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Аннотация. Рассмотрены особенности информационной стадии развития цифрового общества в условиях специфики со-
временных информационных технологий и социума. Рассмотрены проблемные вопросы цифровизации, цифровой транс-
формации и внедрения сложных интеллектуальных систем с искусственным интеллектом. Предложены подходы к решению 
проблем внедрения систем с искусственным интеллектом.
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ВВЕДЕНИЕ

Современное общество характеризуется переходом

в информационную стадию развития. Происходит

повсеместное внедрение информационных цифро-

вых и компьютерных технологий во все сферы жиз-

ни и деятельности цифрового общества и цифровой

экономики. Данный процесс именуют четвертой

промышленной революцией [1, 2], сопровождаю-

щейся ростом значения информации как ресурса,

глобализацией информационного пространства, 

применением во всех сферах жизни информацион-

ных компьютерных технологий, переформатирова-

нием процессов взаимодействия государственных и

общественных структур посредством электронного

документооборота, виртуализацией научных и обра-

зовательных платформ, появлением новых «инфор-

мационных» сфер экономики и видов деятельности,

трансформацией форм информационного взаимо-

действия между физическими лицами и информа-

ционными системами. 

Всеобъемлющая информатизация, базирующаяся

на стремительном развитии микроэлектроники, теле-

коммуникаций и компьютерных информационных 

технологий, принимает в настоящее время формы

тотальной цифровизации ресурсов, информацион-

ных потоков и цифровой трансформации процессов

управления, касаясь всех сфер и процессов жизни

человека и общества в целом. Особенно ярко и на-

глядно эти процессы проявляются в области связи,

телекоммуникаций и компьютерных технологий.

Вместе с тем все условно «выверенные» долгосроч-

ные планы развития общества могут подвергнуться 

существенной коррекции. Это наглядно проде-

монстрировала пандемия COVD-19. В подобной

дестабилизирующей роли также может выступить

масштабный военный/экономический/политиче-

ский кризис, глобальный катаклизм, экологическая 

катастрофа и т.п. При этом следует учитывать, что 

такого рода явления иногда могут иметь в том числе

и определенный позитивный эффект. В частности, 

пандемия с одной стороны парализовала на некото-

рое время экономику ведущих мировых государств и 

на определенный период разрушила привычный об-

раз жизни миллионов людей, а с другой – выступила 

в роли катализатора изменений в сфере информа-

ционных технологий, управления, медицины и об-

разования [3].

ДИАЛЕКТИКА ЦИФРОВЫХ ТЕХНОЛОГИЙ И ЦИФРОВОГО 

ОБЩЕСТВА

Законы развития социума определяют, что экономи-

ка, экономические интересы и экономическая целе-

сообразность становятся локомотивом, тянущим за 

собой остальные сферы жизни. В этой связи мы мо-

жем наблюдать фундаментальную трансформацию 

моделей ведения деятельности в экономической и

финансовой областях и модификацию формата по-

литических мероприятий, существенное изменение 

оборонных технологий, отношений в социуме, в сфе-

ре оказания услуг, в медицине и образовании. Возни-
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кают новые отрасли жизни и деятельности, для кото-

рых цифровые технологии становятся одновременно 

сферой применения сил, инструментом и результа-

том деятельности, а привычные и традиционные 

сферы либо исчезают, либо получают новые формы 

и содержание. Пример – разработчики различных 

программных продуктов для цифровых сервисов. В 

этом случае сфера деятельности – информационные 

технологии, инструментарий – среда разработки и

язык программирования, результат – программный 

продукт.

В связи с развитием цифровых информационных 

технологий в ряде случаев значительно сокращает-

ся или полностью исчезает потребность в некоторых 

традиционных видах деятельности. Например, стали 

менее востребованными профессии, связанные с ру-

тинными действиями: операторы служб технической 

поддержки и обработки заявок/заказов, контролеры 

различных процессов, почтальоны, библиотекари, 

кассиры, работники логистических центров, сотруд-

ники, занимающиеся сбором и обработкой данных, 

переводчики (начального технического уровня), рас-

шифровщики аудиозаписей, наборщики текстов и 

некоторые другие. 

Формируются и развиваются новые каналы вза-

имодействия поставщиков и потребителей услуг/

товаров. Практически все крупные организации и 

компании имеют электронные каналы взаимодей-

ствия, онлайн-платформы, мобильные приложения, 

чат-боты для поддержки. Сейчас ни у кого не вызыва-

ет удивления персонализация взаимодействия, когда 

на обращение по телефону электронный помощник, 

имитируя поведение человека, обращается к позво-

нившему по имени, а благодаря анализу больших 

данных оперативно подбираются индивидуальные 

решения.

Значительно изменились процедуры аренды жи-

лья, заказа гостиниц и организации туризма и отды-

ха. Онлайн-кинотеатры и стриминговые сервисы су-

щественно изменили традиционную киноиндустрию 

как в части создания фильмов, так и их проката.

Привычными стали онлайн-образование, теле-

медицина, цифровые платформы для госуслуг. В 

промышленности проводится масштабная роботи-

зация, сокращающая число людей-сборщиков на 

производственных линиях, а в производственные 

процессы внедряются цифровые двойники, интел-

лектуальные системы управления и поддержки при-

нятия решения.

Чаще всего цифровые информационные техно-

логии не уничтожают какую-то сферу и связанные с 

ней профессии, а запускают сложный процесс адап-

тации, трансформируют её, придавая новые черты.

Одновременно наблюдается появление новых 

профессий, требующих совершенно других навы-

ков, например, в области перспективных технологий 

связи и телекоммуникаций, программирования, ки-

бербезопасности и искусственного интеллекта (ИИ).

Происходит повсеместная цифровая трансформа-

ция моделей ведения экономической и финансовой 

деятельности, видоизменение формата обществен-

ных и политических мероприятий, существенная 

модификация технологий в сферах обороны, охраны 

общественного порядка, оказания услуг, в медици-

не, в образовании, в социальных коммуникациях и 

других областях. В результате телекоммуникации и 

связь, в частности, и в целом цифровые информа-

ционные технологии определяют фундаментальную 

траекторию развития как мировой экономики, так и 

экономики отдельных стран и их социума. В ближай-

шем будущем развитие телекоммуникационной ин-

фраструктуры и цифровой экономики, повсеместное 

широкое использование передовых высокоэффек-

тивных цифровых технологий будут определять не 

только конкурентоспособность компаний и отраслей 

промышленности, но и уровень экономического раз-

вития всего государства и общества, что, в конечном 

счете, обусловит их роль, место и влияние на мировой 

арене [4, 5].

Ряд современных цифровых технологий в силу 

своей революционности, масштабности и одновре-

менного влияния на многие сферы жизни и деятель-

ности в рамках сложившейся в научном сообществе 

терминологии получили наименование сквозных. В 

первую очередь данный термин применим к следу-

ющим сферам: разработка и внедрение передовых 

технологий беспроводной связи и передачи данных 

(в первую очередь – 5G/6G); технологии облачных/

туманных и распределенных вычислений (cloud/

fog computing, grid computing); технологии сбора и 

обработки больших данных (Big Data); концепция 

и технологии интернета вещей (Internet of Things, 

IoT); когнитивные технологии, интеллектуальные 

системы (экспертные справочные системы, систе-

мы поддержки принятия решений), системы ИИ 

различного назначения, нейросетевые структуры; 

робототехника; сети (системы) распределённого 

реестра (блокчейна); цифровые двойники (Digital 

Twin); виртуальная и дополненная реальность и др.

При этом диалектический процесс развития 

приводит к трансформации сущности и содержа-

ния самого понятия технология. Применительно 

к современному обществу технология – это уже не 

столько «способ преобразования вещества, энергии, 

информации в процессе изготовления продукции, 

обработки и переработки материалов, сборки гото-

вых изделий, контроля качества, управления» [6], а 

скорее более общее «применение научного знания 

для решения практических задач» [7].

Безусловно, технологии воплощают в себе, при-

менительно к уровню развития науки и техники, ре-

ализуемые методы, приемы, режим работы, последо-
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вательность операций и процедур, тесно связанные 

с применяемыми средствами, оборудованием, ин-

струментами, используемыми материалами. Однако, 

применительно к современности, во многих случаях 

«информация» (сведения (сообщения, данные) неза-

висимо от формы их представления [8]), помимо «тра-

диционного» значения и смыслового содержания, 

становится «материалом для обработки», переведён-

ным в цифровую форму, а существующие «производ-

ственные процессы» дополняются специфическим 

цифровым инструментарием. В свою очередь, отра-

жение реальных материальных ресурсов и финансо-

вых средств в цифровом виртуальном пространстве 

делают информацию всё более и более значимым 

объемным активом, обладание которым становится 

ключевым фактором достижения высокого уровня 

развития фактически для любой структуры (компа-

нии, организации, органа власти или государства).

Складывающуюся в настоящее время ситуацию 

характеризует цитата: «Технологии и общество вза-

имно формируют друг друга. Мы являемся продук-

том наших технологий в той же степени, в какой они 

являются создаваемым нами продуктом» [2]. То есть 

технологии и общество находятся в диалектической 

взаимосвязи.

С одной стороны, человеческое общество является 

создателем (разработчиком) разнообразных техно-

логий, исходя из своих целей и задач (потребностей), 

знаний, ресурсной базы, а также культурных, этиче-

ских и моральных приоритетов (ценностей). Однако 

появившиеся технологии меняют уровень и масшта-

бы производства и складывающиеся экономические 

отношения и связи, уклад жизни и способы взаимо-

действия, ритм жизни, привычки и приоритеты в со-

циальной сфере. Так, например, развитие техноло-

гий сотовой связи и широкая доступность интернета 

трансформировали время суточной активности (сон/

бодрствование) и концентрацию внимания челове-

ка, объемы и формат потребляемой информации, 

а различные мессенджеры и социальные сети – 

способы коммуникации, приоритеты при выборе 

сферы общения и друзей, а также в целом подходы к 

формированию жизненных приоритетов и личной/

социальной идентичности.

С другой стороны, потребность в разработке той 

или иной технологии формируется на основе раз-

нообразных экономических, политических и со-

циальных процессов, а также принятых в обществе

культурных норм. При создании технологий разра-

ботчики следуют определённым целям и вытекаю-

щим из них задачам, достижение которых воплоща-

ется соответствующими конкретными техническими 

решениями. Эти решения (например, цель и порядок 

сбора, обработки и хранения данных, обеспечение

их безопасности) напрямую связаны с влиянием на

определённые активы (ценности) общества и, как 

следствие, оказывают непрерывное влияние на его 

трансформацию.

ЦИФРОВИЗАЦИЯ И ЦИФРОВАЯ ТРАНСФОРМАЦИЯ

В современном физическом мире развитие любой 

новой технологии так или иначе опирается на циф-

ровизацию, которая, в частности, способствовала

созданию всего спектра современных информаци-

онных технологий.

Современный уровень развития и динамика вне-

дрения новых цифровых технологий позволяют 

вполне обоснованно утверждать, что происходит 

неуклонный и поступательный переход общества в 

телекоммуникационную информационную цифро-

вую стадию своего развития. Также очевидно, что в 

перспективе именно владение актуальными базами 

данных и знаний, внедрение систем искусственного 

интеллекта, обладание и эффективное применение 

новых цифровых технологий в стержневых отраслях 

станут важнейшей составляющей «влиятельности» 

различного рода организаций, компаний и структур 

в своих сферах деятельности, а применительно к го-

сударствам – на мировой арене.

Следуя известному тезису о ведущей и определя-

ющей роли экономической составляющей в разви-

тии общества, можно утверждать, что важнейшим 

этапом формирования нового «информационного 

общества и мира» стало возникновение цифровой

экономики как комплексного явления, основанного 

на цифровизации и цифровой трансформации всех 

сфер жизни.

Цифровой трансформации экономики предше-

ствовали определенные подготовительные стадии 

развития информационных технологий в рамках 

научно-технического прогресса. Условно можно 

выделить следующие этапы:

1) автоматизация управления – появление ав-

томатизированных систем управления производ-

ством, технического проектирования, управления 

различными объектами и процессами в аналоговом 

формате;

2) электронный документооборот – преобразова-

ние информации и документов из аналоговых фор-

матов в цифровые, сопровождение существующих 

процессов в различных сферах деятельности;

3) информатизация, создание информационно-

го общества, совершенствование информационно-

коммуникационных технологий, изменение образо-

вательных технологий, предоставление различного

рода информационных услуг и сервисов в различных 

форматах;

4) масштабная цифровизация – интеграция циф-

ровых технологий в существующие государственные, 

производственные и общественные процессы, их 

оптимизация и улучшение, формирование новых 

отраслей и сфер деятельности;
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5) цифровая трансформация (осознание на всех 

уровнях необходимости формирования цифровой 

экономики, цифровой стратегии развития, дости-

жения технологической независимости и сувере-

нитета в государственном управлении Российской 

Федерации), строительство цифрового общества 

знаний и всеобщее распространение дистанцион-

ного образования.

Позиция Российской Федерации в вопросах циф-

ровой трансформации нашла отражение в Указе Пре-

зидента Российской Федерации от 09.05.2017 № 203 

«О стратегии развития информационного общества 

в Российской Федерации на 2017 - 2030 годы» [9]. 

В данном документе отмечается: «Цифровая эконо-

мика – хозяйственная деятельность, в которой клю-

чевым фактором производства являются данные в 

цифровом виде, обработка больших объемов и ис-

пользование результатов анализа которых по срав-

нению с традиционными формами хозяйствования 

позволяют существенно повысить эффективность 

различных видов производства, технологий, обо-

рудования, хранения, продажи, доставки товаров и 

услуг».

Учитывая тенденции развития современного об-

щества, в Российской Федерации в целях осущест-

вления её прорывного развития, повышения уровня 

жизни граждан, создания комфортных условий для 

их проживания, а также раскрытия таланта каждого 

человека на период до 2030 г. был определен ряд на-

циональных целей развития государства [10]. В ка-

честве одной из таких целей была определена «циф-

ровая трансформация» общества, предполагающая, 

с одной стороны, достижение «цифровой зрелости» 

ключевых отраслей экономики и социальной сферы, 

государственного управления, а с другой – увеличе-

ние доли массовых социально значимых услуг, до-

ступных в электронном виде (до 95%), обеспечение 

возможности широкополосного доступа к сети ин-

тернет для населения (до 97% домохозяйств) и рост 

вложений в отечественные решения в ИТ-сфере (в 4 

раза по сравнению с показателем 2019 г.).

Очередным этапом на пути формирования совре-

менного информационного общества стало появ-

ление федерального закона от 26.07.2026 № 243-ФЗ 

«О поддержке развития технологий искусственного 

интеллекта в Российской Федерации» [11], который 

вводит базовые правила (принципы) комплексного 

регулирования отношений в сфере разработки, вне-

дрения и применения больших фундаментальных 

моделей искусственного интеллекта. В нём опреде-

ляются цели разработки, внедрения и применения 

больших фундаментальных моделей искусственно-

го интеллекта (ФМИИ) и полномочия в этой сфере 

Президента и Правительства Российской Федера-

ции, федеральных органов исполнительной власти, 

иных государственных органов и государственных 

корпораций. Также в законе определяются меры 

поддержки разработчиков ФМИИ, их обязанности, 

требования к использованию результатов интеллек-

туальной деятельности при разработке и применении 

систем ИИ и ряд других вопросов.

Закон упорядочивает терминологическую базу, 

в частности, закрепил термин «искусственный ин-

теллект», в трактовке которого ранее имелись раз-

ночтения (даже на уровне национальных стандар-

тов), вводит понятия суверенных и национальных 

моделей ИИ. Очевидно, что за данным нормативным 

правовым актом, одним из первых документов, регу-

лирующих сферу ИИ, последуют и другие.

Следует отметить необходимость конкретизации 

содержания и разделения сфер применения широко 

используемых в настоящее время понятий «цифро-

визация» и «цифровая трансформация». При опре-

делённой похожести и близости данные понятия 

различаются по своей сути. В первую очередь – по 

масштабу и степени влияния на различные процессы. 

«Цифровизация» – это оптимизация отдельных 

видов деятельности и процессов с помощью цифро-

вых инструментов, т.е. внедрение цифровых инфор-

мационных технологий в конкретные процессы для 

повышения их эффективности, снижения издержек 

и ускорения выполнения задач. При этом сам про-

цесс, модель и логика взаимодействия объектов оста-

ются неизменными, а цель – сделать существующие 

процессы быстрее, точнее, надёжнее и безопаснее, 

снизить издержки эксплуатации систем и т.п.

В тоже в время «цифровая трансформация» – это 

комплексное, фундаментальное преобразование 

логики работы, моделей функционирования систем 

(структур), форматов взаимодействия элементов 

внутри систем и с внешней средой. При этом возмож-

на модификация целевых установок и задач деятель-

ности, ведущее к изменению стратегии деятельности 

системы (структуры).

По своей сути цифровая трансформация – это 

системное преобразование в электронном форма-

те определенной сферы, являющееся результатом 

применения совокупности комплексных процес-

сов интеллектуальных и управленческих действий 

по разработке, внедрению и широкомасштабному 

использованию в отношении такой сферы инфор-

мационных, информационно-коммуникационных 

и цифровых технологий (при соответствующей вер-

бализации, формализации и автоматизации этих 

процессов и визуализации их результатов), включа-

ющих пересмотр и изменение способов управления 

состоянием искусственных систем, окружающей 

среды и деятельности различных субъектов за счет 

всестороннего сбора и анализа данных, обработки 

неструктурированных потоков информации, син-

теза решений с использованием больших массивов 

данных, а также посредством формирования новых 
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организационно-технологических цепочек с ис-

пользованием электронных средств коммуникации 

и связи [12].

Цифровизация часто выступает основой, необхо-

димым, но не достаточным условием для цифровой 

трансформации. Без перевода информационных 

активов в цифровую форму (оцифровки данных) и 

автоматизации основных повторяющихся операций 

(действий) рутинных операций (цифровизация) не-

возможно перейти к их осмысленному использова-

нию для стратегических изменений (трансформа-

ция)

Если говорить упрощённо, то цифровизация – это 

инструмент повышения результативности и эффек-

тивности функционирования систем (структур), а 

цифровая трансформация – это коренная, фунда-

ментальная перестройка процессов взаимодействия 

элементов систем (структур) на основе цифрового 

инструментария.

ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ

Среди всего разнообразия современных цифровых 

технологий, как инструментов цифровой транс-

формации, особое место следует отвести сложным 

интеллектуальным системам.

Под термином «сложные интеллектуальные си-

стемы» обычно понимают программно-аппаратные 

комплексы, которые не только способны функци-

онировать в рамках заданного (пусть даже весьма 

сложного и обладающего высокой эвристикой) ал-

горитма, но и обладают возможностью работать в 

условиях неопределённости, обучаться на получен-

ных данных, адаптироваться к изменениям условий 

и решать сложные, многоуровневые задачи, которые 

традиционно считаются творческими или требую-

щими высокого уровня интеллекта [13].

Перечислим ключевые признаки, характеризую-

щие такого рода системы:

• структура системы формируется из множества 

взаимосвязанных компонентов, подсистем и 

модулей, разнесенных по уровням взаимодей-

ствия, каждый из которых может решать от-

дельную задачу;

• решение сложных, слабо формализуемых за-

дач, характеризуемых неопределённостью и 

динамичным изменением исходных данных, 

необходимостью учёта множества разнород-

ных факторов и выбора алгоритма решения в 

зависимости от конкретной ситуации;

• связанность элементов системы в ряде слу-

чаев носит нелинейный характер, т.е. малое 

воздействие на какой-либо элемент системы 

может привести к масштабной реакции, или

наоборот, мощное воздействие на компонент

системы оказывает незначительное влияние на 

процесс в целом;

• работа в условиях высокой неопределенности 

и динамического изменения распределенной 

сетевой телекоммуникационной, вычис-

лительной среды функционирования и ин-

фраструктуры хранения данных, требующие 

оперативной адаптации системы в процессе 

работы;

• проявление основного свойства, характеризу-

ющего систему – эмерджентности, когда ре-

зультаты функционирования системы в целом 

не сводятся к сумме действий её составных ча-

стей, а формируют новые свойства и возмож-

ности;

• способность системы к интеграции разнород-

ных источников информации, т.е. способность 

(в определенной мере) к развитию и обучению 

(самообучению) и адаптации, а также к при-

менению полученных знаний для решения 

поставленных задач;

• способность интегрировать в своём составе 

различные методы и технологии, например, 

гибридные подходы, объединяющие анали-

тические модели, экспертные системы, ис-

кусственные нейронные сети, генетические 

алгоритмы и имитационные статистические 

модели и т.п.;

• специфические или комплексные интерфейсы 

для взаимодействия с пользователем, напри-

мер, помимо традиционных – использование 

голосовых ассистентов, технического ком-

пьютерного зрения, интеллектуальных инте-

рактивных панелей управления (дашбордов и 

т.п.). 

ПРОБЛЕМЫ ВНЕДРЕНИЯ СИСТЕМ С ИСКУССТВЕННЫМ

ИНТЕЛЛЕКТОМ

Одной из стремительно развивающихся разновидно-

стей сложных интеллектуальных систем, теснейшим 

образом связанной с процессами цифровизации и 

цифровой трансформации, являются системы ИИ. 

В настоящее время под искусственным интеллектом 

понимается комплекс технологических решений, 

позволяющий имитировать когнитивные функции 

человека (включая способность самостоятельно со-

вершенствовать свои функции, повышать точность 

решений за счет анализа новых данных и выполнять 

поиск решений без заранее заданного алгоритма) и 

получать при выполнении конкретных задач резуль-

таты, сопоставимые с результатами интеллектуаль-

ной деятельности человека или превосходящие их. 

Комплекс соответствующих технологических реше-

ний включает в себя информационно-коммуникаци-

онную инфраструктуру, программное обеспечение 

(в том числе такое, в котором используются методы 

машинного обучения), процессы и сервисы по об-

работке данных и поиску решений [11, 14, 15].
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При рациональном подходе использование и 

развитие технологий ИИ является необходимым и 

принципиальным шагом в цифровой трансформа-

ции экономики при улучшении работы практически 

во всех сферах деятельности.

В современном обществе тема внедрения техно-

логий ИИ в сложные интеллектуальные системы 

в различных отраслях промышленности и сферах 

деятельности вызывает пристальное внимание и 

является предметом дискуссий и исследований.

Фокусировка научного сообщества, органов госу-

дарственной власти и общественности на системах 

ИИ позволила выявить ряд проблем различного ге-

незиса и содержания на нормативном, правовом, 

технологическом, техническом, организационном, 

кадровом и морально-этическом уровнях. В этой 

связи отметим следующие проблемы [16–21]. 

Нормативные правовые проблемы. Несмотря на за-

крепление в ряде нормативных руководящих доку-

ментов государственного уровня, остаются неурегу-

лированными следующие вопросы применения ИИ:

• отсутствуют специальные нормы, регулиру-

ющие правовой статус ИИ в рамках админи-

стративного производства или управленческих 

процедур, что создает неопределенность при 

установлении ответственности, подведом-

ственности и механизма обжалования реше-

ний, принимаемых с участием ИИ;

• отсутствуют единые стандарты алгоритми-

ческой прозрачности и подотчетности, в том 

числе при распределении социальных посо-

бий, проведении налогового контроля или 

автоматической идентификации нарушений,

нет унифицированных механизмов верифика-

ции решений;

• есть риски нарушений фундаментальных прав 

человека, проблемы информационной безо-

пасности, защиты персональных данных и т.п.;

• требуется нормативное закрепление возмож-

ных ограничений на использование ИИ за-

рубежного производства в государственном

управлении либо в процедурах допуска ино-

странных решений при отсутствии российских 

аналогов;

• неопределённость статуса ИИ как субъекта 

права, также не закреплен его специфический 

статус как особого объекта регулирования в ад-

министративной деятельности;

• неопределённость правового статуса результа-

тов интеллектуальной деятельности системы 

ИИ и определения того, кто является их право-

обладателем (владелец системы, программист, 

правообладатель патентов, лежащих в основе

ИИ, или сама система);

• регуляторный разрыв – темпы развития тех-

нологий ИИ зачастую опережают законода-

тельство, как следствие, правовые нормы не 

всегда успевают за инновациями, что создаёт 

правовые риски.

Технологические и технические проблемы:

• цифровая трансформация за счет внедрения 

сложных интеллектуальных систем с ИИ ре-

ализуется на устаревшей инфраструктуре и 

оборудовании с разными архитектурами и 

форматами данных, в которые сложно инте-

грировать новые технологии, а для создания 

единого цифрового контура требуется глубо-

кая доработка аппаратно-программных плат-

форменных решений для ИИ, значительные 

ресурсы и инвестиции; 

• высокая стоимость технического обслужива-

ния и технической поддержки устаревшего 

оборудования и программного обеспечения 

при недостаточности количества требуемых 

специалистов;

• проблемы информационного взаимодействия 

разобщённых информационных систем и про-

граммных продуктов, приводящие к дублиро-

ванию или потере данных, увеличению коли-

чества ручных операций и общему снижению 

эффективности работы, замедлению обработ-

ки и росту затрат на сбор и хранение данных;

• трудно прогнозируемая динамика объемов 

трафика используемых телекоммуникацион-

ных сетей связи и передачи данных;

• несовершенство (непроработанность) вы-

бранных для внедрения новых технологиче-

ских решений и цифровых платформ, ведущее 

к ограничению функциональности, сложно-

стям с настройкой, выявлению ошибок в ходе 

эксплуатации и т.п.;

• проблемы технической поддержки и сопрово-

ждения внедренных ранее систем из-за огра-

ничений санкционного характера, требующие 

применения альтернативных отечественных 

разработок, которые могут уступать импорт-

ным в качестве и функциональности;

• ограничения производительности вычис-

лительных систем (нехватка вычислитель-

ных мощностей), возникающие из-за роста 

нагрузки при интеграции с существующей 

ИТ-инфраструктурой (другие сервисы, базы 

данных), а также необходимость выделения

значительных вычислительных ресурсов для 

обеспечения работы сложных моделей и обу-

чения систем ИИ;

• высокая стоимость внедрения современной 

высокопроизводительной вычислительной 

технической базы, широкополосных ско-

ростных линий передачи данных и оптими-

зированной архитектуры построения сложных 

интеллектуальных систем с ИИ, позволяющих 



8 ЭЛЕКТРОСВЯЗЬ |9| 2026

в полной мере использовать их возможности;

• сложность интерпретации и оценки адекват-

ности предлагаемых ИИ решений, так как 

многие современные модели плохо объясня-

ют, почему приняли то или иное решение, что 

критично в тех сферах деятельности и отрас-

лях, где необходимо понимать логику предла-

гаемого решения.

Проблемы организационного и управленческого харак-

тера:

• отсутствие понимания целей и задач и, как 

следствие, единой стратегии цифровой транс-

формации, что ведет к фрагментарному вне-

дрению цифровых решений без согласованно-

сти между структурными элементами системы 

или уровнями управления и снижает эффек-

тивность трансформации;

• без пересмотра логики и модели взаимо-

действия элементов системы, перестройки 

устоявшихся рабочих моделей, оптимизации

управленческих процессов, которые не всег-

да легко адаптируются к новым цифровым 

инструментам, невозможно в полной мере 

достичь целей цифровой трансформации, воз-

можно временное снижение эффективности 

функционирования;

• отсутствие согласованной программы (пла-

на-графика, дорожной карты) управления

процессом цифровой трансформации, по-

следовательности и приоритетности вносимых 

изменений, подготовки и обучения сотрудни-

ков снижает, а ряде случаев полностью ниве-

лирует результаты внедрения новых решений;

• недостаточная координация и неравномер-

ность преобразований, связанная с тем, что 

темпы цифровизации в разных подразделе-

ниях или регионах могут сильно различаться,

что ведёт к дисбалансу и снижению общей эф-

фективности;

• сложности с совмещением электронного и 

бумажного (аналогового) документооборота, 

усугубляющиеся в государственном управле-

нии разрозненностью ведомственных систем 

и недостаточным уровнем доверия граждан к 

цифровым сервисам;

• неясное распределение ответственности при 

возникновении ошибки и/или неправильного 

управленческого решения – сложно опреде-

лить, кто именно виноват в ошибке: програм-

мист, задавший некорректный запрос, или сам 

ИИ, принявший неверное решение;

• потребность в значительных первоначальных 

инвестициях, сложность оценки необходи-

мого объёма финансирования и сроков полу-

чения ожидаемого эффекта, так как не всегда 

сразу удаётся точно определить, за какой срок 

система начнёт функционировать в полном 

объёме. 

Кадровые проблемы:

• дефицит подготовленных специалистов как в 

области разработки и поддержки сложных ин-

теллектуальных систем, так и в смежных об-

ластях – системных администраторов, специ-

алистов по технической защите информации, 

инженеров по работе с большими данными, 

аналитиков и экспертов в области машинного 

обучения, управленцев, способных вести про-

екты изменений и др.;

• необходимость повышения квалификации/

переподготовки сотрудников, имеющих низ-

кий уровень цифровой грамотности, так как 

даже при наличии технологий многие из них 

могут не обладать необходимыми навыками 

для их эффективного использования цифрово-

го инструментария и работы с ИИ, что снижает 

общую продуктивность;

• необходимость перестройки работы кадрово-

го органа (службы персонала), формирование 

требований и профилей для нового спектра

специальностей в области ИИ для поиска (под-

бора) их среди выпускников вузов и на рынке 

труда;

• высокая потребность в специалистах в области 

цифровой трансформации и работы со слож-

ными интеллектуальными системами с ИИ 

требует разработки механизмов их привлече-

ния/удержания в организации, создания ком-

фортных условий для работы, возможности

профессионального развития и конкурентной 

оплаты труда на фоне рынка; 

• инертность мышления и сопротивление из-

менениям со стороны сотрудников, которые 

могут опасаться новых технологий, восприни-

мая их как угрозу привычному порядку вещей 

из-за страха потерять работу, не справиться с 

новыми задачами или просто из-за привычки 

к устоявшимся процессам.

Проблемы, связанные с безопасностью:

• рост значения технической защиты информа-

ции, циркулирующей в компьютерных сетях 

и хранящейся в базах данных (кибербезопас-

ности), особенно в системах, относящихся к 

критической информационной структуре;

• усиление угроз нарушения безопасности ин-

формации в части снижения необходимой 

степени её (информации) конфиденциаль-

ности, целостности и доступности [8] на фоне 

возникновения новых уязвимостей (векторов 

атак) в сложных интеллектуальных системах и 

возможностей для вероятного целенаправлен-

ного вмешательства злоумышленника в работу 

алгоритмов систем ИИ;
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• необходимость разработки новой модели угроз 

безопасности информации (модели нарушите-

ля) применительно к изменяющейся архитек-

туре систем с ИИ и, как следствие, определе-

ние новых инструментов (средств, технологий) 

обеспечения безопасности информации, тре-

бующих значительных инвестиций в их раз-

витие и всё более сложных и дорогостоящих 

защитных механизмов.

Проблемы этического характера:

• сложность определения ситуаций, в которых 

допустимо делегирование права принятия ре-

шения системе с ИИ (на совершение действий, 

имеющих последствия), и степени контроля 

человека/оператора в интересах обеспечения 

справедливости принимаемых ИИ решений в 

отношении конкретных лиц или организаций, 

а также исключения дискриминации в резуль-

тате использования ИИ определённых катего-

рий лиц по какому-либо признаку;

• отсутствие возможности систем с ИИ в настоя-

щее время полноценно понимать абстрактные 

человеческие ценности (справедливость, со-

страдание), что может приводить к нарушению 

общественных и моральных норм;

• в случае однобокого характера или низкого 

качества обучающей информации (например, 

данные для обучения содержали исторические 

или социальные предубеждения) система с ИИ 

может воспроизводить или даже усиливать 

дискриминационные практики и принимать 

несправедливые с человеческой точки зрения 

решения (например, в отношении сотрудни-

ков, имеющих медицинские ограничения и 

т.п.);

• сложности поиска баланса интересов орга-

низации, человека и машины при принятии 

управленческих решений, обеспечение их 

прозрачности и аргументированности с точки 

зрения человеческой морали и этики.

Перечисленные выше проблемы не охватывают 

полный спектр трудностей, возникающих в про-

цессе цифровизации и цифровой трансформации

сложных интеллектуальных систем с ИИ. В зависи-

мости от сферы применения проблемы будут иметь 

свою специфику и оказывать большее или меньшее 

влияние на результативность процесса цифровой 

трансформации.

При этом самое главное – цифровая трансформа-

ция должна затронуть не столько инструментарий, 

сколько логику и структуру процесса управления. 

Грамотно построенный управленческий процесс, 

переложенный на правильно подобранную цифро-

вую технологию, становится более эффективным, 

а дисфункциональный – еще более хаотичным, но 

более быстрым и в большем масштабе. Без изменения 

логики процессов управления неграмотная цифро-

визация и цифровая трансформации только повысят 

и оцифруют энтропию системы.

ПОДХОДЫ К РЕШЕНИЮ ПРОБЛЕМ 

В интересах снижения влияния этих проблем целе-

сообразно придерживаться ряда принципов (общих 

правил) реализации цифровой трансформации в 

интересах внедрения систем с искусственным ин-

теллектом. Рациональными подходами в интересах 

решения сложившихся проблем могут быть следу-

ющие:

1. Для успешной цифровой трансформации в ин-

тересах внедрения систем с искусственным интел-

лектом необходим комплексный подход, учитываю-

щий специфику сферы деятельности и взаимосвязь 

основных процессов функционирования структуры 

(организации).

2. Приступая к цифровой трансформации, необ-

ходимо определить цели и сформулировать задачи, 

оценить текущее состояние и выстроить план с кон-

трольными точками, критериями и показателями их 

достижения, механизмами обратной связи и оказа-

ния помощи в процессе внедрения технологических 

решений.

3. Следует начинать не с выбора технологии, а с 

чёткого понимания результата, который должен быть 

получен, после чего нужно упорядочить данные, их 

форматы, выстроить архитектуру их хранения и ин-

теграции.

4. Следует сфокусировать внимание на безопас-

ности и оценивать риски её нарушения на ранних 

этапах процесса цифровизации и цифровой транс-

формации, внедряя современные защитные меха-

низмы и регулярно проводя аудит уязвимостей.

5. Требуется подготавливать сотрудников для ра-

боты в новых условиях, внедряя программы пере-

подготовки и повышения квалификации, развивать 

культуру непрерывного обучения работы с ИИ и ау-

дита систем.

6. Следует внедрять механизмы управления изме-

нениями, внося их постепенно, привлекая к этому 

процессу ключевых сотрудников, обеспечивая им 

обратную связь и поддержку на всех этапах и уровнях 

трансформации. Целесообразно начинать с ограни-

ченных пилотных проектов, не внедряя радикальные 

изменения сразу во всей организации.

7. Следует изучать результаты цифровизации и 

цифровой трансформации и внедрения ИИ в дру-

гих структурах и организациях, близких по сфере 

деятельности, сотрудничать с вузами и смежными 

структурами.

8. Требуется совершенствовать нормативную 

правовую базу ИИ как на государственном уровне, 

так и на уровне регионов, организаций (компаний), 

в части определения прав и обязанностей граждан, 
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руководителей и сотрудников компаний (организа-

ций), государственных служащих, а также повышать 

общий уровень их грамотности и квалификации в 

интересах возможности/способности адекватной

оценки влияния ИИ на принимаемые решения, 

обес печивая их прозрачность, справедливость, со-

циальный эффект с учетом культурных и обществен-

ных ценностей.

9. Необходима разработка и внедрение новых ме-

тодов и методик измерения, мониторинга и оценки 

результатов функционирования систем с ИИ, а также 

для анализа результатов воздействия этих систем на 

общество, бизнес-процессы и социум, что включа-

ет в себя определение показателей эффективности 

работы и оценки рисков.

10. Требуется устранить противоречия между ле-

гитимностью решений, принятых системами с ИИ, 

и правом государственных служащих, руководителей 

и сотрудников организаций (компаний) на исполь-

зование или отмену этих решений, а также защитить 

права граждан и бизнеса, которые могут быть затро-

нуты этими решениями.

ЗАКЛЮЧЕНИЕ

Успех внедрения современных инфокоммуника-

ционных технологий и цифровая трансформация

сложных интеллектуальных систем базируются

на комплексном подходе, который учитывает все 

перечисленные выше аспекты и требует не просто 

покупки новых цифровых продуктов, а глубокой 

перестройки процессов управления. Ключевыми 

факторами успеха становятся чёткая стратегия, ори-

ентация на кадры и инвестиции в инфраструктуру, 

проработка вопросов безопасности и этики, а также 

гибкое правовое регулирование. Предложенные под-

ходы к решению проблем цифровой трансформации 

не являются исчерпывающими и могут послужить 

основой для проведения дальнейших исследований.

Вместе с тем, несмотря на приведенную обще-

системную проблематику в области развития со-

временных инфокоммуникационных технологий,

цифровой трансформации сложных интеллекту-

альных систем и внедрения ИИ, очевидна их острая 

востребованность в современном обществе. Возни-

кающие проблемы отражают очередной эволюци-

онный этап развития информационного общества, 

реализующийся в настоящее время методом проб и

ошибок с учетом позитивного или негативного эф-

фекта от внедрения такого рода технологий.

Эволюционная логика технологического раз-

вития указывает на необходимость обеспечения 

устойчивого экономического роста России за счёт 

рационального использования потенциала инфо-

коммуникационных технологий и систем ИИ. При

этом от всех структур и организаций (компаний), во-

влеченных в этот процесс, помимо активного внедре-

ния технологий требуется инициативно выявлять со-

путствующие противоречия и уязвимости, а затем на 

практике прилагать усилия к минимизации рисков.

Способность нашей страны оперативно и эффек-

тивно отвечать на вызовы, связанные с развитием 

инфокоммуникационных технологий и систем ИИ, 

станет определяющим фактором её конкурентоспо-

собности и долгосрочного благополучия. Общая на-

правленность на достижения поставленных целей 

цифровой трансформации экономики и общества 

Российской Федерации, несомненно, предопреде-

ляет в конечном счете успехи в этой области.
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Аннотация. В статье рассматриваются концепция, архитектура и математические модели цифровых двойников (Digital 
Twins, DT) применительно к управлению инфокоммуникационными сетями поколений B5G/6G. Выполнен анализ эволюции
технологий Digital Twin и их роли в переходе от традиционных реактивных систем управления к предиктивным и самоопти-
мизирующимся сетям. Предложены математические модели состояния сети, топологии, трафика, качества обслуживания,
оптимизации управления и синхронизации цифрового двойника с физической сетью. Особое внимание уделено интеграции
методов искусственного интеллекта и машинного обучения (machine learning, ML) для прогнозирования состояния сети, 
обнаружения аномалий, предотвращения перегрузок и автоматизации принятия решений. Рассмотрены принципы постро-
ения Digital Network Twin (DTN), механизмы взаимодействия с OSS/BSS, Inventory и системами телеметрии. Показано, что 
цифровые двойники становятся ключевым элементом архитектур Autonomous Networks, Intent-Based Networking и AI-Native
6G, обеспечивая мониторинг, прогнозирование, оптимизацию и интеллектуальное управление телекоммуникационной ин-
фраструктурой в реальном времени.

Ключевые слова: цифровой двойник, Digital Twin, инфокоммуникации, AI/ML, управление сетями связи, OSS/BSS, телеком-
муникационные сети, B5G, 6G, искусственный интеллект, машинное обучение, Autonomous Networks, Intent-Based Networking,
Traffic Engineering, телеметрия, Inventory, QoS, SLA, MEC, SDN/NFV, предиктивное управление, самооптимизирующиеся сети.
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ВВЕДЕНИЕ

Современные технологии и системы управления

инфокоммуникациями подробно рассмотрены в 

монографиях [1] и [2]. Там же описаны все этапы 

эволюции этих концепций и систем вплоть до самых 

последних идей и разработок, ориентированных на 

перспективные сети поколений после пятого B5G 

(Beyond 5G). Важнейшую роль среди этих новых 

идей и подходов играют цифровые двойники (Digital 

Twins, DT). В этой статье обсуждаются этапы разви-

тия, теоретические основы и математические модели 

DT в управлении инфокоммуникациями.

Общая хронология развития цифровых двойни-

ков восходит к 2000-м годам, когда NASA примени-

ло концепцию цифрового двойника на практике, 

разработав для проекта «Аполлон» два идентичных 

космических аппарата, способных моделировать и 

отображать состояние полёта в ходе тренировок. С 

тех пор эта идея цифровых двойников для техниче-

ского обслуживания воздушных судов, проектиро-

вания конструкций и прогнозирования рисков [3, 

4] прошла несколько важнейших этапов эволюции 

(рис. 1) и распространилась на такие сложнейшие 

архитектуры как телекоммуникационные сети 

B5G/6G.

На рис. 1 представлена хронология развития кон-

цепции цифровых двойников [5, 6]. В 2017 г. Гривз 

дал формальное определение цифрового двойника в 

белой книге [7], где была представлена базовая мо-

дель цифровых двойников, состоящая из физиче-

ского объекта, виртуального объекта и канала пере-

дачи данных между ними. В контексте данной статьи 

цифровые двойники и принципы их построения, 

изложенные в белой книге [7], можно назвать «до-

историческими». Разумеется, авторы осознают, что 

даже взятый в кавычки такой эпитет звучит слишком 

эпатажно. Но это сегодня, а уже через несколько лет 

любые такие решения без AI/ML будут представлять-

ся доисторическими уже без всяких кавычек. 

В последние годы цифровые двойники представ-

ляются одной из наиболее перспективных базовых 

технологий не только в инфокоммуникациях, но и 

в целом ряде областей [2, 4, 8–11], включая также 

«умные» города, интеллектуальные транспортные 

системы, здравоохранение, энергетику, промыш-

ленный интернет вещей (Industrial IoT) и др.

В здравоохранении, например, цифровой двойник 

можно использовать для сбора подробных данных о 

физиологическом состоянии и приеме лекарств па-

циентами, что помогает контролировать их состоя-

СЕТИ И УСЛУГИ XXI ВЕКА
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ние здоровья и обеспечивать им высококачествен-

ную медицинскую помощь, в том числе и с помощью 

носимых датчиков и устройств нательной сети. 

В интеллектуальных транспортных системах, 

другой пример, цифровые двойники могут помо-

гать управлять дорожным движением, планировать

маршруты и обеспечивать техническое обслужива-

ние транспортной инфраструктуры на базе анализа 

состояния дорожного движения и транспортных 

объектов в реальном времени.

Во всех этих применениях цифровые двойники 

представляют собой точные цифровые копии реаль-

ных объектов на различных уровнях детализации, 

причём реальными объектами могут быть устрой-

ства, машины, роботы, промышленные процессы 

или сложные физические системы. На всех этапах 

цифровой двойник в виртуальном пространстве 

состоит из виртуальной модели, соответствующих 

данных о работе, а также аналитических инстру-

ментов [12, 13]. Взаимодействие между объектами 

реального мира и цифровым пространством являет-

ся двунаправленным: с одной стороны, физические 

системы передают данные в реальном времени в 

виртуальное пространство для построения моделей 

цифровых двойников; с другой – цифровые двой-

ники анализируют собранные данные, обновляют 

модели цифровых двойников и предоставляют фи-

зическим объектам рекомендации по оптимизации 

для повышения эффективности их работы. Полная 

модель цифрового двойника состоит из трёх ком-

понентов: данных, модели и программного обеспе-

чения:

• данные – основа: поскольку создание цифро-

вых двойников в значительной степени зави-

сит от исторических данных и данных о работе 

в режиме реального времени, данные являют-

ся основой всей модели цифрового двойника. 

Физические системы содержат данные, прин-

цип работы объектов и контроллер, способный 

регулировать работу физических систем;

Рисунок 1

Развитие поколений концепции цифровых двойников
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Рисунок 2

Эволюция концепций управления инфокоммуникациями
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• модель – ключевой компонент: модели (как 

теоретические, так и основанные на данных 

модели) являются ключевым компонентом 

цифровых двойников. Теоретические модели 

создаются на основе принципов, заложенных 

в физических системах. Модели, основанные 

на данных, обучаются путем сбора больших 

объемов исторических и оперативных данных 

о работе физических систем. Для обучения 

модели, основанной на данных, можно ис-

пользовать различные методы, включая ис-

кусственный интеллект (artificial intelligence,

AI) и обработку данных. Обучение моделей 

на основе данных представляет собой итера-

тивный процесс, в ходе которого модели по-

стоянно обучаются и обновляются в рамках 

самообучающегося процесса;

• программное обеспечение – основной носи-

тель: программное обеспечение является носи-

телем цифровых двойников, оно обеспечивает 

интерфейс между физическими системами и 

цифровым пространством. Функции пред-

ставления, диагностики, прогнозирования и 

принятия решений реализуются программ-

но, что позволяет физическому контроллеру 

получать оптимизированные команды для 

улучшения эксплуатационных характеристик 

физических систем.

ЦИФРОВЫЕ ДВОЙНИКИ В УПРАВЛЕНИИ СЕТЯМИ СВЯЗИ

В области систем управления инфокоммуникациями 

именно концепция цифровых двойников становится 

одной из наиболее перспективных базовых техноло-

гий для построения перспективных AI/ML-систем 

управления для мобильных сетей пятого, шестого 

и последующих поколений B5G/6G [11, 13]. Дело в 

том, что новой областью применения DT совмест-

но с искусственным интеллектом AI и машинным 

обучением ML является тестирование стратегий и 

прогнозирование будущего состояния сети связи 

[14]. DT позволяет проводить эффективную вери-

фикацию политик развития телекоммуникационной 

сети в виртуальном пространстве, а затем получать 

обратную связь по результатам анализа этих политик 

в режиме реального времени [15, 16]. Кроме того, в 

процессе прогнозирования временной шаг и гори-

зонт прогнозирования могут гибко настраиваться и 

изменяться в зависимости от требуемой детализации, 

что обеспечивает эффективное прогнозирование 

тенденций и ретроспективный анализ данных.

На рис. 2 представлена хронология эволюции поко-

лений управления телекоммуникационными сетями 

[1, 17], развитие которых началось примерно на 150 

лет раньше становления концепции цифровых двой-

ников (см. рис. 1). В 2020-х гг. эти направления все 

более тесно интегрируются и развиваются совместно.

Изображенный на рис. 2 и рассматриваемый в 

настоящей статье сдвиг парадигмы управления се-

тями Beyond 5G (B5G) заключается в следующем: 

цифровые двойники превращают систему поддержки 

операций и бизнеса OSS/BSS сети связи из реактивной 

системы управления в предиктивную самооптимизиру-

ющуюся систему, обеспечивая основу для автономных 

сетей (Autonomous Networks), сетей, основанных на на-

мерениях (Intent-Based Networking), и сетей с изначально 

встроенными функциями искусственного интеллекта 

AI-Native 6G. Именно поэтому в перспективных ар-

хитектурах B5G/6G цифровые двойники рассма-

триваются не как дополнительный модуль OSS, 

а как центральный элемент интеллектуального 

управления всей телекоммуникационной инфра-

структурой.

Тогда имеет смысл именно в этом контексте управ-

ления сетями связи сформулировать объект и пред-

мет исследования, а также следующие основные по-

нятия в данной статье.

Объект исследования – процессы управления теле-

коммуникационными сетями 5G/6G, включая экс-

плуатацию, мониторинг, оптимизацию, обеспечение 

качества обслуживания (QoS/QoE), SLA, надеж-

ность, планирование развития и автоматизацию 

управления сетевыми ресурсами.

Предмет исследования – математические модели, 

методы и алгоритмы построения и функционирова-

ния DT, а также методы искусственного интеллекта и 

машинного обучения, обеспечивающие мониторинг 

и прогнозирование состояния сети, оптимизацию 

распределения ресурсов и автоматизацию принятия 

управляющих решений

Цифровой двойник (DT) – это компьютерная мо-

дель (или набор связанных компьютерных мо-

делей), которая развивается во времени, чтобы 

постоянно представлять структуру, поведение 

и контекст уникального физического двойника 

(актива), такого как сетевой элемент, компонент, 

система или процесс. Благодаря своей специфике 

цифровые двойники должны служить достовер-

ными источником актуальной и свежей инфор-

мации о конкретном физическом активе (физи-

ческом двойнике) на всех этапах его жизненного 

цикла.

Сеть цифровых двойников (Digital Twin Network, DTN) – 

это виртуальная модель сети связи, синхронизиру-

емая с реальной сетью через телеметрию, систему 

управления ресурсами (Inventory), OSS/BSS, данные 

конфигурации. Европейский институт телекомму-

никационных стандартов ETSI рассматривает Digital 

Network Twin как наиболее перспективный механизм 

для автоматизации управления сетевыми ресурсами 

и сервисами. DTN определяется как сеть соотноше-

ний «много точек-к-многим точкам», построенная 

на основе множества DT типа «точка-точка» (рис. 3).
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Иными словами, DTN использует передовые 

коммуникационные технологии для обеспечения 

информационного взаимодействия в режиме ре-

ального времени между виртуальным двойником и 

другими виртуальными двойниками, а также между 

физическим двойником и другими физическими 

двойниками (междвойниковые связи(( ), а также между 

соответствующими парами физических и виртуаль-

ных двойников (внутридвойниковые связи) в реальном

и киберпространствах.

Таким образом, DTN обеспечивает динамическое 

взаимодействие и синхронизированное развитие не-

скольких физических и виртуальных двойников за 

счёт точного моделирования DT, а также технологий 

связи, вычислений и обработки физических данных. 

В DTN физические и виртуальные двойники могут 

обмениваться данными, взаимодействовать, делить-

ся информацией, выполнять задачи друг с другом и 

формировать сеть обмена информацией путём со-

единения нескольких узлов DT. Далее в статье мы не 

будем акцентировать внимание на различиях между 

DT и DTN, хотя некоторые механизмы связей в DTN 

представляют самостоятельный интерес. Здесь мы 

ограничимся выводом, что цифровые двойники ле-

жат в основе нового поколения AI/ML/DT-систем 

управления инфокоммуникациями B5G/6G, и со-

средоточимся на основных моделях этого управле-

ния.

МОДЕЛЬ СОСТОЯНИЯ СЕТИ

Сеть можно представить как динамическую систе-

му, состояние которой S(t) в любой момент времени 

определяется совокупностью нескольких характе-

ристик:

S(t)={T(TT t), C(t), R(t), Q(t), F(FF t)},

где T(TT t) – текущая топология сети; C(t) – конфигу-

рация сетевых элементов; R(t) – доступные ресурсы 

сети (каналы, частоты, серверы, источники электро-

питания и пр.); Q(t) – показатели качества обслужи-

вания (задержка, потери, пропускная способность,

джиттер); F(FF t) – отказы, перегрузки, профилактики 

и пр.

В свою очередь, цифровой двойник должен учи-

тывать не один параметр сети, а полный набор этих 

характеристик, определяющих её текущее состояние. 

Любое изменение топологии, конфигурации или на-

грузки приводит к изменению состояния системы. 

Соответственно, цифровой двойник строит циф-

ровое отображение:

DT(TT t)=Ф(S(t), D(t), M(MM t)),

где D(t) – поток данных телеметрии; M(MM t) – набор 

математических, имитационных и AI/ML-моделей.

То есть Digital Twin формируется как функция 

состояния сети, поступающей телеметрии и набора 

моделей, а функция Ф представляет механизм син-

Рисунок 3

DT и DTN
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хронизации реальной сети и цифрового двойника. 

Чем точнее эта функция, тем адекватнее цифровой 

двойник отражает реальные процессы.

МОДЕЛЬ ТОПОЛОГИИ СЕТИ

Топологию сети связи удобно представить графом 

G=(V, VV E), где E V – множество сетевых узлов (маршру-

тизаторы, базовые станции, коммутаторы, серверы 

периферийных вычислений MEC, центры обработки 

данных), а E – множество соединений между ними

(каналы связи) (рис. 4).

Для каждого ребра e
ij
E задаются параметры E

e
ij 
=(b

ij 
, d

ij 
d , p

ij 
, c

ij
), где b

ij 
– пропускная способность; 

d
ij 

d – задержка; p
ij 
– вероятность потерь; c

ij 
– стоимость 

использования ресурса.

Такая модель лежит в основе системы инжинирин-

га трафика (Traffic Engineering), расчёта маршрутов и 

выбора оптимальных путей передачи трафика. Digital 

Twin позволяет многократно проводить виртуальные 

эксперименты над этим графом без воздействия на 

реальную сеть.

МОДЕЛЬ ТРАФИКА СЕТИ

Модель трафика между узлами сети можно упрощен-

но описать с помощью матрицы

(t) = {
ij 
(t)},

где 
ij 
(t) – интенсивность трафика от узла i к узлу i j.

Для прогнозирования нагрузки применяется мо-

дель


ij 
(t+t)= f (

ij 
(t), x(t), ),

где x(t) – внешние факторы (время суток, день не-

дели, события, аварии, сезонность);  – параметры

модели.

На практике функция ( f ) может быть реализова-

на с использованием методов регрессионного ана-

лиза, нейронных сетей, сетей долгой краткосроч-

ной памяти (Long Short-Term Memory, LSTM) или 

архитектуры Transformer. В простейшем случае для 

прогнозирования может применяться экспоненци-

альное сглаживание временного ряда наблюдаемых 

значений нагрузки, � �� � �t t t t�� � � � � � �� � � �	 1 ˆ , то 

вполне эффективно для краткосрочного прогнози-

рования при относительно плавном изменении тра-

фика.

МОДЕЛЬ СЕТЕВЫХ СЕРВИСОВ

Модели сервисов SLA/QoS задаются аналогичным

образом. То есть для телекоммуникационного сер-

виса задаётся вектор качества

Q(t) = {W(WW t), J(JJ t), P(t), B(t)},

где W(WW t) – задержка; J(JJ t) – джиттер; P(t) – потери па-

кетов; B(t) – доступность сервиса.

Нарушение SLA можно описать функцией

V t
Q t

Q tS

S S

SS

( )
, ( )

, ( )

;

.
�



�

�


�

1

0

 если SLA

 если SLA

Тогда задача управления – найти min ( ),V t
S

S

  т.е. 

минимизировать число нарушений SLA.

ОПТИМИЗАЦИОННАЯ МОДЕЛЬ УПРАВЛЕНИЯ СЕТЬЮ

Цифровые двойники могут выбирать следующее 

управляющее воздействие:

u t J S t u
u U

* ( ) ( ( ), ),�
�

argmin

где u – действие (изменение маршрута, выделение 

полосы, масштабирование виртуальных и контейне-

ризированных сетевых функций VNF/CNF, включе-

ние резервного канала); J – целевая функция.

Например:

J = L + P + C + E,

где L – задержка; P – потери; C – стоимость; E – 

энергопотребление; коэффициенты,,  и  задают 

важность каждого из этих факторов. Тогда цель оп-

тимизации – минимизация J при соответствующих J

ограничениях типа L L
S S
 max .

МОДЕЛЬ АДЕКВАТНОСТИ ДВОЙНИКОВ

Цифровой двойник телекоммуникационной 

сети должен не только адекватно воспроизво-

дить структуру и текущее состояние физической 

Рисунок 4

Пример топологии фрагмента сети
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сети, но и далее постоянно синхронизироваться 

с ней в реальном времени. Это связано с тем, что 

состояние современной сети B5G/6G постоянно 

изменяется: меняется нагрузка, появляются но-

вые сессии пользователей, перераспределяются 

радиоресурсы, изменяются маршруты передачи 

данных, возникают аварии, деградируют кана-

лы связи, масштабируются виртуальные сетевые 

функции и обновляются политики управления. 

Поэтому цифровой двойник должен постоянно 

сверяться с физическим, т.е. с реальной сетью. 

Тем не менее между физической сетью и её цифро-

вым представлением всегда существует некоторая 

ошибка соответствия:

(t) = || S
real

S (t) – S
DT

SS (t) ||, 

где S
real

S (t) – текущее состояние реальной сети; t S
DT

SS (t) – t

состояние сети, воспроизведённое в цифровом двой-

нике. Величина (t) показывает, насколько цифровой t

двойник адекватно отражает физический объект в 

данный момент времени.

Если ошибка превышает допустимый порог

(t) > 
max

,

то цифровой двойник считается устаревающим и его 

необходимо обновить следующим образом:

DT(TT t+1) = Update(DT(TT t), D
telemetry

D (t)),

где D
telemetry

D (t) – новые данные телеметрии, посту-

пающие из физической сети (показатели трафика, 
y

загрузка каналов, задержка, потери пакетов, ава-

рийные события, состояние оборудования, конфи-

гурационные изменения, данные Inventory и пара-

метры сервисов).

Обновление цифрового двойника означает кор-

ректировку его внутреннего состояния, топологии, 

параметров ресурсов, моделей трафика, моделей 

отказов и прогнозных алгоритмов. Если такая син-

хронизация не выполняется, цифровой двойник 

начинает принимать решения на основе устарев-

шей картины сети. В результате он может выбрать 

неверный маршрут, неправильно оценить риск пе-

регрузки, некорректно спрогнозировать нарушение 

SLA или предложить неэффективное управляющее 

воздействие.

Для сетей B5G/6G это особенно критично, по-

скольку управление должно осуществляться в реаль-

ном времени. Например, при изменении нагрузки 

в каком-то определенном виртуальном фрагменте 

сети (Network Slice) цифровой двойник должен бы-

стро отразить это изменение и оценить, нужно ли 

масштабировать ресурсы, перенастроить маршру-

тизацию, изменить политику QoS или активировать

резервные ресурсы.

Отсюда следует оценка адекватности цифрового 

двойника физическому двойнику:

A t
t

DT � � � �
� �

1
�
�

max

.

Главная идея: чем меньше (t), тем выше адекват-

ность Digital Twin и тем эффективнее использовать 

его для автоматического управления сетью.

AI/ML-МОДЕЛЬ В СОСТАВЕ DIGITAL TWIN

Как уже обсуждалось выше, а также в [1, 13, 18], 

современная концепция DT/DTN содержит три 

уровня:

• физический двойник – сеть S(t), включающая 

реальные базовые станции, маршрутизаторы, 

серверы MEC, коммутаторы, транспортную 

сеть;

• цифровой двойник DT(TT t), включающий поток 

данных телеметрии и математическую модель 

сети;

• AI/ML-модуль M(MM t), который анализирует дан-t

ные и прогнозирует будущее состояние сети. 

Состояние сети в любой момент времени описы-

вается вектором

S t

L t

Q t

F t

E t

� � �

� �
� �
� �
� �

�

�

�
�
�
�
�

�

�

�
�
�
�
�

,

где L(t) – загрузка каналов и узлов; Q(t) – показатели 

качества обслуживания; F(FF t) – отказы, перегрузки, 

сбои; E(t) – энергопотребление сети.

Более подробно:

S t d d p p cpu cpu
N N N M� � � � �� �

1 1 1 1
, , , , , , ,  ... ... ..., ..., ,, ,

где 
i
 – загрузка 

i
i-го канала; d

i 
d – задержка; p

i 
– веро-

ятность потерь при обслуживании вызовов/сессий; 

cpu
i 
– загрузка вычислительных ресурсов MEC или 

облака.

AI/ML-модель предсказывает состояние через 

интервал времени t:

ˆ , ,S St t ML t D t�� � � � � � �� �	 , �

S(t) – текущее состояние сети;t D(t) –данные теле-t

метрии; – параметры модели; Ŝ t t�� � �	  прогнози-

руемое состояние сети.

Более строго:

ˆ ..., ,S S St t f t k t�� � � �� � � �� �	 � , 

k предыдущих состояний сети, т.е. k

состояния k, k–1, k–2, …, 1.

Для различных задач применяются разные моде-

ли, как показано в таблице.

Например, прогнозируемая загрузка канала 
�̂

ij
t t�� �	  может использоваться системой Traffic 

Engineering для предварительного перераспределе-

ния маршрутов. 
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После принятия решения Digital Twin может авто-

матически сформировать управляющее воздействие ф р

U t Policy t� � � � �� �ˆ ,S  которым может являться перена-

правление трафика, выделение дополнительных ре-
� �

сурсов, масштабирование сетевого среза, ограниче-

ние подозрительного трафика, блокировка SIM-box 

и т.п.

Такая архитектура фактически реализует кон-

цепцию предиктивного управления сетью Predictive 

Network Management и является одной из ключевых 

основ автономных сетей 6G. Здесь AI уже не просто 

анализирует сеть, а обеспечивает цикл Observe (наблю-

дать)  Predict (прогнозировать) Detect (выявлять) 
Decide (принимать решение)  Act (действовать), пре-

вращая Digital Twin из модели наблюдения в систему 

интеллектуального управления сетью.

СВЯЗЬ С OSS/BSS И INVENTORY

Digital Twin не может работать без актуальной моде-

ли ресурсов. Поэтому система управления ресурса-

ми Inventory является базовым источником данных: 

Inventory={NE (сетевые элементы), Links (линии/соеди-

нения), Ports (порты), Cards (платы), Services (услуги), 

Customers (клиенты), Locations (местоположения)}.

Связь можно представить так: DT=f(Inventory, 

Telemetry (телеметрия), Topology (топология), 

Configuration (конфигурация), Performance (производи-

тельность), Faults (отказы)).

То есть цифровой двойник объединяет:

• Inventory – что есть в сети;

• Telemetry – что происходит сейчас;

• Performance – как работает сеть;

• Fault Management – где есть проблемы; 

• Configuration Management – как сеть настро-

ена;

• Service Management – какие сервисы зависят 

от ресурсов.

ИНТЕГРАЛЬНАЯ МОДЕЛЬ DIGITAL NETWORK TWIN

Все рассмотренные модели объединяются в еди-

ную систему, которую в общем виде можно за-

писать как

DTN(NN t)={G(t), (t), Q(t), H(HH t), C(t), M
AI

M (t), U(UU t)},

где G(t) – граф сети;(t) – трафик; Q(t) – показатели 

качества обслуживания; H(HH t) – надёжность; C(t) – 

конфигурация сетевых элементов; M
AI

M (t) – AI/ML-

модели; U(UU t) – управляющие воздействия.

Эта формула отражает структуру полноценного 

цифрового двойника телекоммуникационной сети. 

Здесь одновременно учитываются топология сети, 

потоки трафика, показатели качества обслуживания, 

надёжность оборудования, конфигурация ресурсов, 

модели искусственного интеллекта и механизмы 

управления.

Главная задача Digital Twin:

S
real

(t) DTN(NN t) PredictionOptimizationControl.

То есть реальная сеть передаёт данные цифро-

вому двойнику, цифровой двойник прогнозирует

состояние сети, оптимизирует решение и передаёт 

управляющее воздействие обратно в OSS/BSS/SDN-

контролер/оркестратор и др. Таким образом, DTN 

представляет собой не просто виртуальную копию 

сети, а комплексную математическую систему, ко-

торая позволяет выполнять мониторинг, прогнози-

рование, оптимизацию и автоматизированное управ-

ление телекоммуникационной инфраструктурой в 

реальном времени. Для сетей B5G и 6G именно та-

кие модели рассматриваются как основа концепций 

Autonomous Networks и Intent-Based Networking.

ЗАКЛЮЧЕНИЕ

Если традиционная система управления сетью реа-

гирует на уже произошедшие события:

Сеть  Авария Обнаружение Анализ Реакция,

то описываемый в статье подход имеет другой вид:

Сеть  Цифровой двойник  Прогноз  Оптимиза-

ция  Упреждающее управление.

Таким образом, управление становится не ре-

активным, а предиктивным. Цифровой двойник 

представляет собой постоянно обновляемую вир-

туальную копию сети, которая получает обновля-

емые в реальном времени данные из физической 

сети (от Inventory, телеметрии; Fault Management; 

Performance Management; SDN-контролеров; Cloud-

оркестраторов; MEC-платформ и др.). На основе 

этих данных цифровой двойник с интегрированной 

технологией искусственного интеллекта и машин-

ного обучения AI/ML воспроизводит текущее состо-

яние сети и прогнозирует её поведение в будущем.

То есть Digital Twin становится интеллектуаль-

ным ядром данного цикла. Без цифрового двойника 

система управления видит только текущее состоя-

ние сети. С цифровыми двойниками система может 

оценивать: что происходит сейчас, что произойдёт 

через 5 минут, что произойдёт через час, какие по-

следствия вызовет конкретное управляющее воз-

действие.

Модели ML для разных задач прогнозирования в DT

Задача Модель

Прогноз трафика LSTM

Прогноз перегрузок GRU

Прогноз отказов оборудования Random Forest

Выявление скрытых зависимостей XGBoost

Анализ топологии сети Graph Neural Networks

Самооптимизация сети
Reinforcement
Learning
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Abstract. This paper considers the concept, architecture, and mathematical models of Digital Twins (DT) 

applied to the management of Beyond 5G (B5G) and 6G telecommunication networks. The evolution of Digital

Twin technologies and their role in the transition from traditional reactive management systems to predictive and 

self-optimizing networks are analyzed. Mathematical models of network state, topology, traffic, service quality,

optimization, and synchronization between the digital and physical twins are proposed. Particular attention is devoted 

to the integration of Artificial Intelligence (AI) and Machine Learning (ML) methods for network state prediction,

anomaly detection, congestion prevention, and automated decision-making. The paper also discusses the principles

of Network Digital Twin (NDT) construction and its interaction with OSS/BSS systems, Inventory databases, and 

telemetry sources. It is shown that Digital Twins become a key enabling technology for Autonomous Networks, Intent-

Based Networking, and AI-Native 6G architectures, providing real-time monitoring, forecasting, optimization, and 

intelligent management of telecommunication infrastructures.
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Аннотация. Целью данной работы является разработка и верификация формального метода оценки эффективности системы
перераспределения трафика в гибридной среде. Метод основан на математической модели, которая описывает изменение 
длин очередей на облачном и туманном уровнях как функцию входного трафика, управляющей доли его распределения и 
задержки в контуре обратной связи. Проведенный анализ показал, что разработанная система адаптивного управления
уменьшает среднюю длину очереди и задержки на 45–50% в отличие от статической маршрутизации. Практическая значимость
метода заключается в возможности его использования для проектирования отказоустойчивых и высокопроизводительных 
решений в областях, где миллисекундные задержки недопустимы.

Ключевые слова: маршрутизация, гибридные сети, облачно-туманная архитектура, IoT, пропускная способность, потери
пакетов, оптимизация маршрутов, распределение трафика.
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ВВЕДЕНИЕ

В современных сетях интернета вещей (Internet of 

Things, IoT) происходит увеличение объема переда-

ваемых данных и, соответственно, перед разработчи-

ками ставится задача обеспечить не только высокую 

производительность, но и минимальные задержки 

при передаче данных. Традиционные облачные 

платформы не всегда способны удовлетворить тре-

бования приложений с жесткими ограничениями 

по времени отклика и надежности [1]. При наличии 

единственного облачного центра обработки могут 

возникать неприемлемые задержки и перегрузка 

каналов связи, тогда как локальная обработка огра-

ничена вычислительными ресурсами и не гаранти-

рует стабильной работы. Поэтому для успешного ис-

пользования облачно-туманных систем необходим 

надежный механизм распределения потоков данных, 

который будет устойчив к задержкам и динамиче-

ским изменениям нагрузки [2].

Без формальной гарантии устойчивости алго-

ритмов маршрутизации риск возникновения лави-

нообразных нарастаний очередей и неустранимых 

простоев в критических узлах делает архитектуру 

неприменимой в реальных условиях. Практическая 

значимость разработки метода оценки стабильности 

состоит в том, что он позволит операторам и разра-

ботчикам сервисов на ранних этапах проектирова-

ния и отладки гибридных облачно-туманных сетей 

формально проверить поведение системы под на-

грузкой, определить максимально допустимые за-

держки управления и выбрать оптимальные пара-

метры маршрутизации. Внедрение такого подхода 

откроет путь к масштабируемым, отказоустойчивым 

и высокопроизводительным решениям для «умных» 

городов, промышленной автоматизации и других 

областей, где миллисекунды задержки могут стоить 

жизни или серьёзных финансовых потерь.

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ МАРШРУТИЗАЦИИ В СЕТЯХ 

С ОБЛАЧНОЙ И ТУМАННОЙ АРХИТЕКТУРОЙ

В последние годы архитектуры, объединяющие облач-

ные (Cloud) и туманные (Fog) вычисления, привлек-

ли внимание исследователей благодаря возможности 

распределять нагрузку между удалёнными дата-цен-

трами и ближайшими к источникам данных узлами [3, 

4]. В классических облачных сетях устройства (Edge) 

передают весь трафик к мощным облачным серверам, 

что обеспечивает централизованное управление и 

практически неограниченные вычислительные ре-

сурсы, но сопровождается значительными задержка-

ми и риском перегрузки каналов связи [5]. В противо-

положность этому туманные узлы, расположенные 

«на границе» сети, ближе к конечным устройствам, 

способны обрабатывать данные локально, снижая за-

держки и трафик в ядре сети, но обладают ограничен-

ной производительностью, а при масштабировании 

системы возникает необходимость синхронизации 

и согласования состояния множества распределен-
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ных узлов [6]. Современные методы маршрутизации 

в гибридных облачно-туманных сетях решают задачу 

баланса между скоростью отклика и эффективностью 

использования ресурсов [7]. Многие публикации 

по проблемам маршрутизации трафика опираются 

на эвристические алгоритмы, которые в реальном 

времени динамически перераспределяют потоки на 

основе текущей загрузки облака и тумана, другие ис-

пользуют модели оптимизации (линейного или цело-

численного программирования) для предварительно-

го планирования траекторий трафика под заданные 

сценарии нагрузки [8–10]. В ряде работ применяются 

методы машинного обучения для адаптивного выбора 

путей, когда агент по накопленным оценкам задержек 

и пропускной способности автоматически выраба-

тывает политику переключения между облачными 

и туманными маршрутами [11–13]. Наряду с этим 

были предложены протоколы с обратной связью, где 

каждый узел периодически отчитывается о своих ре-

сурсах и временных метках обработки, что позволяет 

централизованному контроллеру (SDN-подход) ди-

намически переназначать потоки [14]. Тем не менее 

большинство существующих решений фокусируются 

либо на кратковременной адаптации к резким пикам 

трафика, либо на глобальной оптимизации без учёта 

сетевых задержек обратной связи [15, 16]. Становится 

необходимой разработка формализованных методов 

оценки устойчивости и производительности маршру-

тизации, которые учитывали бы как динамику задер-

жек, так и адаптивность управления долями трафика 

между облачным и туманным уровнями. Именно в 

этой области разработанный подход развивает мето-

ды управления распределением нагрузки в облачно-

туманных системах с учетом сетевых задержек.

РАЗРАБОТКА МАТЕМАТИЧЕСКОЙ МОДЕЛИ СИСТЕМЫ 

И МЕТОДА ОЦЕНКИ

Введем вектор состояния x( )
( )

( )
,t

q t

q t

c

f

�
�

�
�

�

�
� q

c
(t) –

длина очереди запросов в облаке; q
f 

q (t) – длина оче-

реди запросов в тумане [17]. Зададим интенсивность 

поступления запросов u(t) и долю трафикаt vа (t)t [0, 1], 

перенаправляемую в облако (остальная часть (1–v(t))t

идет в туман).

Запишем уравнения изменения во времени длин 

очередей пакетов на облачном и туманном уровнях 

обработки с учетом передачи пакетов и задержки :



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где μ
c
, μ

f 
μ >0 – пропускные способности облака и тума-

на; – задержка обратной связи при изменении v(t).

В стационарном режиме все переменные постоян-

ны q
c
 0, q

f
 0, v(t)=t v*,u(t)=t u*. Приравниваем урав-

нения (1) к нулю и получаем условия на равновесие 
f

( , , , ),* * * *q q v u
c f  а именно v u q

c c
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чим вектор состояния и управления в общем виде 
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c
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�
� (t),t v(t). t Вокруг точки равновесия вво-г

дим малые возбуждения x(t)=x(t)–x*, u(t)=u(t)–u*, 

v(t)=v(t)–v*, здесь x*
*

*
�

�

�
�

�

�
� �

q

q

c

f

состояния, компоненты которого соответствуют 

равновесным длинам очередей на облачном и ту-

манном уровнях обработки. Исходная нелинейная

динамика показана с помощью выражения (1). Под-

ставим в (1) q q q
c c c

� �* ,� q q q
f f f

� �* ,� u(t)=u*+u(t), 

v(t)=t v*+v(t),t u(t–tt )=u*+u(t–tt ). Разложим правые ча-

сти выражения (1) в ряд Тейлора в окрестности точ-

ки равновесия, ограничившись слагаемыми первого 

порядка по малым величинам q
c
, q

f 
q , u, v.

Для q
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Приведем полученную систему уравнений для 

малых отклонений к матричной форме. Соберем 

x=(q
c
, q

f
q )

ff
T, v, u в одно уравнение вида:

� � � � � � � � �x A x A x B D E( ) ( ) ( ) ( ) ( ) ( ).t t t v t u t u t
d

� � � � � � � �

В полученной модели отклонение u(t–) управ-

ляющего параметра распределения потока, поступа-

ющее с задержкой , влияет на уравнение изменения

очереди облачного уровня. Отклонение u(t), дей-

ствующее без задержки, влияет на уравнение изме-

нения очереди туманного уровня. Поэтому данные 

воздействия входят в различные строки векторного 

уравнения состояния. Матрица коэффициентов при 
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текущем векторе отклонений состояния x(t) имеет 

вид A �
�

�
�

�
c

f

0

0
.  В рассматриваемой модели пра-

вые части уравнений не содержат членов, непосред-

ственно зависящих от вектора состояний x(t–), а 

значит, что A
d


0 0

0 0
.  Коэффициенты при откло-

нении u(t–) определяются из соответствующих 

членов первого и второго уравнений, а именно u*q
c

и –u*q
f 

q . Поэтому вектор коэффициентов при u(t–) 

равен B �
�
u

u

*

*
.  Коэффициенты при текущем откло-

нении u(t), влияющем t на очередь туманного уровня, а

формируют вектор D �
�
0

1 v*
 и, наконец, влияние 

отклонения u(t–) описывается вектором E 
v*
.

0

В модели учитываются два управляющих параметра. а

Во-первых, это u(t), определяющий распределение 

трафика между облачным и туманным уровнями, во-

вторых, v(t), характеризующий передачу части потока t

между уровнями. Текущие значения управляющих 

параметров изменяют длины очередей сразу, а их 

значения с задержкой  влияют на очереди спустя 

некоторое время. Все это учитывается отдельными 

матричными коэффициентами в модели.

Приступим к построению функционала Ляпуно-

ва–Красовского [18, 19]. Для оценки устойчивости

систем с запаздыванием используется функционал

V t t s s ds
t

T

t

t

( ) ( ) ( ) ( ) ( ) ,� � � � �
�

x x P x x Q x� �
�
 T

где P=PT > 0 и Q=QT 0 – симметричные матрицы.

Сформулируем LMI-условия асимптотической 

устойчивости системы распределения трафика с за-

держкой  в управляющих воздействиях [20]. Диффе-

ренцируя V вдоль решений системы и требуV я уу V  0,
получаем систему линейных матричных неравенств 

(LMI)

A P PA Q PA PB

A P Q

B P I

T

T

T

� �
�

�
!

d

d
0

0

0

"
,  (2)

где >0 – заданный положительный скалярный па-

раметр. С использованием пакета MATLAB LMI 

Toolbox выполняется поиск симметричных матриц 

P > 0 и Q 0, при которых блочная матрица, заданная 

LMI-условием (2), является отрицательно опреде-

ленной. Проверяется выполнимость неравенства (2) 

относительно известных матриц P и Q. Существо-

вание такого решения означает асимптотическую 

устойчивость системы распределения трафика с за-

держкой .

МОДЕЛИРОВАНИЕ В СРЕДЕ MATLAB

Сначала на основе разработанной математической 

модели были запрограммированы уравнения ди-

намики системы, описывающие изменение длин 

очередей запросов в облачном и туманном уровнях. 

В модель были включены параметры пропускной 

способности, задержки обратной связи и внешний 

трафик.

Для численного анализа использовался блок моде-

лирования Simulink, где система была представлена 

в виде набора взаимосвязанных блоков, таких как 

источники трафика, блоки задержки, сумматоры и 

интеграторы. С помощью данных блоков можно смо-

делировать процесс поступления, распределения и 

обработки запросов [20].

Далее, для проверки устойчивости, были сфор-

мированы линейные матричные неравенства (LMI), 

которые затем решались с помощью встроенного па-

кета MATLAB LMI Toolbox. Выбранный инструмент 

позволяет находить положительно определённые 

матрицы, удовлетворяющие условиям устойчивости 

Ляпунова–Красовского.

Далее проводились серии экспериментов. Моде-

лировались различные сценарии нагрузки (плавное 

изменение трафика и его резкие скачки, вариации 

параметров задержки и пропускной способности). 

В ходе моделирования отслеживалось поведение 

системы – как изменялись длины очередей, как 

быстро система возвращалась к равновесию после 

возмущений.

РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА

Результаты моделирования подтверждают эффек-

тивность и ключевые преимущества разработанной 

системы адаптивного управления. В табл. 1 приведе-

ны параметры сценария компьютерного моделиро-

вания системы распределения трафика.

Главной достигнутой целью является стабилиза-

ция работы гибридной облачно-туманной среды под 

динамической нагрузкой (рис. 1).

Проведенное моделирование показывает, как 

система в реальном времени регулирует перерас-

пределение трафика, удерживая рост фактических 

длин очередей в облаке q
c
(t) и тумане t q

f 
q (t) вблизи их t

оптимальных значений q
c
*  и q f

* . При колебаниях вхо-

дящего трафика алгоритм регулирует возмущения и 

обеспечивает сходимость всей системы к равновесно-

му состоянию. Параметры начальной загрузки и адап-

тивного управления в эксперименте сведем в табл. 2.

На рис. 2 представлена динамика загрузки вычис-

лительных ресурсов облачного и туманного уровней 

в процессе моделирования. График показывает, как 

адаптивное перераспределение входного трафика из-
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меняет загрузку ресурсов при повышении интенсив-

ности поступающих запросов. Полученные резуль-

таты моделирования доказывают целесообразность 

использования разработанного метода поддержки 

загрузки обоих уровней ниже установленного по-

рогового значения и предотвращения их перегруз-

ки. Полученная зависимость является основным 

практическим результатом компьютерного модели-

рования и показывает эффективность адаптивного 

перераспределения входного трафика для предотвра-

щения перегрузки облачного и туманного уровней.

Пороговое значение загрузки, равное 80%, ис-

пользуется как ограничение для адаптивного пере-

распределения входного трафика между облачным 

и туманным уровнями. В отличие от существующих 

решений разработанная модель перераспределяет на-

грузку, не допуская достижения порога. В результате 

чего снижается риск отказов и повышается надеж-

ность обслуживания. Также разработанная модель 

приводит к более стабильному и предсказуемому 

времени отклика. Принципиальное отличие данной 

модели над существующими решениями заключается 

в ее теоретическом фундаменте и гарантиях, которые 

она предоставляет. Многие современные методы не 

учитывают динамическую природу сетевых задержек 

и могут приводить к колебаниям или даже неустой-

чивости при резких изменениях нагрузки. Предло-

женная модель построена на теории управления с 

запаздыванием и анализе устойчивости по Ляпунову 

и обеспечивает математически доказанную устойчи-

вость. Система работает в тестовых условиях и гаран-

тированно возвращается в равновесие после любых 

допустимых возмущений, исключая сценарии лави-

нообразного роста задержек. Важным отличием явля-

ется не просто снижение длины очереди и загрузки, а 

внесение принципа предсказуемости в саму систему 

перераспределения трафика. На рис. 3 представлены 

изменение интенсивности входного IoT-трафика и 

соответствующая ему динамика доли трафика, кото-

рая направлена на облачный уровень обработки. Голу-

Таблица 1

Параметры сценария компьютерного моделировния 
системы распределения трафика

Параметр Значение / описание

Интервал моделирования 0–400 с

Шаг интегрирования 0,1 с

Начальные условия q
c
(0)=0

Базовая интенсивность 
трафика u

от 2500 до 5500 запросов/с

Всплеск нагрузки 1
40–80 с, увеличение u на за-
данную величину

Всплеск нагрузки 2
120–150 с, более сильное
увеличение u

Управляющий сигнал
доля трафика v(t), направляе-
мая в облако

Закон управления

адаптивное перераспределе-
ние между облаком и тума-
ном по текущим значениям 
очередей

Рисунок 1

Динамика очередей в облачно-туманной системе

Таблица 2

Параметры начальной загрузки и адаптивного управления в
эксперименте

Параметр Значение / описание

Интервал моделирования 0–200 с

Базовая загрузка облака 55%

Базовая загрузка тумана 45%

Период повышенной 
нагрузки 1

40–80 с

Период повышенной 
нагрузки 2

120–150 с

Порог утилизации 80%

Механизм управления

адаптивное перераспределе-
ние входного трафика между
облаком и туманом на основе
длин очередей

Цель управления
удержание загрузки обоих
уровней ниже порога 80% при
минимизации длины очередей
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бая кривая показывает интенсивность поступающих 

запросов. В начальный период моделирования она 

возрастает с 2500 до 5500 запросов/с, далее сохраня-

ется на установленном уровне. Черная кривая отобра-

жает долю входного трафика, передаваемую в облако. 

При изменении нагрузки ее значение корректируется 

в диапазоне 68–78%, обеспечивая перераспределение 

запросов между уровнями. Периодические колебания 

управляющего параметра вызваны адаптацией систе-

мы к текущему состоянию очередей и изменению по-

ступающего трафика.

Предложенный механизм не сохраняет долю тра-

фика, направляемую в облако, а изменяет ее в про-

цессе работы системы в соответствии с текущей на-

грузкой, учитывая изменения входного потока при 

распределении запросов между уровнями.

ЗАКЛЮЧЕНИЕ

Проведённое исследование было сфокусировано на 

решении одной из ключевых проблем современных 

распределённых систем – обеспечении устойчивой 

и эффективной маршрутизации трафика в гибрид-

ных облачно-туманных средах. Главным результатом 

работы является разработка и всесторонняя верифи-

кация математической модели и формального мето-

да оценки устойчивости системы автоматического 

управления, построенного на принципах теории 

управления с запаздыванием и анализе функций

Ляпунова. Практическая значимость данного под-

хода подтверждена комплексным моделированием, 

которое продемонстрировало его существенное пре-

восходство над традиционными методами.

Результаты моделирования подтверждают эффек-

тивность адаптивного перераспределения трафика 

по показателям длины очередей и загрузки вычис-

лительных ресурсов. Разработанный адаптивный 

алгоритм изменяет распределение входного трафи-

ка между уровнями в соответствии с текущим со-

стоянием системы. При этом он ограничивает рост 

очередей и загрузки вычислительных ресурсов в пе-

риоды изменения интенсивности входного потока, 

следовательно, применение такого алгоритма спо-

собствует уменьшению времени ожидания запросов, 

снижению риска перегрузки отдельных узлов и более 

равномерному использованию вычислительных ре-

сурсов. Полученные результаты не только повышают 

надежность, но и ведут к более рациональному ис-

пользованию дорогостоящей инфраструктуры.

Разработанная модель оказывает существенное вли-

яние на сам подход к проектированию сетей с облач-

но-туманной архитектурой, так как управление марш-

рутизацией переносится в область гарантированных 

решений. Внедрение предложенного в статье метода 

позволяет операторам на этапе проектирования коли-

чественно оценивать устойчивость системы к сетевым 

задержкам и скачкам трафика, определять максималь-

но допустимые параметры и выбирать оптимальные 

настройки контроллеров. Модель минимизирует ри-

Рисунок 2

Динамика загрузки вычислительных ресурсов

Рисунок 3

Входной трафик и доля запросов, направляемых в облако
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ски и предотвращает лавинообразные нарастания за-

держек и отказы в критически важных приложениях,

где каждая миллисекунда имеет значение. 

Перспективным направлением дальнейших ис-

следований является усложнение данной модели за

счет учета гетерогенности и мобильности туманных 

узлов и нестационарного характера задержек в ка-

налах связи. Объединение методов машинного обу-

чения и обу чен ия с подкреплением для адаптивной 

настройки параметров регулятора в реальном вре-

мени могло бы расширить область применимости 

системы. 
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Abstract. The aim of this work is to develop and verify a formal method for assessing the effectiveness of a traffic 

redistribution system in a hybrid environment. The method is based on a mathematical model that describes the change 

in queue lengths at the cloud and fog levels as a function of the input traffic, the control share of its distribution, and 

the delay in the feedback loop. The analysis indicated that the developed adaptive control system reduces the average 

queue length and delays by 45–50%, as compared to static routing. The practical significance of the method lies in 

its ability to be used for designing fault-tolerant and high-performance solutions in areas where millisecond delays 

are unacceptable. 
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Аннотация: В статье рассмотрены мировые тенденции развития технического построения спутников связи на геостационар-
ной орбите (ГСО), наиболее интересные и ключевые технологии полезных нагрузок и основные аспекты конкуренции с много-
спутниковыми системами на низкой орбите. Кроме того, обсуждаются проблемы обеспечения эффективности спутниковой 
связи на ГСО и предложен вариант оптимального построения перспективных спутников связи гражданского назначения на ГСО. 
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ВВЕДЕНИЕ

При нынешних высоких темпах сменяемости и со-

вершенствования информационных технологий

наиболее экономически эффективным для опера-

тора становится не просто оказание услуг или пре-

доставление в аренду каналов связи, а предложение

комплексных информационно-сервисных услуг.

Реализация наиболее эффективной экономической

модели лежит в развитии инфраструктуры связи, ак-

тивном продвижении широкополосного доступа в 

интернет и других новациях.

Одним из экономически эффективных направле-

ний развития информационно-телекоммуникаци-

онной инфраструктуры в рамках устранения циф-

рового неравенства является применение тяжелых 

систем спутниковой связи на геостационарной ор-

бите [1–3].

Геостационарные спутники связи удобны тем, что

их видно с большой площади земной поверхности,

простирающейся на 81° по широте и на 77° по долготе.

Они кажутся неподвижными на небе, поэтому назем-

ным станциям не нужны подвижные антенны. Это

значит, что наблюдатели на Земле могут устанавли-

вать небольшие, дешевые и стационарные антенны,

которые всегда направлены на нужный спутник.

Однако чтобы пройти от наземного передатчика на 

экваторе до спутника и обратно сигналу требуется

около 240 мс. Это создает проблемы для голосовой

связи и других приложений, чувствительных к за-

держкам, поэтому геостационарные спутники связи

в основном используются для односторонней пере-

дачи данных и в тех случаях, когда альтернативы с

низкой задержкой недоступны.

Для покрытия всей земной поверхности достаточ-

но 10 космических аппаратов (КА) на геостационар-

ных орбитах (но на ГСО сейчас работают порядка

700 активных аппаратов). На ГСО выводят тяжёлые

телекоммуникационные спутники массой 2–4 т.

Преимущества тяжёлых КА на ГСО:

• широкая зона покрытия – один спутник охва-

тывает до трети земной поверхности;

• стабильность сигнала – неподвижность от-

носительно Земли упрощает наземную ин-

фраструктуру;

• высокая пропускная способность, поддержка

множества услуг одновременно;

• долгий срок службы – окупаемость инвести-

ций за 10–15 лет;

• масштабируемость – возможность модерни-

зации полезной нагрузки.

Недостатки тяжёлых КА на ГСО:

• большая задержка сигнала (около 250 мс в одну 

сторону);

• ограниченная зона обслуживания, слабый сиг-

нал на высоких широтах (выше 70–75°).

• дорогая доставка КА на орбиту, требуется тяжё-

лый носитель («Протон», Ariane 5, Falcon Heavy).

Чаще всего в системах спутниковой связи исполь-

зуются ретрансляционные каналы с широким лучом. 

Они отличаются обширной зоной покрытия, кото-

рая может охватывать целые страны и континенты.

Такие системы долго сохраняли высокую экономи-
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ческую эффективность и привлекали инвестиции, 

что обеспечивало им динамичное развитие. Однако с 

2015–2017 гг. на рынке спутниковой связи начались 

серьёзные изменения. В связи с появлением большо-

го числа операторов возник существенный избыток 

предложения. Это наложилось на экономический 

кризис во многих странах и развитие альтернатив-

ных методов передачи сигнала.

НОВЫЕ РЕШЕНИЯ ОБЕСПЕЧЕНИЯ ЭФФЕКТИВНОСТИ 

СПУТНИКОВЫХ СИСТЕМ НА ГСО

Традиционные спутники, использующие каналы с 

широким сигналом, перестали приносить высокую 

прибыль. Это привело к активизации разработок но-

вых решений, способных выдерживать конкуренцию 

с технологиями наземной связи.

Наиболее эффективным из таких решений пред-

ставляется переход к использованию КА с многолу-

чевой структурой. Сегодня такой переход видится 

практически неизбежным, учитывая нехватку сво-

бодных позиций на ГСО, что требует существенного 

наращивания пропускной способности.

Внедрение новых решений привело к улучшению 

ситуации на ГСО. По информации Northern Sky 

Research, с 2018 г. в мире наблюдается рост заказов 

на геостационарные спутники, хотя в период с 2015

по 2018 г. число заказов уменьшалось [4, 5].

Использование HTS-спутников (спутников с высо-

кой пропускной способностью) стало одним из на-

правлений развития геостационарных КА. Такие 

спутники работают в многолучевой конфигурации 

с многократным повторным использованием частот. 

Они обладают значительной пропускной способно-

стью, которая составляет сотни гигабит в секунду. 

При этом в перспективе их пропускная способ-

ность будет достигать несколько терабайт в секун-

ду. Благодаря этому, они обладают более высокой 

экономической эффективностью по сравнению с 

КА с широкими лучами. При загрузке спутника на 

уровне 6070% его экономическая эффективность 

сопоставима с наземными системами.

Разработка многолучевых спутников первона-

чально велась для обеспечения широкополосного 

доступа в интернет в Ка-диапазоне. Ка-диапазон был 

выбран, поскольку в нём шире полоса частот по срав-

нению с Ku-диапазоном и легче формируются узкие 

лучи (0,31,0°). Сеть связи, как правило, строится по 

схеме «звезда». Она включает хаб (центральную стан-

цию) и сеть абонентских станций VSAT [6, 7].

Традиционные и HTS-системы отличаются и 

предметом аренды для пользователей. В первом 

случае, пользователь оплачивает выделенную ему 

часть полосы пропускания, которая рассчитывается 

в МГц. При использовании HTS-спутников в аренду 

передаётся часть пропускной способности, которая 

рассчитывается в единицах Мбит/с.

При своих плюсах, сети HTS имеют и ряд недо-

статков, которые не позволяют им полностью вы-

теснить традиционные системы спутниковой связи:

• технология HTS обеспечивает высокую эф-

фективность при построении сетей широко-

полосного абонентского доступа, но менее 

эффективна в других сферах использования 

спутниковой связи;

• сети HTS на данный момент представляют со-

бой закрытые системы, поскольку хаб может 

работать только с совместимыми базовыми 

станциями. Обычно приходится использовать 

оборудование одного производителя;

• спутники HTS в среднем в 23 раза дороже в 

производстве по сравнению с традиционными 

КА сопоставимой массы и энерговооружен-

ности. Поэтому расходы на создание аппа-

рата окупаются только при высоком уровне 

загрузки его ёмкости.

Распространению HTS-сетей в России препят-

ствует ряд факторов. Прежде всего, это ограничен-

ная потребность в ёмкости таких систем (и сейчас, и в 

перспективе), которая существенно ниже требуемого 

для окупаемости спутника объёма трафика. Поэтому 

простая замена традиционного спутника на спутник 

HTS не будет рентабельным решением. Для такого КА 

потребуется построить новую сеть с хабом и большим 

количеством станций VSAT. Однако уровень плате-

жеспособного спроса недостаточен для распростра-

нения систем, построенных по схеме «звезда». Так, 

если в США и Канаде индивидуальные абоненты ис-

пользуют несколько миллионов абонентских станций 

VSAT, то в России их число не превышает 50 тыс.

Кроме того, для распространения HTS-сетей в 

России есть ряд дополнительных ограничений:

• огромная территория страны с неоднородной 

и малой плотностью населения;

• расположение основной части территории в 

северных широтах, которые тяжело достига-

ются с ГСО;

• малый объём бюджетного финансирования 

на развитие гражданской орбитальной груп-

пировки.

С учетом этих обстоятельств строительство боль-

ших HTS-спутников для России не представляется 

целесообразным. Экономическая эффективность 

использования таких систем достигается в странах 

с достаточным платежеспособным спросом и высо-

кой плотностью населения.

Более обоснованным для России является строи-

тельство КА с универсальными транспондерами. Та-

кие транспондеры могут работать с разными видами 

наземного оборудования в сетях разного типа. При 

этом для улучшения экономических характеристик 

в этих спутниках используются технологии, увели-

чивающие пропускную способность.
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Учитывая значительную территорию и малую плот-

ность населения страны, в России ещё долго будет со-

храняться актуальность традиционных сетей спутни-

ковой связи с широкими лучами. Однако на спутниках 

последних поколений уже используются полезные 

нагрузки (ПН), предназначенные для эксплуатации 

со специализированными сетями связи. Благодаря 

этому повышается эффективность сетей VSAT.

Следует также отметить, что на ГСО помехи – се-

рьёзная проблема: спутник «висит» на одном месте 

относительно Земли, и на него могут влиять и другие 

аппараты, расположенные в той же точке стояния, и на-

земные источники, и даже ионосферные возмущения, 

поэтому инженеры применяют целый комплекс мер.

1) Пространственная селекция и антенные реше-

ния:

• физическое разделение полезного сигнала и 

помехи в пространстве, для чего вместо обыч-

ной зеркальной антенны используют решётку 

из множества элементов – адаптивную цифро-

вую антенную решётку. Диаграмма направлен-

ности такой решетки формируется с помощью 

алгоритмов: в итоге максимум направлен на

источник полезного сигнала, а в сторону по-

становщика помехи формируется ноль. Это 

эффективно подавляет как когерентные, так 

и некогерентные помехи;

• использование узких лучей – многолучевая

антенна формирует множество узких зон по-

крытия, что позволяет повторно использовать 

частоты в разных лучах, снижая межлучевые 

помехи;

• точное наведение и отслеживание – система 

управления антенной постоянно корректирует 

её положение, чтобы минимизировать влия-

ние боковых лепестков и внешних источников 

возможных помех.

2) Обработка сигнала и кодирование:

• помехоустойчивое кодирование – в пере-

даваемые данные намеренно добавляют из-

быточность (проверочные биты), которая 

используется приёмником для обнаружения

и исправления ошибок, вызванных помеха-

ми. При этом могут применяться свёрточные

коды (часто с декодированием по алгоритму 

Витерби), коды Рида-Соломона, турбокоды,

коды с низкой плотностью проверок на чёт-

ность (LDPC). Иногда используют каскадное 

кодирование – комбинацию нескольких типов 

кодов;

• современные сигнально-кодовые конструк-

ции – например, в стандарте DVB-S2X есть ре-

жим VL-SNR (Very Low Signal-to-Noise Ratio), 

который специально разработан для работы в 

условиях очень низкого отношения сигнал/

шум: в кадр добавляют дополнительные слу-

жебные символы (пилотные сигналы), что по-

могает приёмнику синхронизироваться и де-

кодировать сигнал даже при сильных помехах;

• методы цифровой обработки сигнала – при-

меняются алгоритмы корреляционного ана-

лиза, фильтрации (например, адаптивные 

фильтры), а также методы слепого разделения 

сигналов (когда система учится отличать по-

лезный сигнал от помехи по их статистическим 

свойствам). 

3) Управление радиочастотным спектром:

• частотное разнесение – сигналы разных поль-

зователей или разных функций ПН распреде-

ляют по разным частотным каналам, чтобы 

они не перекрывались и не создавали взаим-

ных помех;

• координационное планирование – при про-

ектировании системы тщательно планируют 

распределение частот и зон покрытия, чтобы 

минимизировать конфликты между разными 

службами и аппаратами;

• мониторинг и адаптация – системы могут не-

прерывно анализировать спектр и автомати-

чески перенастраивать параметры работы (ча-

стоту, мощность, схему модуляции) в ответ на 

появление помехи.

4) Учёт внешних факторов:

• моделирование ионосферных эффектов – ио-

носфера может вызывать мерцания сигнала 

(сцинтилляции). В состав бортовых систем 

иногда включают блоки, которые прогнози-

руют такие возмущения и заранее адаптируют 

параметры связи;

• защита от техногенных источников – при про-

ектировании учитывают расположение мощ-

ных наземных радиостанций, линий электро-

передач и других источников помех, чтобы 

минимизировать их влияние. 

Часто применяют комбинацию нескольких мето-

дов. Например, узкую диаграмму направленности 

антенны сочетают с помехоустойчивым кодирова-

нием и динамическим управлением частотным ре-

сурсом. Выбор конкретных решений зависит от того, 

какая ПН стоит на спутнике, какие помехи наиболее 

вероятны, какие есть ограничения по массе, энерго-

потреблению и стоимости спутника.

СТАНОВЛЕНИЕ И ПЕРСПЕКТИВЫ РАЗВИТИЯ ТЯЖЕЛЫХ 

СПУТНИКОВЫХ СИСТЕМ СВЯЗИ НА ГСО

История систем спутниковой связи насчитывает

более 50 лет: в 1971 г. [5] при создании бортовых 

ретрансляторов необходимо было решать задачи, 

обеспечивающие работоспособность и сохран-

ность параметров ретрансляционной аппаратуры 

при воздействии не исследованных в то время абсо-

лютно новых факторов, а именно сильных вибро- и 
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ударных нагрузок, отсутствии тепловой конвекции и 

воздействии космической радиации. Одновременно 

к бортовому оборудованию предъявлялись жесткие 

требования по надежности, энергопотреблению и 

массогабаритным характеристикам.

В 1972 г. началась разработка и поставка бортового 

ретранслятора (БРТР) «Дельта-2» для первого в стране 

геостационарного спутника Земли «Радуга», а также 

ретранслятора «Кадр» для первого в мире спутника не-

посредственного телевизионного вещания «Экран».

В процессе проектирования были разработаны 

принципиально новые схемы широкополосных 

усилителей, гетеродинных трактов, импульсных ис-

точников питания с КПД до 97%, защищенные от 

воздействия радиации, схемы отвода тепла от актив-

ных элементов и новые конструктивно-технологи-

ческие решения. Особое внимание было обращено 

на обеспечение срока службы и надежности БРТР. 

Был внедрен контроль и прогнозирование всех ак-

тивных элементов по сроку службы. Итогом работ 

стали успешные запуски на орбиту в 1975 г. первого 

советского геостационарного космического аппарата 

«Радуга», обеспечившего распределение ТВ программ 

в системе ТВ вещания «Орбита», передачу телефонно-

телеграфных сообщений и матриц центральных газет, 

и в 1976 г. первого в мире спутника непосредственного 

телевизионного вещания «Экран» с БРТР «Кадр», по-

зволившего существенно удешевить распределение 

ТВ программ в малых городах и посёлках.

В 1988 г. была завершена разработка БРТР «Ди-

поль» для КА «Экран М», обладающего повышен-

ными техническими и эксплуатационными характе-

ристиками. Ретранслятор КА «Экран М» получился

уникальным для своего времени – выходная мощ-

ность каждого из двух стволов, выполненных на 

твердотельных элементах, составляла более 300 Вт.

За 25 лет, прошедших с момента запуска первых 

спутников, было выведено на орбиту 28 КА «Радуга» 

и 25 аппаратов «Экран» и «Экран М» [8, 9].

В 1987 г. началась разработка новых бортовых ре-

трансляторов «Дракон» для КА серии «Галс» системы 

непосредственного телевизионного вещания СТВ-

12 в диапазоне частот 17/12 ГГц. Несмотря на то, что 

первая половина 90-х годов была крайне тяжелой для 

всей промышленности России, разработчикам уда-

лось завершить начатые работы по ретрансляторам 

в новом диапазоне частот, и в 1994 г. на орбиту был 

запущен КА «Галс-11», а в 1995 г. – КА «Галс-12».

Запуск этих аппаратов стал технической основой 

для создания в России первой системы многопро-

граммного спутникового непосредственного теле-

визионного вещания «НТВ-Плюс», которая начала 

функционировать с 1996 г.

В 1996 г. были начаты работы по созданию первого 

16-ствольного ретранслятора на негерметичной плат-

форме для КА «Галс-16» в кооперации с зарубежными 

фирмами. К сожалению, из-за отсутствия финанси-

рования эти работы не были доведены до конца.

В 2001 г. была начата работа по созданию ретран-

слятора «ССПД» для передачи сигналов космиче-

ской гидрометеорологической системы и косми-

ческой системы спасения «КОСПАС-САРСАТ», 

устанавливаемого на геостационарном КА «Луч-5А». 

Однако реально работы были начаты в 2006 г., и спут-

ник был выведен на орбиту в декабре 2011 г. Прове-

дённые в 2011–2012 гг. лётные испытания показали

более высокую достоверность передачи по каналу 

ретрансляции «КОСПАС-САРСАТ» по сравнению 

с ранее разработанными аналогичными ретрансля-

торами. В апреле 2014 г. был запущен на орбиту КА 

«Луч-5В» с аналогичным ретранслятором на борту.

В 2009 г. начаты работы по созданию модулей по-

лезных нагрузок (МПН), включающих в себя антен-

ный комплекс и ретранслятор, для КА «Экспресс-

АМ5» и «Экспресс-АМ6», предназначенных для 

обеспечения цифрового телевизионного и радио-

вещания на территории России, решения задач под-

вижной президентской и правительственной связи, 

предоставления пакета мультисервисных услуг (те-

лефония, видеоконференцсвязь, передача данных, 

доступ в интернет), а также создания сетей связи на 

основе технологии VSAT. В процессе реализации

проекта были определены основные требования к 

подсистемам МПН и кооперация.

КА «Экспресс-АМ5» и «Экспресс-АМ6» являют-

ся первыми произведенными в России КА тяжелого 

класса со сроком активного существования 15 лет. Их 

зоны обслуживания формируются антеннами, обес-

печивающими прием и передачу сигналов в L-, С-,

Ku- и Ka-диапазонах частот. На «АМ5» установлено 

10 антенн, на «АМ6» – 11 антенн. Оба МПН имеют в 

своем составе новые для российских КА многолуче-

вые антенны Ka-диапазона (по 10 лучей на каждом). 

Каждый из МПН предназначен для одновремен-

ной работы достаточно большого количества ак-

тивных транспондеров: 84 – для «АМ5» и 72 – для 

«АМ6». Потребляемая мощность МПН составляет

14 кВт, масса ПН – около 1000 кг. 

КА «Экспресс-АМ5» был выведен на орбиту в 

декабре 2013 г., а КА «Экспресс-АМ6» – в октябре 

2014 г.

Для решения задачи обеспечения массового ши-

рокополосного доступа к информационным сетям 

через системы спутниковой связи в РФ Комиссией 

по модернизации и технологическому развитию эко-

номики России при Президенте Российской Федера-

ции в 2009 г. была организована работа по созданию 

российской спутниковой системы высокоскорост-

ного доступа в Ка-диапазоне частот. Проект получил 

название «Обеспечение высокоскоростного доступа 

к информационным сетям через системы спутни-

ковой связи» (РСС-ВСД). Цель проекта – создание 
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экономически эффективной системы спутниковой

связи на основе оборудования российского произ-

водства для предоставления операторами инфор-

мационных сетей России услуг связи массового ис-

пользования (рис. 1).

На примере полезной нагрузки космического ап-

парата «Западный», предназначенного для работы 

на территории Европейской части России, Урала, 

Сибири и Крайнего Севера, представлены пред-

ложения по существенному увеличению пропуск-

ной способности системы вплоть до 15–20 Гбит/с. 

Это больше, чем на спутниках «Экспресс-АМ5» и 

Экспресс-АМ6» вместе взятых. В период с 2010 по 

2018 г. были разработаны предложения по постро-

ению систем спутниковой связи («Экспресс-РВ», 

«Материк» и др.), проведению радиотехнических 

анализов («Экспресс-АТ1/АТ2», «Экспресс-АМ8», 

«Нагрузка-МО» и др.).

В 2018 г. были начаты работы по созданию модер-

низированного ретранслятора Региональной сети 

передачи данных (РСПД) для передачи сигналов

космической гидрометеорологической системы и 

космической системы спасения «КОСПАС-САР-

САТ». Этот ретранслятор обладает более высокой 

степенью интеграции, а значит улучшенными мас-

согабаритными характеристиками, более высокой 

чувствительностью и выходной мощностью пере-

датчика, что позволит более уверенно и в более тяже-

лых условиях принимать сигналы от земных станций. 

Но главное, в ретрансляторе реализована функция 

цифрового анализа спектра и борьбы с помехами, что 

должно существенно повысить надежность системы 

в целом. Кроме того, в 2018 г. были начаты работы 

по разработке ретрансляционного оборудования

C-, Ku- и Ka-диапазонов (малошумящие усилите-

ли, приемники, конверторы, маяки) для замены ино-

странного оборудования на отечественных полезных 

нагрузках (рис. 2). С инженерной точки зрения ра-

бота представляет большой интерес, поскольку она 

потребовала изучения и внедрения новых для России 

конструкторских решений и технологий для дости-

жения функциональных и эксплуатационных харак-

теристик зарубежных аналогов [10–12].

Одним из важнейших проектов последних лет 

является создание многофункциональной системы 

персональной спутниковой связи и передачи данных 

с КА на низких орбитах «Гонец-М1» (рис. 3).

Это первая в российская система персональной 

спутниковой подвижной связи в S-диапазоне. За 

основу был взят открытый стандарт транкинговой 

связи TETRA. Специалистами были проработаны 

необходимые доработки стандарта, связанные со 

свойствами спутниковой радиолинии: наличие эф-

фекта Доплера и переменной задержки, необходи-

мость применения более эффективных помехоустой-

чивых кодеков и вокодера. Бортовой ретранслятор 

системы «Гонец-М1» по своей конструкции похож 

на ретранслятор, используемый в спутниках систе-

Рисунок 1 

Построение системы РСС-ВСД
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мы Globalstar: прозрачная ретрансляция сигналов, 

активная фазированная антенная решетка с фик-

сированными лучами для абонентской радиолинии

(рис. 4). Такой подход гарантировал относительно

низкую стоимость орбитальной группировки, гибкое 

территориальное перераспределение емкости систе-

мы и возможность модернизации системы во время 

её эксплуатации, поскольку каналообразующее обо-

рудование размещено только на Земле.

ПЕРСПЕКТИВНЫЕ РЕШЕНИЯ ДЛЯ РАЗВИТИЯ 

СПУТНИКОВОЙ СВЯЗИ

В период с 2020 по 2022 г. специалистами во главе 

с автором было проведено детальное эскизное про-

Рисунок 3

Структура системы персональной спутниковой подвижной связи в S-диапазоне «Гонец-М1»

Рисунок 2

Общий вид маяка (а) и малошумящего усилителя (б)

а) б)
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ектирование компонентов подсистемы S-диапазона: 

бортового ретрансляционного комплекса, регио-

нальных станций сопряжения, абонентских терми-

налов и центра управления связью. В ближайшее 

время планируется приступить к этапу разработки 

рабочей конструкторской документации (2026–

2030 гг.), на котором необходимо решить техни-

ческие и организационные вопросы, связанные с 

серийным производством бортовых ретрансляцион-

ных комплексов с темпом одно изделие в три-семь 

дней. Развертывание орбитальной группировки за-

планировано на 2027–2030 гг. 

В связи с уходом с российского рынка иностранной 

кооперации по созданию ретрансляционного обо-

рудования полезных нагрузок (Thales Alenia Space, 

NEC Toshiba Space, TESAT, L3 и др.) была реализо-

вана задача создания линеаризующего канального

усилителя для усилителя мощности на базе лампы 

бегущей волны, создаваемом АО «РКС» [13–18].

В 2020 г. начато выполнение работы «Разработка 

предложений по построению российской государ-

ственной группировки спутников связи и вещания 

на основе космических аппаратов (КА) с использо-

ванием «гибких полезных нагрузок» (шифр «Гибкая 

ПН»). В процессе выполнения работы в период с 2020 

по 2022 г. были предложены наиболее востребованные 

технические решения в области построения ПН для 

перспективных КА, основанные на стандартах «Рос-

космоса»: адаптивные многолучевые антенны на ос-

нове гибридно-зеркальной конструкции, блоки циф-

ровой коммутации и маршрутизации, многопортовые 

передатчики и технология Beamhopping (рис. 5). 

Применение данных предложений позволит уве-

личить пропускную способность каждого спутника, 

обеспечить гибкость в предоставлении и распреде-

лении услуг, а также сократить сроки построения КА 

за счет применения унифицированных решений в 

создаваемых сегодня спутниках «Экспресс-АМУ4», 

«Экспресс-РВ», «Экспресс-АМУ5/6», «Ямал-502» и др. 

В 2023 г. получили развитие работы по проектиро-

ванию высокопроизводительных цифровых полезных 

нагрузок для перспективных спутников связи «Экс-

пресс-103» (рис. 6) и «Ямал-502» (рис. 7). Применение 

многоканальных широкополосных бортовых цифро-

вых маршрутизаторов позволит: гибко изменять ча-

стотный план; перераспределять пропускную спо-

собность под потребности абонентов; осуществлять 

маршрутизацию каналов (вплоть до индивидуальных 

пользователей); осуществлять борьбу с помехами; 

унифицировать связные характеристики и сервисы 

КА при переводе в другую орбитальную позицию.

ОСНОВНЫЕ ПЕРСПЕКТИВНЫЕ ЗАДАЧИ

Сегодня перед разработчиками систем спутниковой 

связи стоят следующие задачи:

• разработка предложений по построению пер-

спективных систем спутниковой связи и по 

применению инновационных технологий при 

создании космического и земного сегментов, 

позволяющие повысить эффективность ис-

Рисунок 4

Бортовой ретрансляционный комплекс S-диапазона для КА «Гонец-М1»
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Рисунок 5

Основные технологии гибких ПН

Рисунок 6

Предварительный облик цифровой полезной нагрузки для «Экспресс-103»
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Рисунок 7

Предварительный облик цифровой полезной нагрузки для «Ямал-502»

Рисунок 8

Развитие орбитальной группировки оператора ФГУП «Космическая связь»
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пользования, помехозащищенность и надеж-

ность спутниковой связи;

• исследование инновационных технологий,

позволяющих повысить эффективность ис-

пользования спектра, повысить скорость пере-

дачи данных;

• исследование инновационных технологий 

(искусственный интеллект) для эксплуатации 

перспективной системы связи или её компо-

нентов;

• создание гибких полезных нагрузок с исполь-

зованием многолучевых антенн с электрон-

ным формированием зон обслуживания;

• участие в деятельности российских и между-

народных организаций в интересах реализа-

ции проектов в приоритетных направлениях 

научно-технического сотрудничества в деле 

развития современного информационного об-

щества и телекоммуникационных технологий 

цифровой экономики, донесение и продвиже-

ние позиции РФ в области развития спутнико-

вой связи на международных площадках.

Основные цели создания гибких ПН с использо-

ванием многолучевых антенн с электронным фор-

мированием зон обслуживания:

1) резервирование орбитальной группировки 

ФГУП «Космическая связь» путем замещения от-

казавшего или аварийного КА резервным или КА, 

имеющим технический ресурс;

2) сокращение затрат на создание КА путем ис-

пользования универсальных серийных решений.

Первая цель достигается за счет применения ре-

конфигурируемых антенн и матриц коммутации, 

которые осуществляют подстройку зон обслужива-

ния под точку стояния. Вторая цель – за счет уни-

версальности создаваемого КА. 

На рис. 8 представлены этапы развития орбиталь-

ной группировки оператора ФГУП «Космическая 

связь» [8], которые предполагают запуск пяти КА на 

ГСО и четырех КА на ВЭО, в результате чего общее 

количество КА в группировке должно достигнуть 16 

на орбитальных позициях от 14з.д. до 145в.д.

ЗАКЛЮЧЕНИЕ

Системы связи, основанные на спутниках на ГСО, 

сохраняют свою актуальность, при этом обеспечи-

вая высокую экономическую эффективность. HTS-

системы имеют ограниченную сферу применения 

для РФ, поэтому в нашей стране они не смогут вы-

теснить традиционные широколучевые спутники в 

ближайшие годы.

При разработке КА взамен отрабатывающих срок 

аппаратов нужно руководствоваться в первую оче-

редь соображениями преемственности по основным 

техническим параметрам и списку услуг. По край-

ней мере до 2030 г. основным направлением должно 

оставаться создание систем на базе традиционных 

геостационарных спутников.
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ПРЕОБРАЗОВАНИЕ И КОДИРОВАНИЕ СИГНАЛОВ

Аннотация. Выполнен сравнительный анализ современных методов повышения эффективности систем цифровой связи
на основе технологий DFTN (Faster-Than-Nyquist), многомерных сигнальных созвездий MdM (Multi-Dimensional Modulation) и 
пространственного мультиплексирования MIMO. В качестве критериев сравнения использованы помехоустойчивость, спек-
тральная эффективность и вычислительная сложность детектирования. Для сопоставления систем различной структуры пред-
ложено использовать эффективную размерность задачи детектирования, которая определяется числом информационных 
бит, оцениваемых совместно в рамках процедуры принятия решения. На основе данного показателя введён нормированный
индекс роста вычислительной сложности, позволяющий выполнять сравнение различных технологий в единой постановке. По
результатам моделирования построены сравнительные диаграммы, отражающие взаимосвязь энергетической и спектральной
эффективности с ростом сложности детектирования. Показано, что технологии DFTN и MdM обеспечивают преимущественно
повышение помехоустойчивости, тогда как применение DFTN совместно с MIMO ориентировано на увеличение спектральной
эффективности при умеренном росте вычислительной сложности. Полученные результаты могут быть использованы при вы-
боре структуры перспективных систем связи в зависимости от требований к пропускной способности, помехоустойчивости 
и допустимым вычислительным затратам.

Ключевые слова: DFTN, Faster-Than-Nyquist, многомерные сигнальные созвездия, MdM, MIMO, вычислительная сложность,
детектирование сигналов, спектральная эффективность, помехоустойчивость, цифровые системы связи.
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ВВЕДЕНИЕ

Современные системы цифровой связи, ориентиро-

ванные на повышение спектральной эффективности 

передачи информации, активно используют мето-

ды пространственного, частотного и временного

мультиплексирования, включая технологии MIMO 

и OFDM, а также их различные комбинации [1]. Од-

ним из ключевых направлений развития таких си-

стем является переход к многомерным сигнальным 

структурам, позволяющим увеличивать скорость 

передачи информации без пропорционального рас-

ширения полосы частот.

К числу таких подходов относятся технологии 

FTN (faster-than-Nyquist), реализуемые в дискрет-

ном времени (DFTN), а также методы формирова-

ния многомерных сигнальных созвездий (MdM), 

которые могут рассматриваться как обобщение ли-

нейных преобразований сигналов [2]. В ряде работ 

показано, что использование указанных подходов 

позволяет добиться значительного выигрыша по 

энергетической эффективности при сохранении 

или увеличении спектральной эффективности 

передачи [3].

Однако повышение размерности сигнального

пространства и усложнение структуры передавае-

мых сигналов неизбежно приводит к существенно-

му росту вычислительной сложности алгоритмов 

обработки, прежде всего на стороне приёмника. В 

частности, оптимальный приём сигналов в много-

мерных системах передачи, основанный на критерии 

максимального правдоподобия (maximum likelihood, 

ML), требует перебора всех возможных комбинаций 

переданных символов, число которых экспоненци-

ально зависит от размерности системы и использу-

емой модуляции [4].

Данная проблема особенно ярко проявляется

при использовании технологий DFTN в сочетании 

с пространственным мультиплексированием, где эк-
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вивалентная размерность задачи определяется про-

изведением количества передающих антенн, числа 

потоков и длины блока обработки сигналов. В таких 

условиях практическая реализация оптимального 

приёмника становится невозможной даже для уме-

ренных значений параметров системы [5].

С другой стороны, использование упрощённых 

алгоритмов приёма, таких как линейные методы 

(MMSE, ZF) или итерационные алгоритмы, приво-

дит к ухудшению помехоустойчивости по сравнению 

с оптимальными решениями. Таким образом, для со-

временных многомерных систем передачи особую 

значимость приобретает задача поиска компромис-

са между помехоустойчивостью и вычислительной 

сложностью.

Несмотря на наличие большого числа работ, по-

свящённых отдельным аспектам повышения эффек-

тивности систем связи, системный анализ данного

компромисса применительно к технологиям DFTN, 

многомерным созвездиям и MIMO-каналам в на-

стоящее время отсутствует. В частности, недоста-

точно исследованы вопросы влияния размерности

сигнального пространства, структуры линейных 

преобразований и типа модуляции на соотношение

качество передачи–вычислительная сложность.

В связи с этим целью настоящей работы является 

анализ влияния параметров многомерных систем 

передачи на помехоустойчивость и вычислитель-

ную сложность, а также формирование практиче-

ских рекомендаций по выбору структуры сигнала и 

алгоритмов приёма.

ПОСТАНОВКА ЗАДАЧИ И МОДЕЛЬ СИСТЕМЫ

Рассмотрим обобщённую модель системы пере-

дачи с многомерными сигнальными структурами, 

включающей линейные преобразования сигнала и 

многоканальную передачу. Такой подход позволяет 

в единой форме описывать системы с преобразо-

ванием DFTN, многомерными сигнальными со-

звездиями, а также системы с пространственным 

мультиплексированием и предварительным коди-

рованием.

Пусть исходный вектор передаваемых символов 

обозначен как s � #ANs 1,  где N
s
– число символов, 

совместно обрабатываемых преобразованием. Этот 

вектор описывает последовательность модулирован-

ных символов, сформированных на выходе модуля-

тора. Перед передачей по каналу связи указанный

вектор в общем случае подвергается дополнительно-

му линейному преобразованию. Такое преобразова-

ние задаётся матрицей F � #N Nx s ,  структура которой 

определяется выбранной технологией передачи, где 

N
x 
– размерность выходного вектора x. В зависимости 

от типа системы матрица F может соответствовать

преобразованию DFTN, процедуре формирования 

многомерных сигнальных созвездий либо различ-

ным вариантам прекодирования в системах с про-

странственным мультиплексированием [2, 3, 6].

Тогда вектор сигнала на выходе формирующего 

устройства может быть представлен в виде

x Fs , (1)

где x � #N x 1.
Если передача осуществляется по многоканально-

му, в общем случае MIMO, каналу связи, то модель

наблюдаемого сигнала с учетом (1) может быть за-

писана следующим образом:

y HFs� � $ , (2)

где H � #N Nr x  – матрица канала; y � �#Nr 1  вектор 

наблюдения; $$� �#Nr 1  вектор аддитивного белого 

гауссовского шума (АБГШ). Для MIMO число пере-

дающих антенн будет соответствовать количеству 

символов в преобразованном векторе x, т.е. спра-

ведлива запись  N
t 

N = N
x
, где N

t 
N – число передающих 

антенн.

Представленная модель является достаточно об-

щей и позволяет в рамках единой постановки рассма-

тривать как системы с линейным преобразованием 

DFTN, так и системы с многомерными сигнальными 

конструкциями. Кроме того, она естественным обра-

зом распространяется на случай пространственного 

мультиплексирования, когда дополнительное пре-

образование структуры сигнала сочетается с много-

канальной передачей [5, 7].

Оптимальная оценка переданного вектора s в 

смысле критерия максимального правдоподобия 

определяется как решение задачи минимизации 

евклидова расстояния между наблюдаемым векто-

ром и всеми возможными реализациями полезного 

сигнала:

ˆ argmin ,s y HFs� �
�s S

2

 (3)

где S  – множество всех допустимых комбинаций 

передаваемых символов.

Размер множества S  определяется числом воз-

можных комбинаций элементов вектора s и зависит 

как от мощности алфавита модуляции, так и от раз-

мерности рассматриваемой сигнальной структуры. 

Если мощность алфавита равна M
mod

M , а размерность 

вектора s равна N
s
, то число возможных комбинаций 

составляет

S  M
Ns

mod .  (4)

Отсюда следует, что вычислительная сложность

оптимального приёма растёт экспоненциально с уве-

личением размерности системы и это обстоятельство 

является одним из главных ограничений при практи-

ческой реализации многомерных методов передачи, 

обеспечивающих высокий выигрыш по спектраль-

ной эффективности.
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Следует отметить, что параметр N
s
 в данном случае 

s

определяется структурой конкретной системы и со-

ответствует числу символов, участвующих в совмест-

ном детектировании. 

Для систем DFTN величина  N
s
 связана с длиной 

s

блока обработки сигналов. Для многомерных сиг-

нальных созвездий она определяется числом инфор-

мационных символов, совместно отображаемых в 

многомерное сигнальное пространство. Для систем 

MIMO дополнительный рост размерности связан 

с числом пространственных потоков, передающих 

и приёмных антенн, а также возможным блочным 

объединением символов при прекодировании и со-

вместной обработке [2, 3, 5].

В результате даже при умеренных значениях по-

рядка модуляции и размерности вектора s задача

оптимального приёма оказывается вычислительно 

крайне сложной. По этой причине в практических 

системах вместо оптимального алгоритма часто ис-

пользуются субоптимальные методы обработки, 

такие как линейные алгоритмы оценивания, в том

числе MMSE, а также различные итерационные ал-

горитмы. Их применение позволяет существенно

снизить вычислительные затраты, однако сопрово-

ждается ухудшением характеристик помехоустой-

чивости по сравнению с оптимальным приёмом [8].

Таким образом, задача настоящего исследования

состоит в анализе взаимосвязи между помехоустой-

чивостью и вычислительной сложностью в системах 

передачи, использующих многомерные сигнальные 

структуры.

Для её решения будет необходимо:

 исследовать зависимость вычислительной 

сложности алгоритмов приёма от размерности сиг-

нального пространства и типа модуляции;

 проанализировать влияние структуры линей-

ного преобразования F на характеристики системы;

 сопоставить возможный выигрыш по помехоу-

стойчивости с ростом вычислительных затрат;

 сформулировать практические рекомендации 

по выбору параметров многомерных систем переда-

чи с учётом компромисса между качеством приёма и 

сложностью реализации.

АНАЛИЗ ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ АЛГОРИТМОВ 

ПРИЁМА

Одним из ключевых факторов, ограничивающих 

практическое применение многомерных методов 

передачи сигналов, является высокая вычислительная 

сложность алгоритмов приёма. В рамках модели на-

блюдения сигнала, представленной выражением (2), 

задача оценки переданного вектора символов сводит-

ся к задаче поиска минимума евклидова расстояния в 

многомерном пространстве. Такая постановка зада-

чи естественным образом приводит к использованию 

критерия максимального правдоподобия [4].

Из выражений (3) и (4) следует, что реализация ал-

горитма максимального правдоподобия требует про-

верки M
Ns

mod  допустимых гипотез. Поэтому вычисли-

тельная сложность оптимального приёма возрастает 

экспоненциально с увеличением размерности задачи 

детектирования и мощности алфавита модуляции. 

При использовании модуляции QPSK (M
mod

M =4) и 

размерности N=10 число проверяемых комбинаций NN

составляет уже 4 1010 6 ,  что делает прямую реализа-

цию алгоритма практически невозможной.

В рамках модели (2)–(3) размерность вектора s, 

размерность выходного вектора x и размерность 

принимаемого вектора y являются различными па-y
раметрами системы. Число гипотез, проверяемых 

при оптимальном приёме, определяется размерно-

стью множества допустимых векторов s, тогда как 

структура матриц F и H определяет геометрию со-

ответствующих реализаций сигнала в пространстве 

наблюдения. Поэтому рост вычислительной слож-

ности в системах DFTN, MdM и MIMO связан не с 

одним универсальным параметром размерности, а 

с выбранной архитектурой формирования сигнала 

и способом совместного детектирования символов.

С целью снижения вычислительной сложности 

на практике широко используются субоптималь-

ные алгоритмы приёма. В зависимости от принци-

па обработки сигнала такие алгоритмы могут быть 

разделены на линейные и итерационные. Линейные 

методы наиболее естественно применимы в системах 

с линейной моделью канала и основаны на вычис-

лении оценки передаваемого сигнала посредством 

линейного преобразования наблюдаемого вектора 

[1, 8]. Их вычислительная сложность определяется 

главным образом операциями матричного умноже-

ния и решения систем линейных уравнений [9].

Для наиболее распространённых реализаций 

линейных алгоритмов сложность обработки имеет 

полиномиальный характер и может быть оценена 

величиной порядка O N 3� �  [9]. В отличие от экс-

поненциальной зависимости, характерной для оп-

тимального приёма, такой рост вычислительных 

затрат обеспечивает возможность практической 

реализации алгоритмов при больших размерностях 

задачи. Однако снижение вычислительной слож-

ности достигается ценой ухудшения характеристик 

помехоустойчивости по сравнению с оптимальным 

приёмом.

Линейные алгоритмы приёма учитывают струк-

туру эффективного канала [10], однако выполняют 

оценивание в непрерывном пространстве и не учи-

тывают дискретную структуру множества допусти-

мых сигнальных векторов. Поэтому при уменьше-

нии минимального евклидова расстояния между 

допустимыми реализациями сигнала в простран-

стве наблюдения вероятность ошибки может суще-

ственно превышать соответствующие значения для 
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оптимального приёма по критерию максимального 

правдоподобия [4, 11].

Промежуточное положение между оптимальны-

ми и линейными методами занимают итерационные 

алгоритмы приёма, такие как турбо-детекторы, ал-

горитмы на основе последовательного исключения

помех и методы с использованием апостериорных 

вероятностей [8].

Общая идея таких методов заключается в итера-

тивном уточнении оценок передаваемых символов 

с учётом статистической информации о канале и 

структуре сигнала. Вычислительная сложность по-

добных алгоритмов может быть представлена в виде 

O K N%� �2 , где гг K – число итераций.

Такие алгоритмы в ряде случаев позволяют по-

лучить характеристики, близкие к оптимальному 

приёму по критерию максимального правдоподо-

бия, при существенно меньших вычислительных 

затратах по сравнению с ML. При этом достигаемая

помехоустойчивость существенно зависит от пара-

метров системы, включая уровень шума и структуру 

матрицы преобразования F [8, 12].

Особенностью рассматриваемых многомерных 

систем является то, что матрица преобразования 

F изменяет характер зависимости между прини-

маемым сигналом и передаваемыми символами. В

случае DFTN и многомерных сигнальных созвез-

дий элементы вектора наблюдения зависят не от от-

дельных независимых символов, а от их линейных 

комбинаций. Аналогичный эффект возникает при 

использовании прекодирования в системах MIMO, 

где преобразование F приводит к смешиванию про-

странственных потоков [6, 12].

В результате задача приёма сводится к совмест-

ному детектированию группы взаимосвязанных 

символов, а не к их независимому посимвольному 

оцениванию. Именно это обстоятельство определяет 

рост вычислительной сложности алгоритмов приёма 

при использовании многомерных сигнальных струк-

тур. Следовательно, матрица F в рассматриваемых 

системах одновременно обеспечивает возможность

повышения энергетической и спектральной эффек-

тивности передачи и приводит к усложнению про-

цедур детектирования на приёмной стороне.

ВЛИЯНИЕ ПАРАМЕТРОВ СИСТЕМЫ 

НА ПОМЕХОУСТОЙЧИВОСТЬ И ВЫЧИСЛИТЕЛЬНУЮ 

СЛОЖНОСТЬ

Вычислительная сложность алгоритмов приёма 

в многомерных системах передачи определяется, 

прежде всего, размерностью задачи и структурой 

используемых преобразований, однако указанные

параметры оказывают существенное влияние и на

характеристики помехоустойчивости системы [11]. 

В связи с этим анализ компромисса между сложно-

стью и качеством приёма требует совместного рас-

смотрения влияния основных параметров системы, 

а именно размерности сигнального пространства, 

мощности алфавита модуляции, структуры линей-

ного преобразования F и числа пространственных 

потоков в системе MIMO.

Одним из ключевых факторов, влияющих на ха-

рактеристики системы, является число символов, 

участвующих в совместном детектировании. Увели-

чение размерности вектора s приводит к расшире-

нию множества допустимых сигнальных реализаций 

и изменению геометрии сигнального пространства, 

что оказывает непосредственное влияние на по-

мехоустойчивость и спектральную эффективность 

системы S
pef

� �.
С точки зрения помехоустойчивости увеличение 

размерности может приводить как к улучшению, 

так и к ухудшению характеристик системы. С одной 

стороны, увеличение размерности позволяет форми-

ровать сигнальные структуры высоких порядков и, 

следовательно, повышать спектральную эффектив-

ность передачи. С другой стороны, при фиксирован-

ной мощности сигнала увеличение числа измерений 

приводит к уменьшению среднего расстояния между 

сигнальными точками в многомерном пространстве, 

что ухудшает их различимость [11].

Дополнительным фактором является эффект вы-

рождения сигнальных структур, наблюдаемый в си-

стемах с линейными преобразованиями. При опре-

делённых видах матрицы F различные комбинации 

передаваемых символов могут приводить к совпада-

ющим или близким значениям вектора x, что резко 

увеличивает вероятность ошибки [12].

Таким образом, увеличение размерности сиг-

нального пространства приводит к противоречивым 

эффектам: росту спектральной эффективности и 

потенциальному улучшению энергетических харак-

теристик при оптимальном выборе параметров, но 

одновременно – к увеличению сложности и риску 

ухудшения помехоустойчивости при неблагопри-

ятной структуре преобразования.

В многомерных системах передачи влияние мощ-

ности алфавита модуляции M
mod

M  определяется не толь-
d

ко ростом числа допустимых сигнальных состояний, 

но и изменением геометрии сигнального простран-

ства [13]. В отличие от классических схем передачи, 

где сигнальные точки обычно распределены равно-

мерно, в системах с линейными преобразованиями и 

многомерными созвездиями увеличение M
mod

M  сопро-
d

вождается усложнением структуры расстояний между 

реализациями сигнала. В результате отдельные об-

ласти сигнального пространства могут характеризо-

ваться существенно меньшими расстояниями между 

допустимыми комбинациями символов, что приводит 

к локальному ухудшению помехоустойчивости и ус-

ложняет задачу детектирования [2, 11, 14].
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Данный эффект особенно заметен при исполь-

зовании субоптимальных алгоритмов приёма, чув-

ствительных к распределению расстояний между 

сигнальными точками. Поэтому увеличение мощ-

ности алфавита в многомерных системах должно

рассматриваться совместно со структурой линей-

ного преобразования и размерностью сигнального 

пространства.

Таким образом, увеличение порядка модуляции

приводит к росту спектральной эффективности, но

одновременно увеличивает вычислительную слож-

ность и ухудшает помехоустойчивость.

Особую роль в рассматриваемых системах играет

структура матрицы линейного преобразования F. В

отличие от классических схем передачи, где симво-

лы передаются независимо, использование преоб-

разований DFTN и MdM приводит к формированию 

взаимосвязанных сигнальных структур.

С точки зрения помехоустойчивости линейное 

преобразование может приводить к увеличению

минимального расстояния между эффективными 

сигнальными точками, что обеспечивает энергети-

ческий выигрыш. Именно этим объясняется улуч-

шение характеристик систем при использовании 

оптимизированных матриц DFTN и многомерных 

созвездий [3, 12, 15].

Использование линейного преобразования F из-

меняет геометрию сигнального пространства после 

преобразования передаваемого вектора. В резуль-

тате расстояния между различными реализациями 

сигнала распределяются неравномерно: для одних 

комбинаций символов они могут увеличиваться, 

обеспечивая энергетический выигрыш, тогда как 

для других – уменьшаться.

При неблагоприятной структуре матрицы F это

может приводить к появлению близких или прак-

тически совпадающих сигнальных реализаций, что 

ухудшает помехоустойчивость системы и особенно

заметно при использовании субоптимальных алго-

ритмов приёма [12, 16]. Таким образом, эффектив-

ность линейного преобразования определяется не 

только увеличением отдельных расстояний между 

сигнальными точками, но и общим характером рас-

пределения расстояний в преобразованном сигналь-

ном пространстве.

Использование пространственного мультиплек-

сирования в системах MIMO приводит к увеличению 

размерности задачи детектирования по сравнению с 

одноканальной передачей, поскольку приёмник дол-

жен выполнять совместную обработку нескольких 

пространственных потоков. В модели наблюдения

матрица канала H осуществляет линейное преоб-

разование передаваемого вектора, вследствие чего 

каждый элемент принимаемого сигнала зависит от 

совокупности передаваемых символов. В результа-

те задача приёма сводится к разделению простран-

ственно смешанных потоков и совместному детек-

тированию многомерного сигнала, что приводит к 

росту вычислительной сложности алгоритмов об-

работки [5, 7].

В одноканальных системах линейное преобразо-

вание F формирует геометрию сигнального множе-

ства непосредственно в пространстве наблюдения, 

вследствие чего увеличение минимального евклидо-

ва расстояния между векторами созвездия приводит 

к снижению вероятности ошибки. Однако в системах 

MIMO итоговая геометрия принимаемого сигнала

определяется уже не только преобразованием F, а

составным оператором HF, где матрица канала H
вносит дополнительное анизотропное масштаби-

рование. В результате расстояние между двумя сиг-

нальными векторами после прохождения канала 

определяется квадратичной формой [17–19]:

d H H H2 � 		 		F H HF ,  (5)

где   – разностный вектор между элементами 

сигнального множества; ( )% �H  операция эрмитова

сопряжения. Поэтому даже в случае, когда преоб-

разование F обеспечивает увеличение минимально-

го расстояния в исходном пространстве сигналов, 

действие матрицы HHHHH  может перераспределять

энергию по собственным направлениям канала 

таким образом, что отдельные расстояния после 

преобразования HF уменьшаются. Это приводит к 

деформации геометрии сигнального множества в 

пространстве наблюдения и, как следствие, к ухуд-

шению помехоустойчивости по сравнению с ожида-

емым эффектом, характерным для одноканального 

случая.

С точки зрения вычислительной сложности ис-

пользование MIMO приводит к увеличению размер-

ности задачи пропорционально числу передающих 

антенн (5), что дополнительно усиливает экспонен-

циальный рост сложности алгоритмов ML и увели-

чивает вычислительные затраты для субоптимальных 

методов [5, 19].

АНАЛИТИЧЕСКИЙ И ЧИСЛЕННЫЙ АНАЛИЗ ВЛИЯНИЯ 

ПАРАМЕТРОВ СИСТЕМЫ

В рамках модели системы (2) помехоустойчивость 

определяется геометрией множества сигналов после 

линейного преобразования и прохождения через ка-

нал. В частности, в канале с АБГШ помехоустойчи-

вость системы в значительной степени определяется 

расстояниями между реализациями принимаемого 

сигнала в пространстве наблюдения. При высоких 

значениях отношения сигнал/шум основное влия-

ние на вероятность ошибки оказывает минимальное 

евклидово расстояние между сигнальными точками

[4, 14]:

d
smin min .�
&	 0

HF s		  (6)
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В предположении АБГШ вероятность битовой 

ошибки может быть приближённо выражена через 

минимальное евклидово расстояние (6) между сиг-

нальными реализациями [4, 11]

P Q
d

Ne
'

�

�
��

�

�
��

min ,
2

0

 (7)

где Q – отношение сигнал/шум; Q N
0

NN – спектральная 

плотность мощности шума.

Таким образом, влияние параметров системы 

сводится к их воздействию на величину d
min

d , которая

определяется как структурой линейного преобразо-

вания F, так и характеристиками канала H.

Использование линейных преобразований, реа-

лизующих DFTN, позволяет изменять геометрию 

сигнального пространства за счёт перераспределе-

ния точек. Это приводит к увеличению расстояний 

между наиболее вероятными ошибочными комби-

нациями (7) и, как следствие, к улучшению помехо-

устойчивости.

Для анализа влияния линейного преобразования 

на характеристики системы рассмотрим результа-

ты моделирования для различных конфигураций 

DFTN. В дальнейшем под конфигурацией DFTN 

будем понимать структуру матрицы преобразования 

F, определяемую числом информационных симво-

лов M и размерностью формируемого сигнального M

вектора  N, в обозначениях общей модели (1) этим NN

параметрам соответствуют N
s
 и N

x
 соответственно. 

При использовании алфавита модуляции мощности 

M
mod

M  спектральная эффективность системы опреде-

ляется выражением S
M

N
M

ef
 log .mod2  Таким обра-

зом, параметры M и  M N определяют спектральнуюN

эффективность системы и размерность формируе-

мого сигнального множества, тогда как его геометри-

ческие свойства дополнительно зависят от структуры 

матри цы преобразования F.

На рис. 1 представлены результаты моделирования 

для систем с преобразованием DFTN, отличающихся 

параметрами формирования сигнального простран-

ства и спектральной эффективностью.

Как видно из приведённых зависимостей, приме-

нение оптимизированных матриц DFTN приводит 

к устойчивому энергетическому выигрышу порядка 

1–2 дБ. При этом конфигурации с различными па-

раметрами M и M N, обеспечивающие близкую спек-NN

тральную эффективность, демонстрируют сходные 

характеристики помехоустойчивости.

Это указывает на возможность достижения тре-

буемых характеристик передачи не только за счёт 

увеличения мощности алфавита модуляции, но и 

путём изменения структуры линейного преобразо-

вания и увеличения размерности сигнального про-

странства. Такой подход позволяет перераспределять 

сложность системы, смещая её от модуляции к об-

работке сигнала.

Однако структура линейного преобразования 

может приводить не только к улучшению, но и к де-

градации характеристик системы. В частности, при 

определённых конфигурациях матрицы F возможна

ситуация вырождения, при которой различные век-

торы s отображаются в одну и ту же точку сигнального 

пространства, что приводит к совпадению сигналов 

в приёмном пространстве и, как следствие, к не-

возможности их различения. Данный эффект про-

является в виде порогового поведения вероятности

ошибки, при котором BER перестаёт уменьшаться с 

ростом отношения сигнал/шум [11, 14].

Дальнейшее развитие сигнальных структур до-

стигается при использовании многомерных мето-

дов формирования сигналов, позволяющих более 

эффективно перераспределять точки в пространстве. 

В этом случае за счёт увеличения размерности и соот-

ветствующего линейного преобразования возможно 

увеличение расстояний между наиболее вероятными 

ошибочными комбинациями, что приводит к допол-

нительному энергетическому выигрышу.

Вместе с тем увеличение размерности сигнального 

пространства и усложнение структуры формируемых 

сигналов сопровождаются ростом вычислительных 

затрат на стороне приёма. При этом различные техно-

Рисунок 1

Вероятность битовой ошибки для различных конфигураций
DFTN
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C N
lin eff
 3 , (10) 

а для итерационных методов [20, 21] 

C K N
iter eff
  2 , (11)

где K – число итераций.K

Для анализа компромисса между энергетической/спектральной 

эффективностью и вычислительной сложностью рассматривают-

ся четыре класса систем передачи и комбинация системы DFTN и 

MIMO:

1. Базовая QPSK-система с независимой передачей символов, ис-

пользуемая как эталон для нормирования сложности.

2. BPSK+DFTN, где используется блочное многомерное формиро-

вание сигнала для увеличения минимального расстояния между сиг-

нальными комбинациями. 

3. QPSK+DFTN – конфигурация с более высокой размерностью сиг-

нального блока и увеличенным числом состояний, обеспечивающая 

дополнительный энергетический выигрыш.

4. MdM – многомерные сигнальные созвездия с высокой плотностью 

точек и соответствующим ростом сложности детектирования.

5. DFTN+MIMO – комбинированная система с пространственным 

мультиплексированием, ориентированная на рост спектральной эф-

фективности.

Результаты моделирования для рассматриваемых систем, а также со-

ответствующие оценки вычислительной сложности (9)–(11) сведены в 

таблицу. Представленные данные используются для последующего по-

строения диаграмм, отражающих взаимосвязь между характеристиками 

передачи и вычислительной сложностью алгоритмов приёма. В каче-

стве количественной меры сложности используется величина log ,
2

C
norm

характеризующая относительный рост сложности детектирования по 

сравнению с базовой системой QPSK.

Для обеспечения сопоставимости различных технологий в таблице

используются параметры модели, введённые ранее. Для систем DFTN 

параметры N
s
, N

x
 и N

r
 определяют размерности входного вектора сим-

r

волов, сформированного сигнала и вектора наблюдения соответствен-

но. Для многомерных сигнальных созвездий и систем DFTN+MIMO 

используются эквивалентные значения указанных параметров. На их 

основе определяется эффективная размерность задачи детектирования 

N
eff

N , используемая для оценки вычислительной сложности.

На основании данных в таблице построены диаграммы, позволя-

ющие сопоставить полученные результаты с точки зрения вычисли-

тельной сложности детектирования. Первая диаграмма (рис. 2) харак-

теризует зависимость энергетического выигрыша от роста сложности 

логии передачи используют дан-

ный ресурс по-разному. Методы

DFTN и многомерные сигналь-

ные созвездия ориентированы 

преимущественно на улучшение

геометрических свойств сигналь-

ного множества и повышение 

энергетической эффективности 

передачи, тогда как системы с про-

странственным мультиплексиро-

ванием MIMO обеспечивают рост

спектральной эффективности за 

счёт увеличения размерности за-

дачи детектирования. В связи с

этим дальнейший анализ целесо-

образно проводить раздельно для 

энергетической и спектральной

эффективности.

Для количественного сопостав-

ления рассматриваемых техноло-

гий введён нормированный ин-

декс вычислительной сложности

детектирования

C N N
norm states states

ref , (8) 

где N
states

N – число состояний за-

дачи детектирования для рассма-

триваемой системы, а N
states
ref  соот-

ветствует базовой системе QPSK с

независимой передачей символов.

Величина log
2

C
norm

 используется

на диаграммах для наглядного

отображения относительного ро-

ста сложности (8) при усложнении

сигнальной структуры.

Асимптотический рост вычис-

лительной сложности для раз-

личных методов детектирования 

оценивается с помощью формул, 

в частности, для оптимального

приёма используется экспонен-

циальная оценка сложности вида

C M
ML

N mod ,
eff  (9)

где N
eff

N  – эффективная размер-
f

ность задачи детектирования. В 

дальнейшем под эффективной 

размерностью задачи детекти-

рования будем понимать число

информационных символов,

оцениваемых совместно в рамках 

процедуры принятия решения для

рассматриваемого алгоритма при-

ёма. Для линейных алгоритмов

оценивания используется поли-

номиальная оценка

Сводные характеристики исследуемых конфигураций систем связи

Система
Конфигурация

(N
s
/N

x 
/N

r 
/N

eff
N )

log
2
(C

norm
)

Энергетический 

выигрыш, дБ
S

ef 
/S

ef,QPSK

Базовая 
QPSK

1/1/1/2 0 0 1

BPSK+DFTN 9/4/4/9 7 1,1 1,5

QPSK+DFTN 6/4/4/12 10 1,0 1,5

MdM 1/6/6/12 10 1,3 1

DFTN+MIMO 5/4/20/10 8 0 1,25
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детектирования, а вторая (рис. 3) – зависимость 

спектральной эффективности от рос та сложности

детектирования.

Из рис. 2 следует, что увеличение сложности детек-

тирования сопровождается ростом энергетической 

эффективности для всех рассмотренных методов 

формирования сигналов. При переходе от базовой 

системы QPSK к системам DFTN достигается выи-

грыш порядка 1 дБ. Дальнейшее увеличение размер-

ности сигнального пространства позволяет получить 

дополнительный выигрыш, максимальное значение 

которого для рассмотренных конфигураций достига-

ется в системах MdM и составляет около 1,3 дБ.

При этом характер зависимости показывает, что 

рост энергетического выигрыша существенно за-

медляется по мере увеличения сложности детекти-

рования. Так, увеличение показателя log
2

C
norm

 от 7 

до 10 приводит лишь к незначительному изменению 

энергетического выигрыша. Следовательно, после 

достижения определённого уровня сложности даль-

нейшее усложнение сигнальной структуры обеспе-

чивает ограниченный энергетический эффект.

На рис. 3 показана зависимость спектральной эф-

фективности от р  оста сложности детектирования для 

рассматриваемых систем передачи.

Из рис. 3 следует, что увеличение вычислитель-

ной сложности может использоваться различными

способами в зависимости от выбранной техноло-

гии формирования сигнала. Для систем DFTN рост 

сложности сопровождается одновременным увели-

чением спектральной эффективности. Наибольшие 

значения нормированной спектральной эффектив-

ности среди рассмотренных конфигураций достига-

ются для систем BPSK+DFTN и QPSK+DFTN, что 

свидетельствует об эффективном использовании до-

полнительных степеней свободы сигнального про-

странства для передачи информации.

Система DFTN+MIMO занимает промежуточное 

положение между базовой системой QPSK и опти-

мизированными конфигурациями DFTN. Несмотря 

на меньшие значения спектральной эффективно-

сти по сравнению с системами DFTN, применение

пространственного мультиплексирования позволя-

ет обеспечить её увеличение при умеренном росте 

сложности детектирования. Полученный результат

подтверждает возможность использования про-

странственных степеней свободы канала для повы-

шения пропускной способности системы передачи.

Особый интерес представляет положение много-

мерных сигнальных созвездий MdM. Несмотря на 

высокую вычислительную сложность, спектральная 

эффективность данной технологии остаётся на уров-

не базовой системы QPSK. В сочетании с результата-

ми, представленными на рис. 2, это показывает, что 

дополнительные вычислительные ресурсы в систе-

мах MdM используются преимущественно для по-

вышения помехоустойчивости, а не для увеличения 

скорости передачи информации.

Совместный анализ рис. 2 и рис. 3 показывает, 

что рост вычислительной сложности не определяет 

однозначно направление улучшения характеристик 

системы связи. При сопоставимом уровне сложно-

сти различные технологии обеспечивают различные 

эффекты: повышение энергетической эффективно-

сти, увеличение спектральной эффективности либо 

компромисс между указанными характеристиками. 

Следовательно, выбор конкретного метода форми-

рования сигналов должен определяться целевыми 

требованиями к системе связи и допустимым уров-

нем вычислительных затрат на стороне приёма.

ЗАКЛЮЧЕНИЕ

В работе выполнен сравнительный анализ методов 

повышения эффективности систем передачи инфор-

мации на основе технологий DFTN, многомерных 

Рисунок 2

Зависимость энергетического выигрыша от роста
сложности детектирования

Рисунок 3

Зависимость спектральной эффективности от роста
сложности детектирования
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сигнальных созвездий MdM и пространственного

мультиплексирования MIMO. В качестве критери-

ев сравнения использованы энергетическая эффек-

тивность, спектральная эффективность и вычисли-

тельная сложность детектирования, определяющие 

основные компромиссы при проектировании совре-

менных систем связи.

Для обеспечения сопоставимости различных 

технологий введён нормированный индекс вычис-

лительной сложности детектирования, основанный 

на понятии эффективной размерности задачи детек-

тированияN
eff

N , определяемой количеством информа-

ционных бит, совместно участвующих в процедуре 

принятия решения. Использование данного пока-

зателя позволило выполнить сравнение систем раз-

личной структуры в рамках единой методики.

Проведённый анализ показал, что применение ме-

тодов DFTN обеспечивает увеличение как энергети-

ческой, так и спектральной эффективности по сравне-

нию с базовой системой QPSK. При этом дальнейшее 

усложнение сигнального пространства приводит к 

уменьшению прироста энергетического выигрыша, 

что свидетельствует о наличии эффекта насыщения 

при увеличении размерности задачи детектирования.

Показано, что многомерные сигнальные созвез-

дия MdM обеспечивают наибольший энергетиче-

ский выигрыш среди рассмотренных решений, до-

стигающий 1,3 дБ относительно базовой системы 

QPSK при сопоставимой спектральной эффектив-

ности. Вместе с тем рост вычислительной сложности 

в данном случае используется преимущественно для 

повышения помехоустойчивости и не сопровождает-

ся увеличением спектральной эффективности.

Установлено, что системы DFTN+MIMO зани-

мают промежуточное положение между традици-

онными DFTN-конфигурациями и многомерными 

сигнальными созвездиями. Использование про-

странственного мультиплексирования позволяет 

повысить спектральную эффективность системы 

при умеренном росте вычислительной сложности, 

что подтверждает эффективность использования 

пространственных степеней свободы канала связи 

для увеличения пропускной способности.

Совместный анализ полученных результатов 

показывает, что вычислительная сложность детек-

тирования является самостоятельным системным 

ресурсом, который может быть использован раз-

личными способами в зависимости от выбранного 

метода формирования сигнала. В системах DFTN 

и MdM данный ресурс преимущественно преобра-

зуется в энергетический выигрыш, тогда как в си-
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шения спектральной эффективности. Полученные 
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мости от требований к помехоустойчивости, про-

пускной способности и допустимому уровню вы-

числительных затрат.
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Аннотация. Разрабатываются быстрые алгоритмы разложения и восстановления дискретных сигналов в многооконном 
гармоническом базисе Хартли-Габора. Предлагаемый метод синтеза быстрых алгоритмов основан на разложении ортого-
нальной матрицы преобразования Хартли-Габора в произведение слабо заполненных матриц. Показано, что такое матричное 
представление алгоритма и привлечение аппарата арифметики блочных матриц позволяют распараллелить вычислитель-
ный процесс на четыре независимых потока, в каждом из которых реализуется матричная факторизация. Это позволяет 
оперировать непосредственно с блоками отсчётов сигнала, упрощая программную реализацию алгоритмов и повышая их 
вычислительную эффективность при использовании объектно-ориентированных языков программирования. Приводится 
аналитическое описание всех матриц, входящих в алгоритмы прямого и обратного преобразований Хартли-Габора. Анали-
зируется структурная схема быстрого прямого алгоритма, оценивается его вычислительная сложность. Указываются воз-
можные области практического применения полученных алгоритмов в различных приложениях.

Ключевые слова: сигнальный базис Хартли-Габора, дискретное преобразование Хартли-Габора, эффективная вычислитель-
ная реализация, матричная факторизация, произведение разреженных матриц, хорошая частотно-временная локализация, 
полифазное разложение, банк цифровых фильтров.
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Вычислительно эффективные алгоритмы 
представления дискретных сигналов в базисе 
функций Хартли-Габора 

УДК 519.2.  DOI: 10.34832/ELSV.2026.83.9.006

ВВЕДЕНИЕ

Во многих практических приложениях, связанных 

с анализом и цифровой обработкой сигналов, полу-

чаемых с выхода различных устройств регистрации

(например, в системах связи, радиолокации и теле-

метрии), предполагается, что указанные операции

должны выполняться или в реальном времени, или

в рамках небольшого временного интервала, отве-

дённого на обработку [1–5]. Кроме того, часто на-

блюдаемые процессы являются нестационарными, а

решаемые проблемы связаны с анализом их спектра,

оптимальным обнаружением и выделением полезно-

го сигнала на фоне возможных помех, оптимальным

различением нескольких сигналов и измерением их 

частотно-временных параметров и пр. [6–22]. На-

пример, такие задачи часто возникают при цифровой

обработке сигналов в инфотелекоммуникационных 

и медико-диагностических системах. Для их успеш-

ного решения необходимо использовать быстрые ал-

горитмы обработки и инструментарий, обладающий

хорошим частотно-временным разрешением [23–31].

Чтобы удовлетворить этим противоречивым 

требованиям, в настоящей работе предлагается ис-

пользовать инструментарий, предложенный ранее в

работе [31] и основанный на представлении дискрет-

ных сигналов в вещественном ортогональном базисе

Хартли-Габора. Его важное преимущество перед из-

вестными гармоническими сигнальными базисами

(Фурье, Хартли и др.) состоит в том, что функции

такого базиса обладают хорошей частотно-времен-

ной локализацией. Причём локализацию по времени 

и частоте можно гибко подстраивать к требованиям 

конкретной решаемой задачи, меняя лишь числовые 

параметры базиса. Отметим, что классический ком-

плексный дискретный базис Фурье такими полез-

ными свойствами не обладает. Кроме того, свойство 

вещественности базиса Хартли-Габора позволяет от-

казаться от арифметики комплексных чисел, что в 

случае обработки вещественных сигналов позволяет 

строить более эффективные вычислительные алго-

ритмы [32–34].

Однако теоретический синтез быстрых алгорит-

мов разложения и восстановления в базисе Харт-

ли-Габора [31] оказывается более сложным из-за 

специфической габоровской структуры [35, 24, 36] 

входящих в него функций. А именно, каждая из ба-

зисных функций представляет собой произведение 

сдвинутого по времени весового окна и гармоники

Хартли с манипулированной фазой. Поэтому задача 

синтеза быстрых версий прямого и обратного преоб-

разований Хартли-Габора оказывается актуальной и 

требует нестандартных подходов к решению.

В настоящей статье для преодоления этих труд-

ностей предлагается новый подход к синтезу вычис-
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лительно эффективных алгоритмов преобразования 

Хартли-Габора на основе комбинирования различ-

ных приёмов алгебраического разбиения матрицы 

базиса Хартли-Габора на более простые матричные 

фрагменты, которые допускают их последующую 

факторизацию в виде произведения разреженных 

матриц. 

Для этого выполняется специальное полифазное 

разложение [5, 9] базисных функций Хартли-Габо-

ра (HG), согласованное по структуре с основными 

параметрами HG-базиса – числом базовых вре-

менных сдвигов L весового окна и числом частот-

ных сдвигов M гармоник Хартли. Чтобы при этом M

корректно учесть и упростить процедуру фазовой 

манипуляции гармоник Хартли, все полифазные 

временные и частотные сдвиги разбиваются по 

признаку чётности и нечётности на четыре ком-

бинации. Для согласования полифазно преобра-

зованной базисной системы с входным сигналом 

аналогичные действия выполняются и над отсчё-

тами сигнала. 

В результате этих преобразований ортогональная 

матрица HG-базиса становится блочной, а проце-

дура вычисления HG-спектра условно разбивается

на четыре независимых канала, в каждом из кото-

рых над фрагментами сигнала выполняются очень 

похожие по структуре векторно-матричные опера-

ции – перестановки элементов, циклические свёрт-

ки и преобразования Хартли. Соответствующие этим 

операциям матрицы являются или сильно разрежен-

ными (матрицы перестановок), или допускают из-

вестную факторизацию в виде произведения разре-

женных матриц (циркулянтные матрицы и матрицы 

Хартли). Подробное описание этих матриц к каждом 

из каналов приводится ниже.

Предложенный в работе алгебраический ма-

тричный подход к описанию быстрого дискретного

преобразования Хартли-Габора имеет рад важных 

преимуществ перед классическим подходом, исполь-

зующим только скалярное описание всех процедур, 

входящих в это преобразование. 

Во-первых, быстрый матричный алгоритм по-

зволяет более наглядно представить все основные 

операции, выполняемые над дискретным сигналом. 

По сути, сразу прорисовывается структурная схема 

алгоритма, позволяющая оценить взаимосвязь его 

отдельных блоков.

Во-вторых, весь алгоритм обработки входного сиг-

нала можно представить, как линейную алгебраи-

ческую процедуру умножения сигнального вектора 

на произведение разреженных матриц или матриц 

допускающих разреженную факторизацию. Это 

значит, что если синтезирована матричная струк-

тура быстрого алгоритма для прямого преобразова-

ния Хартли-Габора, то соответствующий матрич-

ный алгоритм быстрого обратного преобразования 

получается из уже найденного на основе известных 

правил транспонирования произведения блочных 

разреженных матриц [37–39]. 

В-третьих, полученная векторно-матричная 

структура алгоритма позволяет значительно упро-

стить последующую программную реализацию 

процедур разложения и восстановления сигналов в 

базисе Хартли-Габора, используя объектно-ориен-

тированные языки программирования, например, 

Python, C++ и др.

Кроме того, в некоторых системах инженерных 

и научных расчётов (например, в программных 

библио теках систем MATLAB и Python) реализован 

класс операций для работы с разреженными матри-

цами, что позволяет непосредственно использовать 

полученные в работе результаты.

МАТЕМАТИЧЕСКАЯ ФОРМАЛИЗАЦИЯ ЗАДАЧИ И ЕЕ 

РЕШЕНИЕ

Рассмотрим ортонормированную систему базисных 

функций Хартли-Габора [31], которая после неслож-

ных тригонометрических преобразований приводит-

ся к каноническому виду 

G g n l J m J n J
l m L M N

� ( ) � � �
� � �� � �, [ ] , , ,  (1)

g n g n l
M

M
n

M
m

l m

k l

co k l�

�

�
� �� ��

��
�
��

��
�
�

�
�
�

�

�
�

�

�
,

,

,[ ] cas
" *

+
2 2

2

4 �� , (2)

" +
k l

k l l

k l

k l

, ,( ) , ( ) ,
�

, - �, - �, -
�

, - �, -� � � �� �
1 12 2 2 2 2  (3)

n n J
N

� �� �� �� / ,2 n k p M J
N� �� � �

�
, k J

M
 ,

p J
L� �

�
,

g n
l m , [ ]  – дискретная базисная функция Харт-

ли-Габора от аргумента n J
N� �

�
,  действующая на 

конечном целочисленном интервале J
N
; l J

L� �
�
,

m J
M

� �
соответственно; k n J

M M
� ��( ) ,[ ]

p M Jn
L� � �� �� �

� �
/ ;

J q
q

� �{ , ,..., },0 1 1 . � �q  ; " +
k l k l, ,, { , }

� �
� � � �1 1  пара-

метры фазовой манипуляции; cas[ ] cos[ ] sin[ ]% � % � % �
функция Хартли; ( ) ( ) (mod )[ ]% � % �

q
q  оператор полу-

чения модуля целого числа по основанию q; %�� ���  опе-

ратор получения целой части числа; M и L – число 

базовых частотных и временных сдвигов, соответ-

ственно; g g
co co N

� % �[( ) ][ ]  чётное весовое формирую-

щее окно HG-базиса; N = ML – длина весового окна; 

N
_
=2N, NN L

_
=2L.

Систему (1) удобно представить в матричном виде, 

записывая все базисные функции (2) по столбцам 

матрицы

G � � �
� � �

� �� � �

� �

�

� �

G g n

l J m J n J

n m l M
l m

L M N

0
( [ ] ,

, , ,

, ) ,
 (4)
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матрица G – ортонормированная и имеет размер-

ность ( )N N� �# .

Выполним полифазное разложение [5] весовой 

функции g
co

gg [n], n J
N

  по двухмерной разреженной

сетке ( , ) ,/k p J J
o M L� � #

�2
k n

o M
� �( ) ,[ / ]2

p Mn� � �� ���
/ ,

согласованной с параметрами M, MM L HG-базиса:

g n g
n

g
k p M

g k p

co co co

co o
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�
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�
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��
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2 2 2

��
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M

2
,

 (5)

где мы учли свойство чётности g
co

gg . Сдвиги по времени 
l p J

L� � �
�

, , k J
M

 ,  входящие в (2), разобьём по при-

знаку чётности и нечётности:

p
p

p
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l

l
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p l J k J
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22
,

 (6)

и будем далее среди них рассматривать возможные 

взаимные комбинации. Тогда с учётом (5) и (6) все 

элементы

h l p g n l
M

g l p
M

k

k co

co L o

o

[ , ]

( )[ ]

� � �

� �

� ��
��

�
��
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� � ��
��

�
���

1

2 2

1

2 2

 (7)

базисных функций (2), связанные только с весовой 

формирующей функциейg
co

gg , можно объединить в две 

матрицы H
1
 и H

2
 размерности ( / )N N 2 , поэле-

ментное описание которых описывается формулами

H
1

1

1

2 2

2 2 1
�

� � �

� � � � �

H l k L p k L h l p

H l k L N p k L h l

o o k

o o k

o

o

( , ) [ , ];

( / , ) [ ,, ],2p

�


/

�/
 (8)

H
2

1

1

2 2 1

2 2
�

� � � �

� � � �

H l k L p k L h l p

H l k L N p k L h l

o o k

o o k

o

o

( , ) [ , ];

( / , ) [ ,, ],2p

�


/

�/
 (9)

где h l p
ko

[ , ]   можно рассматривать как полифазную 

импульсную характеристику формирующего фильтра 
o

на двухмерной временной сетке ( , )l p J J
L L� � � #

� �
. Для 

упрощения записи здесь и далее нумерация строк и 

столбцов в матрицах начинается с нуля, а не с едини-

цы. Из выражений (7)–(9) нетрудно убедиться, что H
1

и H
2
 являются разреженными блочно-циркулянтны-

ми матрицами. Причём входящие в них циркулянт-

ные матричные блоки имеют размерность ( )L L , а 

вследствие периодических сдвиговk
o
L по горизонтали

и вертикали эти блоки не пересекаются. Общее число 

ненулевых циркулянтных блоков в каждой из матриц 

(8) и (9) равноM, а остальные позиции занимают нули.MM

Аналогичное полифазное разложение и разбиение 

по признаку чётности и нечётности выполним над

гармоническими элементами

u m n
M

n
M

m

n
n k

k l k l k l, , ,[ , ] cas ,
� � �
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2
,

 (10)

которые в виде сомножителей входят в базисные 

функции (2). Тогда после полифазного разложения 

выражение (10) принимает вид 

u m n
k p M

k l k l k l

m

M

M
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    (11)

где верхний знак возникает при p p� � 2 ,  а нижний 

знак – при p p� � �2 1.
Для упрощения правой части (11) обозначим

x k l
m k k l

k l k l k l

o
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, , [ ]
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, , ,
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 (12)

и воспользуемся легко проверяемыми тождествами

cas( ) cos( / ), cas( ) sin( / ),x x x x� � � � �2 4 2 4* *

cas( ) cas( / ),, , , ,x x
k m k l k m k lo o

+ � *
� �

� � 2

cas( ) cas( / ),, , , ,
 x x

k m k l k m k lo o

+ � *
� �

� � 2

где cas( ) cas( ) x x� �  – зеркально сопряжённая функ-

ция Хартли [32]. Тогда после несложных тригономе-

трических преобразований получим

u m k x m

x

k l o k l m k k l k l
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, , , , ,

, ,

[ , ] cas( )
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 (13)

Если обозначить

m m m m
k l k l k l k l k l k l, , , , , ,, ,

� � � � � �

� �� � � �� + � +  (14)

то, принимая во внимание (12), нетрудно убедиться, 

что  

w m m m

w
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c

k l k l k l
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 (15)

где, как и раньше, верхний знак соответствует чёт-

ным значениям p p� � 2 ,  а нижний – нечётным

p p� � �2 1;  аббревиатура c и s в верхних индексах от-

ражает квадратурную сопряжённость функций cos и 

sin. Подставив (15) в (13), получим
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u m k x w m x w
k l o k l m k k l

c

m k k lo o, , , ,
( )

, ,
([ , ] [cas( ) ( ) cas( )

� � � �
� �1" � ss m∓ ) ( )].

(16)

Лемма.Для любого целого числа r � � 1 1 { , , ,...}0 1 2

справедливы следующие равенства 

cos ( ) ; sin ( )
[ ] [ ]

/ /
r r r r
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1 1
2

1
2 2

2 2�
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Доказательство. Справедливость леммы проверя-

ется непосредственно по индукции.

Поскольку кк m m
k l k l, ,,

� �

� � � , то из леммы и формул

(15) следует
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Выражения (14)–(17) заметно упрощаются, если 

их конкретизировать для разных комбинаций чёт-

ности и нечётности полифазных сдвиговх p и k. В 

частности, параметры "
k l, ,�

+
k l, �

 и �
k l, �

, входящие в

формулы (3) и (12) для чётных и нечётных значений 

k, принимают вид

" +

"

2 2

2 1

2

1 1

1 1

2 2

2

k l

l

k l

l

k l

l

o o

o

, ,

,

( ) , ( ) ,

( )

�

�, -
�

�, -

�

�, -

� � � �

� � �� ,, ( ) ,

, ,
,

, ,

+

� �
2 1

1

2 2 2 1 2

1

1

2

k l

l

k l k l

o

o o

l l

�
�

�, - � �, -

�

�, -

� �

� �

� � �

 (18)

а после подстановки (18) в формулы (14), которые 

в своей записи учитывают чётность или нечётность 

p , получим
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Рассмотрим произведения весовых коэффици-

ентов 
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которые входят в выражение (16) и описывают ма-

нипуляционные параметры HG-базиса. 

Для упрощения обозначений из всех взаимных 

комбинаций чётности/нечётности полифазных 

сдвигов p  и k рассмотрим четыре варианта.k

Вариант 1.  p p J k k J
L o M� � � � �
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2 2, . 
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Тогда с учётом формул (17) и (19) манипуляцион-

ные параметры (20) принимают следующий вид
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где верхние индексы i{ , , }1 4    у параметров 

�
k l

i m,
( ) ( )

�
 и 0

k l

i m,
( ) ( )

�
 определяют номер соответству-

ющего варианта. Подставляя (21) в (16), получим 

аналогичное разбиение по вариантам для гармони-

ческих составляющих (11):
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Все гармоники (22) HG-базиса могут быть объеди-

нены в блочно-диагональную матрицу U
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в которой по диагонали стоят прямоугольные матри-

цы U
l

i



( ) , l J
L� �

�
,  размерности ( / )M M 2  с общим 

элементом u m k
k l

i

o,
( ) [ , ].


 Причём каждая матрица U

l

i



( )

представляется в виде произведения

U D C

D D D C C C

l

i

ol

i

o

ol

i

l

i

l

i

o

� �

� � �

�

� �

( ) ( )

( )
,
( )

,
( )

,

( , ), ( ; )� 0
  (25) 

блочной матрицы D
ol

i



( ) , состоящей из двух диагональ-

ных матриц D�,
( )

l

i

�
 и D0,

( )
l

i

�
 и блочной матрицы ( ; ),C C

состоящей из редуцированных матриц базиса Харт-

ли C и C  с вдвое уменьшенным числом столбцов. 

Символы «,» и «;» обозначают процедуру блочного 

выстраивания по горизонтали и вертикали соответ-

ственно.
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Утверждение. Объединим элементы двух скаляр-

ных полифазных представлений (7) и (11) базисных 

функций в одну матрицу размерности ( ) :N N� �#

G
0

� � �� ��� �
�

� �� � �

�

�

�

�

�

G k p M h l p u m k

l J k

m l M

p

k k l o

L

o

( , [ , ] , ,

, , ,

) ,

  mm J
M

� ,
(26)

тогда матрицы (4) и (26) совпадают, т.е. G G
0
 .

Для доказательства достаточно в элементах ма-

трицы (26) сделать замену переменных k p M n� �� � ,
m l M n� � 2

� �  и выполнить несложные преобразова-

ния.

Используя (8), (9) и (23), определим матрицу Q
размерности ( )N N� �#

Q U P H U P H U P H U P H P
2 2 2 2

� � �1 1 2 2 3 1 4 2 1
, , , , (27) 

состоящую из произведений разреженных блочных 

матриц H
1
, H

2
 и U

i
 и разреженных матриц перестано-

i

вок P
1
 и P

2
, описываемых выражениями 

P
2 2

� 2� � 2�P ( , ) , ,n n n n J
N , (28) 

P ( , )

/ ( ) /

/ ;

( )

[ ]

2

2 2 2

2

2 1
n n

n n L n M

n N

n n

L

2 �

� 2�� �� � 2� �
2 !

� 2 �

� �
�

�

при 

// (( ) ) /

/ ,

[ ]L n M

n N

L��� �� � 2 � �� �
2 3

�




/
//

�

/
/
/

�
2 1 1 2

2при 

P
1 1

� 2� � 2 �� � � � �
P ( , ) , ,n n n n J

N
, (29) 

P ( , ) ( ) , , ,

( ( )) ( , , ),
1

4

0

n n b n n n n J

b n

N� � � � �

�

2 � � 2� �� � 2 �

� �
�

�

b a a

a
1


�� �

� �� � �

� � �

�( , , ),

( ), , , , ,

( / ) (
/

0 1

1 4

2 2

2

1 0





N

a l l J i

a k pM a k

i i N

o o

a

22

2 2 2 1

2 2 1 2

2 0

3 0

pM

a k pM a k p M

a k pM a k pM

o o

o o

),

( / ) ( ( ) ),

( / ) (

� � � �

� � � � )),

( / ) ( ( ) ),

, ,/

a k pM a k p M

p J k J

o o

L o M

4 0

2

2 2 1 2 1� � � � �

� �

где �( )%  функция Кронекера, а все элементы b n( )  и

a l
i
( ) векторов b  и a

i
, очевидно, являются целочис-

ленными из интервала J N
N�

� ��{ , , }.0 1
Теорема. Матрицы G

0
 и Q, построенные на основе 

скалярных и матричных представлений (26) и (27) 

базисных функций Хартли-Габора, совпадают, т.е. 
G Q

0
 .

Справедливость теоремы устанавливается не-

посредственно путём последовательного выпол-

нения всех алгебраических операций матричного 

умножения, входящих в (27), с использованием 

явных выражений для матриц U
l

i



( ) , H
1
, H

2
, P

1
 и P

2

и фильтрующих свойств функций Кронекера, ко-


торые входят в описание элементов матриц пере-

становок (28)–(29).

Поскольку исходная система функций Хартли-Га-

бора (1) является ортонормированной, то матрицы G, 

G
0

и Q также ортонормированы, а соответствующие 

им обратные матрицы могут быть получены обыч-

ным транспонированием. 

Отметим, что согласно (27) матрица Q представля-

ет собой произведение составной блочной матрицы 

U P H U P H U P H U P H
2 2 2 21 1 2 2 3 1 4 2
, , ,� �  на матрицу пере-

становки P
1
. Причём все блоки U P H

i j2  также состо-

ят из произведений разреженных блочных матриц U
i

и H
j

H  на матрицу перестановок 
j

P
2
. Это существенно 

упрощает процедуру транспонирования матрицы Q, 

сводя её к транспонированию всех матриц U
i
, H

j
H  и 

j
P

k
, 

а затем выстраиванию их в аналогичное матричное 

произведение, но с обратным порядком следования 

матриц [37, 38]. В результате, для обратной матрицы 

Q Q� 41 T  получаем выражение

Q P H P U H P U H P U H P U
2 2 2 2

T T T T T T T T T T T T T T
1 2 4 1 3 2 2 1 1
( ; ; ; ),

(30)

где символ «;» обозначает процедуру выстраивания 

матричных блоков ( )H P U
2j

T T
i
T  по вертикали. Так 

как операция транспонирования сохраняет свой-

ство разреженности, то из (30) следует, что обратная 

матрица Q1,  как и матрица Q, представляет собой

произведение разреженных матриц.

Пусть теперь на вход устройства цифровой обра-

ботки поступает сигнальный вектор s �
�

( , , , ) ,s s s
N

T
0 1


N L M LM� �� � 2 .  Тогда процедура разложения сиг-

нала в спектр Хартли-Габора s5 5 5 5�
�

( , , , )s s s
N

T
0 1

  и 

обратная процедура восстановления сигнала по его 

спектру описываются выражениями

s Q s5 � , (31)

s Q s� 5
T .  (32)

Отметим, что векторно-матричные алгоритмы (31) 

и (32) прямого и обратного преобразования Хартли-

Габора допускают быструю вычислительную реали-

зацию, так как матрицы (27) и (30) представляются в 

виде произведений: 

• сильно разреженных матриц (диагональных 

матриц D�,
( )

l

i

�
 и D0,

( )
l

i

�
 и матриц перестановок P

1

и P
2
);

•  разреженных блочных циркулянтных матриц 

H
1
 иH

2
, каждую из которых можно превратить в 

сильно разреженную, перейдя в спектральную 

область [23, 32];

• матриц преобразований Хартли С и C ,  для 

которых известны быстрые рекурсивные ал-

горитмы типа «бабочки» с прореживанием по 

времени или частоте [5, 34] и в которых каж-

дый шаг рекурсии эквивалентно описывается 

сильно разреженной матрицей.
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ПРЕОБРАЗОВАНИЕ И КОДИРОВАНИЕ СИГНАЛОВ

С другой стороны, пара быстрых преобразований 

(31) и (32) с матричными факторизациями (27) и (30) 

на векторно-матричном языке описывают банк циф-

ровых фильтров анализа и синтеза, в котором за счёт 

полифазного разложения сигнала и базисных функ-

ций Хартли-Габора реализуется алгоритм многоско-

ростной фильтровой обработки. Основные операции 

в этом случае выполняются на прореженной сетке 

отсчётов, согласованной с полифазным разложени-

ем, а на выходе результаты расчётов объединяются 

с возвращением на исходную сетку представления 

дискретного сигнала.

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ И СТРУКТУРНАЯ СХЕМА 

БЫСТРОГО АЛГОРИТМА ХАРТЛИ-ГАБОРА

Используя описанный выше алгебраический 

подход к описанию быстрых алгоритмов HG-

преобразований, рассмотрим поэтапно основные 

операции, выполняемые над сигналом s, и оценим 

их вычислительную сложность на примере быстрого 

прямого алгоритма Хартли-Габора (31) (анализ для 

быстрого обратного алгоритма (32) проводится ана-

логично).

Из структуры разреженной матрицы Q, описывае-

мой выражением (27), видно, что в неё входят дважды 

повторяющиеся матрицы H
1
 и H

2
, каждая из которых 

включает М ненулевых циркулянтных матричных М

блоков размерности ( ).L L  Поэтому, если каждую 

матрицу H
j

H  в формуле (27) ассоциировать с каналом 
j

фильтровой обработки, то работа быстрого алгорит-
j

ма (31) сводится к параллельной четырехканальной 

обработке сигнала

� � � � �

� �
� �

s P s s s s s

s

� �

� �� ��

�

1 1 2 3 4

2
2

( ; ; ; ),

( ), ,

( )
/

/
i i N

N

i

s l l J

s l

R
ss l i N i( ( ) / ), , , ,� � �1 2 1 4  …

 (33)

полифазными фильтрами с конечной импульсной 

характеристикой (КИХ) L-го порядка, общее число 

которых равно 4M. В каждомMM i-ом канале M фильтров M

встроены в блочно-циркулянтную матрицу H
j

H  раз-
j

мерности ( / ),N N 2  а результаты обработки сигнала 
s  этими КИХ фильтрами описываются формулами 

ˆ , ˆ , ˆ , ˆ .s H s s H s s H s s H s
1 1 1 2 2 2 3 1 3 4 2 4
        (34)

В формулах (33) и (34) s  – сигнальный вектор,

полученный путём P
1
-перестановки отсчётов ис-

ходного сигнала s; s
i
, i � �{ , , }1 4   компоненты 

вектора s  размерности ( / )N 2 1 , поступающие

на вход i-го канала; ˆ ,s
i

i � �{ , , }1 4   сигнальные 

векторы размерности ( )N 1 , полученные после

фильтровой обработки в M полифазных фильтрах 

в i-ом канале. 

Отметим, что выражение (33), по сути, описывает 

алгоритм полифазного разбиения входного сигнала 

s на компоненты s
i
,  причём эта процедура согласо-

вана по структуре с основными параметрами HG-

базиса, что и отмечалось во введении.

Формулы (34) можно записать в более компактном 

виде

ˆ , , , ;

( ) ( ) { ; }
( )

[ ]

s H s
i i i

i

i i

� �

� � � �
6

6

� …1 4

1 1 1 2
2

  
 (35)

через целочисленную функцию (i). 

Далее после P
2
-перестановки отсчётов вектора ŝ

i

получаем новый N-векторNN

� � … � …
� �
s P s s s

s

i i
i

L

i N

l

i

l

i

s

� � � �

�

�

� �

�2 0 1
1 4ˆ ( ; ; ) , , , ;( ) ( )

( ) (

R    

ii

o o M
M

L

l

i

o i o

k k J l J

s k s k l M

)
/

/

( )

( ), , ;

( ) ( / ),

�� �� �

� �

�

�

�

�

2
2

2

R  

� �
 (36)

компоненты которого

s

l

i M

�
�( ) /R 2  затем подвергаются 

двум неполным быстрым преобразованиям Хартли 

(НБПХ) по формулам

w C s C C s w w

w

l

i

o l

i

l

i

i l i l
M

i

� � � � �
� � � �( ) ( ) ( )

,
( )

,
( )

,

( ; ) ( ; ) ,
� � � 1 2 2R

ll l

i M
i l l

i M

L
l J i

� � � �

�

� � � �

� ��

( ) ( )
,
( ) ( ), ,

, , , .

1 2

1 4

Cs w Cs
� ��

…

R R
  

 (37)

Преобразования (37) можно записать в более ком-

пактном векторном виде:

w w w

w C s

w C

i i i

N

i L i

N

i L

� �

� 7 �

� 7

�

�

�

�

( ; ) ,

( ) ,

( )

( ) ( )

( )

( )

1 2 2

1

2

R
R88

88

�

� �ss
i

N� �R ,

 (38)

где   – операция прямого произведения матриц; 
88

L�
�  единичная матрица размерности L ;С и C   ма-

трицы Хартли размерности ( / ),M M 2  составленные 

из базисных функций cas( )  и cas( ).   Отметим, что за-

грузка по входу у НБПХ оказывается в два раза мень-

ше, чем у полного быстрого преобразования Хартли 

(БПХ), так как у матриц C и C  число столбцов в два 

раза меньше числа строк. Поэтому два неполных 

БПХ имеют такие же вычислительные затраты, что 

и одно полное М-точечное БПХ.ММ

Далее, учитывая (25) и (37), над полученными 

векторами w
l

i



( )
 выполняется блочно-диагональное 

преобразование 

s D C s D D w

D

5 � � � � � �

�

� � �

�

l

i

ol

i

o l

i

l

i

l

i

l

i

l

( ) ( ) ( )
,
( )

,
( ) ( )

,
(

[ , ]
�

� 0

�
ii

i l l

i

i l

l

i

i l l

i

i l

)
,
( )

,
( )

,
( )

( )
,
( ) ( )

,

w D w

w w
� � �

� � � �

� �

� �

1 2

1

0

�� 00� � (( ) ,2 �RM

 (39)

D

D

�

0

� �

0

,
( ) ( ) ( )

,
( ) (

diag ( ),..., ( ) ,

diag

l

i

l

i

l

i

l

i

l

M
� � �

� �

� �� �
�

0 1

ii

l

i

l

i

l

i

L

M

m m l J i

) ( )

( ) ( )

( ),..., ( ) ,

( ), ( ) { }, ,

0 1

1

0

� 0
�

� � �

�� �
� 1 �� �� 1 4, , ,
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сводящиеся к поточенному умножению « » векторов

w
i l,
( )



1  и w
i l,
( )



2  на векторы манипуляционных множи-

телей 

��

00

l

i

l

i

l

i T

l

i

l

i

M
� � �

� �

� �

�

( ) ( ) ( )

( ) ( )

[ ( ),..., ( )] ,

[ ( ),...,

� �

0

0 1

0 00
l

i TM
�

�( ) ( )]1

и последующему их сложению. В результате получают-

ся векторные компоненты s5 5 5� � �
� �

l

i

l

i

l

i Ts s M( ) ( ) ( )[ ( ), , ( )]0 1
искомого спектра s5 �� �

�

�( , , )* *s s
N

N

0 1
 R  Хартли-Га-

бора, отвечающие i-му каналу и l -му полифазному 

сдвигу весового окна g
co

gg . 

Если теперь все векторы s5 �l

i( ) , ��
l

i

�

( ) , 00
l

i

�

( ) , l J
L� �

�
,  от-

носящиеся к i-му каналу, выстроить в столбцы

s s s5 5 5 �

�

� � �
�

�

�

�

( ) ( ) ( )

( ) ( )

(

;...; ,

[ ; ; ],

[

i i
L

i

i
i

L

i

i

0 1

0 1

0

�� �� ��

00 00


ii

L

i) ( ); ; ], 00
� �1

 (40)

то с учётом структуры блочно-диагональной матри-

цы U
i
 (23) из выражений (33)–(40) следует

i

s s w w U P H s

s Q s U P H U
2

2

5 5

5

� � � �

� �

( ) ( )
( )

( )

,

( , ,

i i
i i i i i i i

�� 00� � �

…
6

61 1 4
PP H s s s

2 6( )
( ) ( )) ... ,

4
1 4� � � �5 5

(41)

где s
( )i  – частичный HG-спектр сигнала на выходе 

i-го канала, учитывающий его полифазное разбиение 

(33); s5 �  искомый HG-спектр, описываемый выра-

жением (31). 

На рисунке представлена блок-схема вычисли-

тельного алгоритма быстрого прямого преобразо-

вания Хартли-Габора, построенная по формулам 

(33)–(41). Рассмотрим подробнее её работу.

Отсчёты дискретного входного сигнала 

s �
�

( , , , )s s s
N

T
0 1

     поступают на мультиплексор 

(MUX), который с помощью матрицы перестанов-

ки P
1
 разбивает их на четыре параллельных потока 

(канала) в соответствии с формулой (33). В результате 

на четырёх выходах мультиплексора формируются 

векторные компоненты ( ; ; ; )   s s s s
1 2 3 4

    сигнала, ко-

торые затем поступают на фильтровую обработку по 

формулам (34).

Отметим, что согласно (35) процедура фильтра-

ции в каждом i-ом канале описывается разреженной

прямоугольной блочно-циркулянтной матрицей H(i)
, 

i{ , , },1 4    состоящей из M ненулевых циркулянт-M

ных матриц размерности ( ),L L  остальные элемен-

ты матрицы H(i)
– нулевые. С учётом этой особенно-

сти линейная операция ˆ
( )s H s

i i i
� 6

  сводится к тому, 

что М разных фрагментов вектора
( )6

М s
i  параллельно 

поступают и обрабатываются КИХ фильтрами L-го 

порядка, а полученные результаты фильтрации объ-

единяются в векторкк ŝ
i
 размерности N=NN ML. При этом 

импульсные характеристики КИХ фильтров совпа-

дают с образующими векторами циркулянтных ма-

триц, входящих в блочную матрицу H(i)
, а число КИХ 

фильтров равно М.ММ

Следовательно, количество операций умножения, 

затрачиваемое на фильтрацию в каждом канале по 

формуле (35), равно ML2, а во всех четырёх каналах – 

4ML2.

Далее, согласно схеме на рисунке, фильтрованные 

отсчёты сигнала ˆ ,s
i

NR i{ , , },1 4   ыхода каж-

дого канала поступают на блок перестановок P
2
, где 

по формуле (36) перегруппируются в новый вектор � � … �s s s
i

i
L

i�
� �( ; ; ),( ) ( )

0 1  который затем подаётся на блоки 

неполных спектральных преобразований Хартли 

FHT и FHT ,  работающих по формулам (38), а на их 

выходах формируются сигналы 

w s C s

w s C s

FHT

FHT

i i L i

i i L i

( )

( )

(

(

) ( ) ,

) ( ) .

1

2

� � 7

� � 7
�

�

� �

� � �	
I

I

Как уже отмечалось выше, вычислительные за-

траты на выполнение двух НБПХ с матрицами C и 

C  такие же, как и на выполнение одного полного 

М-точечного БПХ. При этом число выполняемых ММ

НБПХ согласно (38) равно 2 4L L� � .  Поэтому с учё-

том известных формул для БПХ с прореживанием по 

времени [32, 34] общее количество арифметических 

операций умножения на выполнение преобразова-

ний FHT и FHT  равно L M M� � �[ (log ) ].
2

3 4

Затем, согласно рисунку и в соответствии с фор-

мулами (39), полученные векторы w
i
( )1 и w

i
( )2  в каж-

дом i-ом канале поточечно умножаются на век-

торы манипуляционных множителей 
i
 и 

i
, и 

складываются, формируя частичные HG-спектры 
s w w5 � � � �( ) ( ) ( ) .i

i i i i

N�� 00 1 1 R  Причём посколь-

ку векторы 
i
 и 

i
 состоят только из элементов 

� 0
i i

n n( ), ( ) { },� � � 11  то поточечное умножение ока-

зывается тривиальным и не увеличивает число ум-

ножений.

Общий сумматор на выходе схемы складывает 

векторы частичных спектров от четырёх каналов и 

формирует полный спектр Хартли-Габора s  в со-

ответствии с формулами (41).

Из проведённого выше анализа основных опе-

раций, выполняемых быстрым алгоритмом, и их 

Структурная схема алгоритма быстрого преобразова-

ния Хартли-Габора
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вычислительных затрат общее количество арифме-

тических операций умножения при его реализации 

оценивается выражением

9 � � � ��c ML c L M M
1

2
2 2

4 3 4[ (log ) ]

где коэффициенты c
1

и c
2
 учитывают особенности 

реализации умножений в конкретном процессоре. 

Соответственно, количество умножений, приходя-

щихся на один отсчёт входного сигнала, равно

$ : � �2 3
1 2 2

c L c M(log ) . 

Так как на практике значение L  обычно невелико 

по сравнению со значением M 100, то вычисли-

тельный алгоритм (31) оказывается быстрым. Если же 

для определённых задач требуется выбирать L M� ;
очень большим, то фильтровая обработка сигнала 

(34) в КИХ фильтрах переводится в спектральную 

область с помощью быстрого преобразования Фурье 

или БПХ по классической схеме, описанной в [23, 

32]. В результате чего будет получен дополнительный 

вычислительный выигрыш.

ЗАКЛЮЧЕНИЕ

На основе предложенного в работе подхода строится 

быстрый векторно-матричный алгоритм разложе-

ния и восстановления дискретного сигнала в базисе 

Хартли-Габора, который можно рассматривать как 

многоскоростной фильтровой банк анализа и син-

теза.

Такой фильтровой HG-банк позволяет разложить 

сигнал на хорошо локализованные частотно-времен-

ные фрагменты, а значит применим для спектраль-

ного анализа реализаций нестационарных сигналов 

и изображений. 

Показано, что матричная структура полученных 

быстрых алгоритмов описывается произведением 

разреженных матриц. Поэтапно анализируется бы-

стрый алгоритм вычисления спектра сигнала в базисе 

Хартли-Габора и оценивается его вычислительная 

эффективность.

Предложенная четырёхканальная версия HG-

банка фильтров позволяет распараллелить вычис-

ления и получить за счёт этого дополнительный 

выигрыш в скорости обработки сигнала, если вы-

числительная среда допускает это делать.

1. Proakis, J. Digital Communications, 5th

edition / J. Proakis, M. Salehi. – McGraw-Hill,

2008. – 1150 p.

2. Марпл, С.Л. Цифровой спектральный

анализ и его приложения / С.Л. Марпл. –

М.: Мир, 2008. – 584 c.

3. Rappaport, T.S. Wireless

communications. Principles and practice /

T.S. Rappaport. – 2nd edition. – Prentice Hall

PTR, 2002. – 736 p.

4. Голдсмит, А. Беспроводные комму-

никации / А. Голдсмит. – М.: Техносфера,

2011. – 903 с.

5. Оппенгейм, А. Цифровая обработка

сигналов / А. Оппенгейм, Р. Шафер. – М.:

Техносфера, 2006. – 856 с.

6. Волчков, В.П. Новые технологии пере-

дачи и обработки информации на основе

хорошо локализованных сигнальных бази-

сов / В.П. Волчков // Научные ведомости

Белгородского государственного универ-

ситета. Серия: Экономика. Информатика. –

2009. – № 15(70). – С. 181-189.

7. Le Floch, B. Coded Orthogonal Frequency

Division Multiplex / B. Le Floch, M. Alard,

C. Berrou // Proceedings of the IEEE. –

1995. – Vol. 83, No. 6. – P. 982-996.

8. Волчков, В.П. Исследование эффек-

тивности алгоритмов линейного прекоди-

рования в системах MIMO / В.П. Волчков,

A.А. Шурахов // Электросвязь. – 2012. –

№ 5. – С. 15-16.

9. Bolcskei, H. Discrete Zak Transforms,

Polyphase Transforms, and Applications /

H. Bolcskei, F. Hlawatsch // IEEE Transactions

on signal processing. – 1997. – Vol. 45,

No. 4. – P. 851-866.

10. Волчков, В.П. Синтез дискретного

оптимального прекодера с финитной

системой сигналов для систем OTDM /

В.П. Волчков, И.М. Безруков // Фундамен-

тальные проблемы радиоэлектронного

приборостроения. – 2015. – Т. 15, № 5. –

С. 48-51.

11. Kozek, W. Nonorthogonal pulseshapes

for multicarrier communications in doubly

dispersive channels / W. Kozek, A.F. Molisch

// IEEE Journal on Selected Areas in

Communications. – 1998. – Vol. 16, No. 8. –

P. 1579-1589. – DOI: 10.1109/49.730463.

12. Волчков, В.П. Оптимизация орто-

гонального базиса Вейля-Гейзенберга

для цифровых систем связи, использу-

ющих принцип OFDM/OQAM передачи /

В.П. Волчков, Д.А. Петров // Научные ве-

домости Белгородского государственного

университета. Серия: Экономика. Инфор-

матика. – 2009. – № 1(56). – С. 102-112.

13. Волчков, В.П. Оптимальное ре-

куррентное представление случайных

сигналов в базисах функций Виленкина-

Крестенсона / В.П. Волчков // Радиотех-

ника и электроника. – 1997. – Т. 42, № 8. –

С. 947-958.

14. Мирошниченко, А.В. Экстраполяция 

нестационарных зашумленных сигналов с

помощью фреймов Вейля-Гейзенберга /

А.В. Мирошниченко, В.П. Волчков // Теле-

коммуникации и информационные техно-

логии. – 2019. – Т. 6, № 2. – С. 42-50.

15. Волчков, В.П. Cинтез оптимальных

канальных прекодеров с весовым окном /

В.П. Волчков, В.Г. Санников // Системы

синхронизации, формирования и обработ-

ки сигналов. – 2016. – Т. 7, № 1. – С. 19-21.

16. Волчков, В.П. Возможности преоб-

разования Вейля-Гейзенберга в стандарте

сжатия JPEG / В.П. Волчков, В.М. Асирян

// Экономика. Информатика. – 2021. –

Т. 48, № 1. – С. 188-200.

17. Волчков, В.П. Параметрическое

спектральное оценивание случайных сиг-

налов с использованием m-рекуррентных

моделей / В.П. Волчков // Радиотехника и

СПИСОК ЛИТЕРАТУРЫ



60 ЭЛЕКТРОСВЯЗЬ |9| 2026

электроника. – 1998. – Т. 43, № 4. –

С. 421-437.

18. Волчков, В.П. Сжатие изображений с

использованием дискретного преобразо-

вания Вейля-Гейзенберга / В.П. Волчков,

В.М. Асирян // Экономика. Информатика. –

2020. – Т. 47, № 2. – С. 412-421.

19. Волчков, В.П. Синтез алгоритмов

спектрального анализа сигналов на основе

фреймов Вейля-Гейзенберга / В.П. Волч-

ков, А.В. Мирошниченко // Фундамен-

тальные проблемы радиоэлектронного

приборостроения. – 2018. – Т. 18, № 4. –

С. 1001-1006.

20. Волчков, В.П. Оптимальное канальное

прекодирование с ограничением уровня

пульсаций на краях символьного интерва-

ла / В.П. Волчков, В.Г. Санников // Элек-

тросвязь. – 2017. – № 6. – С. 35-39.

21. Волчков, В.П. Представление случай-

ных процессов векторной рекуррентной

циркулянтной моделью второго порядка /

В.П. Волчков, Н.Е. Поборчая, А.М. Шлома

// Журнал радиоэлектроники. – 2013. –

№ 12.

22. Мирошниченко, А.В. Применение

фреймов Вейля-Гейзенберга в задачах

интерполяции и экстраполяции сигналов /

А.В. Мирошниченко, В.П. Волчков // Теле-

коммуникации и информационные техно-

логии. – 2019. – Т. 6, № 1. – С. 134-141.

23. Власенко, В.А. Методы синтеза

быстрых алгоритмов свёртки и спектраль-

ного анализа сигналов / В.А. Власенко,

Ю.М. Лаппа, Л.П. Ярославский. – М.: Наука,

1990. – 180 с.

24. Добеши, И. Десять лекций по вейвле-

там / И. Добеши. – Ижевск: НИЦ «Регуляр-

ная и хаотическая динамика», 2001. – 464 с.

25. Кравченко, В.Ф. Цифровая обработка

сигналов атомарными функциями и вейв-

летами / В.Ф. Кравченко, Д.В. Чуриков. –

М.: Техносфера, 2018. – 182 с.

26. Kravchenko, V.F. A new class of

windows based on the family of atomic

functions cha,n(x) and its application to

digital signal processing / V.F. Kravchenko,

Ya.Yu. Konovalov, V.I. Pustovoit // Journal

of Communications Technology and

Electronics. – 2015. – Vol. 60. – P. 986-998.

27. Волчков, В.П. Синтез банка фильтров

на основе комплексного базиса Вейля-

Гейзенберга / В.П. Волчков, В.Г. Санников

// Электросвязь. – 2020. – № 6. – С. 23-27.

28. Haas, R. A time-frequency well-localized

pulse for multiple carrier transmission /

R. Haas, J.-C. Belfi ore // Wireless Personal 

Communications. – 1997. – Vol. 5. – P. 1-18.

29. Bolcskei, H. Diagonalizing the

Gabor frame operator / H. Bolcskei,

H.G. Feichtinger, F. Hlawatsch // Proc. IEEE

UK Sympos. Applications of Time-Frequency

and Time-Scale Methods. – 1995. – P. 249-

255.

30. Волчков, В.П. Синтез ортогональ-

ных вещественных сигнальных базисов 

Вейля-Гейзенберга на основе алгебраи-

ческого подхода / В.П. Волчков, В.Г. Сан-

ников // Электросвязь. – 2019. – № 5. –

С. 28-34.

31. Волчков, В.П. Спектрально эффек-

тивные многооконные сигнальные базисы

Хартли с ортогональным частотно-времен-

ным мультиплексированием / В.П. Волчков

// Электросвязь. – 2026. – № 1. – С. 54-64.

32. Брейсуэлл, Р. Преобразование Харт-

ли / Р. Брейсуэлл. – М.: Мир, 1990. – 176 с.

33. Olejniczak, K.J. The Hartley

Transforms / K.J. Olejniczak // The

Transforms and Applications Handbook:

Second Edition. – CRC Press LLC, 2000.

34. Сюзев, В.В. Теоретические основы

спектрального анализа в базисе Харт-

ли / В.В. Сюзев // Наука и образование:

Электронное научно-техническое изда-

ние. – 2011. – № 10. – С. 1-47.

35. Gabor, D. Theory of communication /

D. Gabor // Journal of the Institution of

Electical Engineers – Part III: Radio and

Communication. – 1946. – Vol. 93. –

P. 429-457.

36. Zibulski, M. Frame analysis of the

discrete Gabor-scheme / M. Zibulski,

Y.Y. Zeevi // IEEE Transactions of Signal

Processing. – 1994. – Vol. 42, Issue 4. –

P. 942-945. 

37. Хорн, Р. Матричный анализ / Р. Хорн,

Ч. Джонсон. – М.: Mиp, 1989. – 655 с.

38. Ильин, В.А. Линейная алгебра /

В.А. Ильин, Э.Г. Поздняк. – М.: Физматлит,

2020. – 280 с.

39. Черноморец, А.А. О свойствах ква-

зисубполосных и G-субполосных матриц /

А.А. Черноморец, В.П. Волчков // Научные

ведомости Белгородского государствен-

ного университета. Серия: Экономика.

Информатика. – 2012. – № 1(120). –

С. 127-134.

Получено 15.07.2026;

принято к печати 21.07.2026

Computationally efficient algorithms for representing discrete signals in the basis of Hartley-Gabor functions
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Abstract. Fast algorithms for decomposition and reconstruction of discrete signals in a multi-window harmonic 

Hartley-Gabor basis are being developed. The proposed method for synthesizing fast algorithms is based on decomposing 

the orthogonal Hartley-Gabor transform matrix into a product of weakly filled matrices. It is shown that such a matrix 

representation of the algorithm and the use of block matrix arithmetic make it possible to parallelize the computational 

process into four independent threads, each of which implements matrix factorization. This allows you to operate 

directly with blocks of signal samples, simplifying the software implementation of algorithms and increasing their 

computational efficiency when using object-oriented programming languages. An analytical description of all matrices 

included in the direct and inverse Hartley-Gabor transformation algorithms is provided. The block diagram of a fast 

direct algorithm is analyzed, and its computational complexity is estimated. Possible areas of practical application of 

the obtained algorithms in various applications are indicated.
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10 сентября 2026 года в Москве 
прошла ежегодная Научно-тех-

ническая конференция «Ключе-

вые проблемы и перспективы 

развития телекоммуникаций в

Российской Федерации», органи-
заторами которой стали ФГАУ НИЦ
Телеком, Российская академия
наук и Институт радиотехники и
электроники им. В.А. Котельникова
РАН. Мероприятие объединило
около 150 специалистов, среди
которых были ведущие ученые,
руководители профильных вузов,
представители операторов свя-
зи и госструктур. Конференция 
стала площадкой для обсуждения
отраслевых проблем и обмена
опытом. В рамках деловой про-
граммы работала технологическая
выставка, где специалисты ФГАУ 
НИЦ Телеком представили свои
новые разработки и оборудование,
готовые к внедрению в реальный
сектор экономики.
Конференция открылась при вет-
ственными словами директора
департамента государственного
регулирования рынка телеком-
муникаций Минцифры России
Д.А. Тура, и.о. генерального дирек-
тора ФГАУ НИЦ Телеком В.В. Семе-
нова и директора ИРЭ РАН С.А. Ни-
китова, которые подчеркнули, что
объединение науки, производства
и профильных вузов является глав-
ным двигателем технологической
независимости страны. В рамках

пленарного заседания были под-
няты темы искусственного интел-
лекта и больших языковых моделей 
в сетях будущего, рассмотрены
проблемы интероперабельности
в сетях связи, развития космиче-
ского сегмента российских систем
связи, а также конвергенции связи 
и радиолокации в единой аппарат-
ной инфраструктуре в соответствии 
с концепцией ISAC (Integrated 
Sensing and Communication).
В результате профессионального 
диалога экспертов, посвященного 
прикладным аспектам развития
отрасли, проведен комплексный 
анализ текущего состояния и 
перспектив развития спутниковых
систем связи, детально разобраны
эволюция мобильных сетей к 2030 
году и перекрестные алгоритмиче-
ские задачи для систем сотовой свя-
зи 6G, а также указано на кардиналь-
ную смену парадигмы управления
сетями с помощью искусственного

интеллекта. Не осталась в стороне
и тема эффективного управления
частотным ресурсом, где участники
сосредоточились на стратегических
и регуляторных вопросах распре-
деления дефицитного радиочастот-
ного спектра. Эксперты детально
обсудили роль частотного ресурса, 
а также технологии динамического
управления спектром, которые мо-
гут использоваться операторами.
Важным практическим результатом
мероприятия стало подписание
меморандума о научном сотрудни-
честве ФГАУ НИЦ Телеком с ИРЭ 
им. В.А. Котельникова РАН, направ-
ленного на развитие долгосрочного
партнерства в деле фундаменталь-
ных и прикладных исследований в 
сфере телекоммуникаций.
Представленные доклады и ре-
зультаты дискуссий круглых столов
легли в основу итоговой резолюции
конференции и конкретных пред-
ложений, которые направлены в 
профильные ведомства, что, как 
предполагается, поможет ускорить
запуск отечественных технологий
на рынке и создать в России без-
опасную цифровую среду.
Со всеми материалами еже-

годной научно-технической

конференции «Ключевые про-

блемы и перспективы развития 

телекоммуникаций в Россий-

ской Федерации» можно будет

ознакомиться в №3’2026 журна-

ла «Труды НИИР».

ТЕЛЕКОММУНИКАЦИИ В РОССИИ: ИННОВАЦИИ НА СТЫКЕ ТЕХНОЛОГИЙ
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ПРЕОБРАЗОВАНИЕ И КОДИРОВАНИЕ СИГНАЛОВ

Аннотация. В статье рассматривается проблема повышения эффективности современных спутниковых систем связи, функ-
ционирующих в условиях дефицита частотно-энергетического ресурса и сложной сигнально-помеховой обстановки . Показано, 
что традиционные методы адаптивного управления, основанные на статических таблицах, обладают высокой реактивностью 
и не способны дифференцировать естественные атмосферные затухания от преднамеренных радиопомех. Для решения 
данной проблемы предложена архитектура когнитивного управления спутниковым радиоканалом на базе методов машинного 
обучения. Проведено экспериментальное исследование алгоритмов для трех смежных задач: классификации временных 
рядов с помощью одномерных сверточных сетей, прогнозирования атмосферного затухания с использованием рекуррентных 
сетей долгой краткосрочной памяти и распознавания спектрограмм преднамеренных помех на базе двумерных сверточных 
сетей. Обоснованы оптимальные гиперпараметры моделей. Доказано, что применение рекуррентных нейросетей позволяет 
эффективно сглаживать высокочастотный шум и прогнозировать падение уровня сигнала, а двумерные сверточные сети 
обеспечивают высокую точность локализации помех на спектрограммах. Предложена концепция интеллектуального агента 
на базе глубокого обучения с подкреплением для проактивного синтеза оптимальных режимов передачи.

Ключевые слова: спутниковые системы связи, адаптивное управление каналом, машинное обучение, преднамеренные 
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трограмма сигнала.
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ВВЕДЕНИЕ

Развитие современных спутниковых систем связи 

происходит в условиях жесткого дефицита частот-

но-энергетического ресурса и усложнения сигналь-

но-помеховой обстановки. Ключевой проблемой

обеспечения надежности передачи данных являет-

ся деградация радиолинии под воздействием интен-

сивных атмосферных затуханий и преднамеренных 

радиопомех. Существующие методы адаптивного

управления каналом на основе статических таблиц

обладают критическими недостатками. Они рабо-

тают в реактивном режиме с высокой задержкой

аппаратной перенастройки и не способны диффе-

ренцировать естественное затухание в гидрометеорах 

от направленного помехового воздействия, что при-

водит к неоптимальному расходу ресурса и потере

пакетов информации.

Преодоление данных ограничений требует пере-

хода к проактивным когнитивным системам управ-

ления. Внедрение методов машинного обучения

позволяет реализовать многомерную адаптацию

параметров связи в режиме реального времени.

Применение сверточных нейронных сетей обеспе-

чивает точное извлечение признаков искажения

радиосигнала и классификацию типов мешающих 

воздействий по их спектральным характеристикам. 

Использование рекуррентных архитектур позволя-

ет заранее предсказывать динамику атмосферных 

затуханий, а алгоритмы глубокого обучения с под-

креплением обеспечивают автоматический выбор 

оптимальных режимов передачи до наступления

срыва соединения.

С учетом изложенного была проведена разработка

и экспериментальная оценка гибридной нейросете-

вой системы когнитивного управления спутниковым 

радиоканалом. Работа направлена на повышение

спектральной эффективности и помехоустойчи-

вости радиолинии при динамических изменениях 

параметров среды и воздействии различных видов

преднамеренных радиопомех.

АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ И КЛЮЧЕВЫХ 

ХАРАКТЕРИСТИК СПУТНИКОВЫХ СИСТЕМ СВЯЗИ

На современном этапе развития инфокоммуника-

ционных технологий спутниковая связь является

стратегически важным компонентом глобальной ин-

формационной инфраструктуры. В последние годы в 

отрасли произошел концептуальный сдвиг: развер-

тывание многоспутниковых систем на низких орби-

тах [1, 2] и внедрение многолучевых антенн с высокой 



64 ЭЛЕКТРОСВЯЗЬ |9| 2026

пропускной способностью. Усложнение архитекту-

ры современных сетей требует гибкого управления

частотно-энергетическим ресурсом. Подобные зада-

чи динамического управления топологией успешно 

решаются с помощью программно-определяемых 

сетей, что подтверждено исследованиями в области 

оптических и облачных инфраструктур [3–5].

Передача информации в спутниковом канале

радиосвязи ограничена энергетическим потенци-

алом радиолинии [6] и рядом дестабилизирующих 

факторов, таких как эффект Доплера и многолучевое 

распространение. Для современных высокоскорост-

ных систем критическим естественным фактором 

является затухание в гидрометеорах [7], способное

приводить к обрыву связи.

Помимо естественных атмосферных явлений, в 

условиях сложной радиоэлектронной обстановки

критическую угрозу представляют преднамеренные 

радиопомехи. Их целью является снижение отноше-

ния сигнал/шум (SNR) ниже порога демодуляции. В 

зависимости от структуры формирующего сигнала 

выделяют следующие основные классы воздействий, 

вызывающие локальные или глобальные искажения 

спектра, например скользящую помеху, спектро-

грамма которой представлена на рис. 1.

Исторически для защиты от помех и затуханий в 

спутниковых радиолиниях применяется технология 

адаптивного кодирования и модуляции на базе жест-

ко заданных статических таблиц, как это реализо-

вано, например, в стандарте DVB-S2X [8]. Однако 

классические алгоритмы имеют существенные не-

достатки – реактивный характер работы и алгорит-

мическую «слепоту». Традиционный демодулятор

оценивает лишь интегральное падение SNR и не 

способен отличить естественное затухание от при-

цельной помехи, что приводит к неоптимальным

решениям и потере спектральной эффективности.

Преодоление данных ограничений требует пе-

рехода к проактивным когнитивным системам. В 

последние годы методы машинного обучения до-

казали свою высокую результативность в самых 

разных прикладных задачах. К ним относятся об-

работка больших объемов данных в инфокомму-

никациях [9], анализ и прогнозирование динамич-

но изменяющихся временных рядов [10], а также 

интеллектуальная поддержка принятия решений и 

прогнозирование потребительского спроса в орга-

низационных системах [11–14]. Кроме того, алго-

ритмы машинного обучения успешно применяются 

для выявления дефектов программного обеспече-

ния [15, 16]. Особый потенциал для анализа сиг-

нально-помеховой обстановки имеют алгоритмы 

компьютерного зрения, доказавшие эффективность 

в задачах классификации сложных объектов на изо-

бражениях [17].

Опираясь на данный бэкграунд, в настоящей ра-

боте предложено использовать гибридную архитек-

туру нейронных сетей для распознавания помех по 

их спектрограммам, прогнозирования затуханий и 

синтеза стратегий управления каналом.

МАШИННОЕ ОБУЧЕНИЕ ДЛЯ АДАПТИВНОГО УПРАВЛЕНИЯ 

СПУТНИКОВЫМ КАНАЛОМ

Для построения когнитивной системы управления 

спутниковым каналом выполнено исследование 

методов машинного обучения, включающее вы-

бор способов предварительной обработки радио-

сигналов, формирование пространства признаков 

и сравнение базовых архитектур нейронных сетей на 

стандартизированных и синтезированных наборах 

данных.

Предварительная обработка сигналов и извлечение 

признаков для моделей машинного обучения. Качество 

работы моделей машинного обучения во многом 

определяется способом представления входных дан-

ных. В работе реализованы несколько независимых 

контуров подготовки данных для различных архи-

тектур нейронных сетей. Первый из них использует 

квадратурное представление, при котором исходный 

радиосигнал преобразуется в массив синфазных и 

квадратурных компонент (IQ-компоненты), форми-

рующих входной тензор для одномерных сверточных 

сетей. Временное представление IQ-компонент при-

ведено на рис. 2.

Для анализа нестационарных помех применяется 

короткооконное преобразование Фурье. Получен-

ные спектрограммы нормализуются и используются 

в качестве одноканальных изображений для двумер-

ных сверточных нейронных сетей. В качестве аль-

тернативы исследовано непрерывное вейвлет-пре-

образование, формирующее скалограммы с более 

высоким временным разрешением. Пример спек-

трограммы представлен на рис. 3.

Рисунок 1

Спектрограмма преднамеренных скользящих радиопомех
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на F1-мера, позволяющая минимизировать вероятность фатального

пропуска помехи.

Для оценки качества краткосрочного прогнозирования затухания 

сигнала рекуррентными сетями применялись стандартные метрики 

регрессионного анализа: средняя квадратичная ошибка и средняя аб-

солютная ошибка.

ПРЕДВАРИТЕЛЬНАЯ ОБРАБОТКА 

ВРЕМЕННЫХ РЯДОВ КАЧЕСТВА 

СПУТНИКОВОГО КАНАЛА

Для прогнозирования атмосфер-

ного затухания используются вре-

менные ряды измерений уровня

сигнала спутникового маяка Ka-

диапазона. Перед обучением мо-

делей выполняется минимаксная

нормализация данных к диапазону 

[0; 1], что обеспечивает стабиль-

ную сходимость рекуррентных 

нейронных сетей. Пример времен-

ного ряда затухания спутникового

сигнала приведен на рис. 4.

Выбор и обоснование метрик оценки

эффективности моделей. Для ком-

плексной оценки разрабатывае-

мой системы использовалась двух-

уровневая система показателей,

объединяющая радиотехнические

критерии и метрики машинного 

обучения.

Радиотехнические показатели.

Целевой функцией интеллекту-

ального адаптивного управления

выступала максимизация спек-

тральной эффективности радио-

линии при жестком ограничении

на надежность: коэффициент би-

товых ошибок после декодирова-

ния не должен превышать порог

квазибезошибочного приема, ре-

гламентированный стандартами

DVB-S2 и DVB-S2X. В качестве

метрики раннего обнаружения ис-

кажений до демодуляции исполь-

зовалась векторная погрешность

модуляции.

Метрики машинного обучения.

При оценке классификатора по-

мех учитывалась физическая

стоимость ошибок. Ложнополо-

жительное срабатывание ведет

лишь к неоптимальному расходу 

ресурса при смене частоты, тогда

как пропуск радиопомехи приво-

дит к падению SNR ниже крити-

ческого порога, потере пакетов и 

полному срыву связи. Из-за этого,

а также ввиду сильной несбалан-

сированности выборок полезных 

сигналов и помех базовая метрика

общей точности была исключена.

Основным критерием оптимиза-

ции сверточных сетей была выбра-

Рисунок 2

Временное представление IQ-компонент цифрового радиосигнала

Рисунок 3

Частотно-временное представление нестационарного сигнала на основе 
оконного преобразования Фурье

Рисунок 4

Пример записи затухания спутникового маяка Ka-диапазона (частота 19,7 ГГц)
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с последующим глобальным пулингом и классификатором

Softmax.

Рекуррентные нейронные сети для краткосрочного прогнозирования состоя-

ния канала.Для проактивного переключения скоростей передачи необхо-

димо предсказывать флуктуации уровня сигнала. Учитывая временную 

связность процесса атмосферного затухания, применена архитектура 

долгой краткосрочной памяти, эффективно решающая проблему зату-

хания градиентов при анализе длинных последовательностей. Разрабо-

танная прогностическая модель состоит из двух последовательных слоев 

нейронной сети LSTM и финального полносвязного слоя регрессии. На 

основе входного окна истории длиной 50 отсчетов сеть формирует век-

тор прогноза на 10 шагов вперед. Структура применяемой ячейки сети 

LSTM приведена на рис. 5, где использованы следующие обозначения: 

C
t

C
–1tt

 и C
t 

C – соответственно прошлое и текущее состояние ячейки; C
t


вектор-кандидат нового состояния; h
t–1tt

 и h
t 
– соответственно прошлое 

и текущее скрытые состояния; x
t 

x – входной вектор; f
t 

ff – вентиль забыва-

ния; i
t 

i – вентиль входа; O
t 
– вентиль выхода;  и tanh – соответственно 

сигмоидная и гиперболическая функции активации.

Логика принятия решений на основе глубокого обучения с подкреплением. 

После классификации помехи и прогнозирования затухания интеллек-

туальный контроллер синтезирует оптимальный режим передачи. Для 

замены неоптимальных статических таблиц стандарта DVB-S2 пред-

ложено использовать алгоритмы глубокого обучения с подкреплением. 

Адаптивный контроллер формализуется как агент, взаимодействую-

щий со средой, что показано на рис. 6.

В качестве алгоритма обучения интеллектуального агента применя-

ются два метода обучения с подкреплением: DQN (Deep Q-Network) – 

глубокая Q-сеть, в которой нейронная сеть аппроксимирует функцию 

ценности действия Q(s, a), позволяя агенту выбирать действие с макси-

мальной ожидаемой наградой; и PPO (Proximal Policy Optimization) – 

алгоритм прямой оптимизации политики, который обновляет страте-

гию поведения агента, ограничивая размер каждого шага обновления

для обеспечения устойчивости обучения.

Математически процесс взаимодействия формализуется как марков-

ский процесс принятия решений, описываемый кортежем ⟨S, A, P, R, ⟩:

АРХИТЕКТУРЫ НЕЙРОСЕТЕЙ

ДЛЯ КЛАССИФИКАЦИИ ПОМЕХ И 

ПРОГНОЗА СОСТОЯНИЯ КАНАЛА

Для построения комплексной си-

стемы когнитивного управления

спутниковым радиоканалом тре-

буется синтез гибридной нейро-

сетевой архитектуры, решающей

три разнородные задачи: класси-

фикацию помех, прогнозирова-

ние затухания и выбор параметров

приемопередающего тракта.

Сверточные нейронные сети для

классификации сигнально-помехо-

вой обстановки. В зависимости от 

формата входных данных в работе

предложены две специализиро-

ванные архитектуры сверточных 

сетей:

• архитектура 1D-CNN для

IQ-данных, которая разра-

ботана для обработки вре-

менных рядов синфазной

и квадратурной компонент

в виде тензора размером

(2, 128, 1). Сеть работает

как адаптивный цифровой

фильтр и состоит из четы-

рех сверточных блоков. Для

стабилизации обучения и 

предотвращения переоб-

учения применяются слои

пакетной нормализации, 

функции активации ReLU,

слои пулинга и механизм 

Dropout. Снижение раз-

мерности карт призна-

ков перед полносвязным 

слоем-классификатором 

обеспечивается слоем

GlobalAveragePooling1D;

• архитектура 2D-CNN для

спектрограмм, которая

применяется для анали-

за частотно-временных 

признаков радиопомех.

Входным тензором вы-

ступает нормализованная

спектрограмма размером

(64641), сформирован-

ная с помощью оконного

преобразования Фурье.

Архитектура включает три

блока двумерной свертки,

извлекающих геометри-

ческие паттерны помех,

Рисунок 5

Математическая структура и потоки данных внутренней ячейки нейронной сети 
LSTM
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ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ БАЗОВЫХ АЛГОРИТМОВ НА 

ТЕСТОВЫХ ДАННЫХ

Для верификации разработанных математических моделей и оценки их 

применимости к задачам адаптивного управления спутниковым кана-

лом связи было проведено экспериментальное исследование базовых 

алгоритмов машинного обучения. Эксперименты были разделены на 

три независимых блока в соответствии со структурой признакового

пространства и решаемыми задачами адаптации.

Экспериментальное исследование базовой модели 1D-CNN. Первый блок 

экспериментов направлен на исследование эффективности архитекту-

ры одномерных сверточных нейронных сетей при обработке неструкту-

рированных временных рядов синфазной и квадратурной компонент.

В качестве исходных данных использовался открытый набор данных 

RadioML 2016.10A [18], содержащий 11 классов модуляции при раз-

личных уровнях отношения сигнал/шум. Целью данного этапа явля-

ется подбор оптимальных гиперпараметров базовой модели перед её 

интеграцией в общую систему адаптивного управления.

Влияние глубины сети на точность и склонность к переобучению. Фунда-

ментальным параметром любой нейронной сети является её глубина.

В рамках исследования были спроектированы и обучены три варианта

архитектуры 1D-CNN: мелкая сеть, базовая сеть и сверхглубокая сеть. 

Количество фильтров на слоях удваивалось по мере углубления. Гра-

фики изменения функции потерь на валидационной выборке для трех 

исследуемых архитектур приведены на рис. 7, где бледными цветными

линиями показаны исходные зашумленные значения потерь, а ярки-

ми – их сглаженные тренды.

Как видно из графиков на рис. 7, сеть с двумя слоями демонстриру-

ет недостаточную емкость для извлечения сложных зависимостей: её 

кривая потерь снижается существенно медленнее, чем у более глубоких 

архитектур, и к 40-ой эпохе достигает лишь значения около 0,65, что 

значительно выше уровня, достижимого сетями с четырьмя и шестью

слоями. При этом кривая не выходит на плато в пределах рассмотрен-

ного диапазона эпох, что указывает на то, что модель принципиально 

• пространство состо-

яний S формируется 

из вектора признаков 
st T y BER

t k t
� �{ , ,ˆ },

jam  где 

T
jam 

TT – тип обнаруженной

помехи; ŷ
t k� � прогноз за-

тухания; BER
t 

– текущая 

интенсивность ошибок;

• пространство действий A – 

это множество доступных 

управляющих решений. 

Агент может выбрать один 

из 28 индексов сигнально-

кодовых конструкций стан-

дарта DVB-S2X, изменить 

уровень мощности пере-

датчика или инициировать 

скачкообразный сдвиг не-

сущей частоты;

• функция переходов P опре-P

деляет вероятность перехо-

да среды в состояние (st+1) 

при совершении агентом 

действия at;

• функция награды R – это 

критерий оптимизации 

агента. Награда констру-

ируется таким образом, 

чтобы стимулировать мак-

симизацию спектральной 

эффективности при жест-

ком ограничении на уровень 

ошибок:

R I I
t t hop drop

� ,� �� �� �$ + �1 BER

где  – спектральная эффектив-

ность выбранного режима; I
hop

II – 

индикаторная функция смены 

частоты (накладывает штраф 

за затраты энергии на пере-

стройку частоты); I
drop 

I – штраф 

за разрыв связи (BER > 10
p

–3); 

,  – весовые масштабные коэф-

фициенты.

Для обучения агента исследу-

ется алгоритм глубокой Q-сети с 

использованием аппроксимации 

функции полезности Q с помощью Q

нейронной сети, оптимизируемой 

по критерию минимума средне-

квадратичной ошибки (MSE) 

Беллмана. Обученный DRL-агент 

способен превентивно адаптиро-

вать радиолинию к сложным ви-

дам помех, превосходя классиче-

ские алгоритмы.

Рисунок 6

Петля взаимодействия агента глубокого обучения с подкреплением со средой
спутникового радиоканала
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тимизации, что характерно для стохастической природы радиошума. 

Алгоритм RMSprop показывает высокую скорость снижения ошибки 

на начальном этапе, но характеризуется сильными осцилляциями из-за 

чувствительности к зашумленным градиентам. Наибольшую стабиль-

ность и скорость сходимости продемонстрировал алгоритм Adam [19].

За счет комбинирования моментов первого и второго порядков он адап-

тивно регулирует скорость обучения для каждого веса индивидуально, 

что позволяет модели игнорировать шумовые выбросы. Базовым оп-

тимизатором для дальнейших исследований выбран алгоритм Adam со 

стартовой скоростью обучения lr =10–3.

Влияние размера ядра свертки на точность извлечения признаков. Важней-

шим гиперпараметром нейронной сети 1D-CNN является размер окна. 

В радиотехническом контексте этот параметр определяет временное 

рецептивное поле: сколько соседних IQ-сэмплов фильтр анализирует за 

одну математическую операцию. Были протестированы модели с разме-

способна продолжать обучение,

однако делает это крайне неэф-

фективно – классический при-

знак недообучения, вызванного

ограниченной выразительной 

способностью сети. Сеть с шестью 

слоями, напротив, быстро мини-

мизирует ошибку при обучении,

однако на валидационной выбор-

ке (см. рис. 7) её кривая начинает

резко возрастать после 25-ой эпо-

хи. Это классическое проявление

переобучения: глубокая модель 

начинает запоминать специфи-

ческий шум обучающей выбор-

ки, теряя способность корректно 

классифицировать новые радио-

сигналы.

Оптимальным компромиссом 

признана архитектура с четырь-

мя сверточными слоями, демон-

стрирующая наиболее глубокий 

и плавный спуск валидационных 

потерь без признаков деградации. 

Именно она принята за базовую 

модель.

СРАВНИТЕЛЬНЫЙ АНАЛИЗ 

АЛГОРИТМОВ ОПТИМИЗАЦИИ 

ГРАДИЕНТНОГО СПУСКА

Обучение сверточных фильтров 

на зашумленных данных радио-

эфира сопряжено с проблемой 

обилия локальных минимумов на 

гиперповерхности функции по-

терь. В ходе эксперимента прове-

дено сравнение трех популярных 

алгоритмов оптимизации: клас-

сического стохастического гра-

диентного спуска SGD (stochastic

gradient descent), алгоритма 

RMSprop и алгоритма адаптивной

оценки моментов Adam (adaptive

moment estimation). Динамика об-

учения базовой четырехслойной 

модели с использованием различ-

ных оптимизаторов представлена

на рис. 8 (так же, как и на рис. 7,

бледными цветными линиями по-

казаны исходные зашумленные 

значения потерь, а яркими – их 

сглаженные тренды).

Эксперимент показал, что клас-

сический алгоритм SGD сходит-

ся крайне медленно и склонен к 

преждевременной остановке оп-

Рисунок 7

Сравнительный анализ функции потерь на валидационной выборке в 
зависимости от глубины 1D-CNN

Рисунок 8

Динамика сходимости функции потерь при использовании различных 
алгоритмов оптимизации
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рами ядра k =3, k =5 и k =7. Результаты оценки точности классификации

в зависимости от SNR на тестовой выборке представлены на рис. 9.

Из графика на рис. 9 следует, что размер ядра оказывает существенное

влияние на точность классификации в зоне средних и высоких уров-

ней SNR. Использование короткого ядра позволяет модели отлично

улавливать резкие высокочастотные скачки фазы, характерные для

PSK-модуляций, но не позволяет алгоритму выявлять закономерности

на длительном интервале времени. Применение широкого ядра (k =7) 

увеличивает временной интервал анализа, но математически усредняет

(сглаживает) короткие фазовые переходы, что критично для сложных 

видов модуляции. Эксперимент подтвердил, что размер ядра k =5 обе-

спечивает максимальную общую точность классификации видов мо-

дуляции (до 74,8%), соблюдая оптимальный баланс между локальным

и глобальным извлечением признаков.

Вместе с тем общее плато точности базовой модели (~75%) свиде-

тельствует о том, что чисто пространственной 1D-свертки недостаточно

для разделения сложных многопозиционных сигналов при наличии

фазовых искажений. Это обосновывает необходимость перехода к более

сложным гибридным и модифицированным архитектурам.

ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ БАЗОВОЙ МОДЕЛИ LSTM

Второй блок экспериментов посвящен задаче упреждающего (проак-

тивного) адаптивного управления. Для того чтобы система могла свое-

временно изменить кодово-модуляционную конструкцию до обрыва

связи, необходимо с высокой точностью прогнозировать динамику 

падения уровня сигнала. Исследование проводилось на специально

сформированном наборе данных. Базовой моделью выступала двух-

слойная рекуррентная сеть LSTM [20].

Исследование влияния длины входного окна истории на точность и задержку

прогноза. В задачах анализа временных рядов критически важным гипер-

параметром является длина скользящего окна – количество историче-

ских отсчетов, подаваемых на вход сети для прогнозирования будущих 

состояний. Для оценки влияния этого параметра были обучены три

идентичные модели LSTM с различной длиной входного окна: W =10,

W =50 и W =100 отсчетов. Целевой горизонт прогнозирования во всех 

Рисунок 9

Зависимость точности распознавания модуляции от размера ядра свертки при
различных уровнях SNR

случаях составлял 10 с вперед. Ре-

зультаты прогнозирования глубо-

кого затухания на тестовом участ-

ке представлены на рис. 10.

Из графика отчетливо видны 

три разных режима работы алго-

ритма:

1) при W =10 модель реаги-

рует на изменения практически 

мгновенно, однако обладает 

высокой дисперсией прогноза 

(MSE=0,12 дБ2). Сеть не способ-

на выделить глобальный тренд па-

дения сигнала на фоне высокоча-

стотных атмосферных мерцаний, 

что приводит к постоянным лож-

ным переключениям параметров 

в системе управления;

2) при W =100 модель идеально 

сглаживает шум, однако приоб-

ретает недопустимую инерцион-

ность. Наблюдается выраженный 

фазовый лаг прогноза: когда ре-

альный сигнал уже упал на 5 дБ, 

сеть все еще предсказывает вы-

сокий уровень, опираясь на уста-

ревшие данные из начала длинно-

го окна. В реальной системе связи 

такое запаздывание приведет к 

потере синхронизации прием-

ника;

3) при W =50 достигается опти-

мальный баланс (MSE=0,06 дБ2). 

Сеть эффективно фильтрует ат-

мосферный шум, достоверно вы-

деляя низкочастотный тренд над-

вигающегося дождевого фронта 

без критического запаздывания. 

Данное значение принято как ба-

зовое.

СРАВНИТЕЛЬНЫЙ АНАЛИЗ

РЕКУРРЕНТНЫХ АРХИТЕКТУР LSTM, 

GRU И BiLSTM

На следующем этапе была про-

ведена оценка альтернативных 

рекуррентных архитектур GRU 

и BiLSTM с целью поиска опти-

мального баланса между точно-

стью аппроксимации и вычисли-

тельной сложностью. Базовая сеть 

LSTM сравнивалась с архитекту-

рой управляемых рекуррентных 

блоков (Gated Recurrent Unit, 

GRU) и двунаправленной LSTM 

(BiLSTM, Bidirectional LSTM). 
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Модели оценивались по двум критериям: среднеквадратичной ошиб-

ке на тестовой выборке и среднему времени обработки одного кадра.

Результаты сравнения в виде двухосевой гистограммы приведены на 

рис. 11.

Архитектура GRU показала наименьшее время инференса за счет

упрощенной структуры ячейки, однако уступила базовой LSTM в точ-

ности на участках с резким перепадом затухания.

Двунаправленная сеть BiLSTM продемонстрировала высокую

точность – MSE снизилось до 0,04 дБ2. Однако использование ар-

хитектуры BiLSTM в задаче адаптивного управления спутниковым

каналом теоретически недопустимо. BiLSTM требует «заглядывания

в будущее», так как для формирования вектора скрытого состояния

на шаге t сеть использует данные с шаговt t+1, t+2, …, T. В услови-TT

ях работы канала в реальном времени будущие отсчеты физически

недоступны. Кроме того, вычислительная сложность BiLSTM вдвое

превышает базовую модель. Таким образом, классическая однона-

Рисунок 10

Влияние длины исторического окна на точность и запаздывание прогноза уровня
затухания

Рисунок 11

Сравнительный анализ архитектур рекуррентных сетей по критериям точности и 
вычислительной сложности

правленная архитектура LSTM 

выбрана в качестве базовой моде-

ли для прогностического модуля 

адаптивной системы.

Экспериментальное исследование 

базовой модели 2D-CNN. Третий, 

наиболее масштабный блок экс-

периментов посвящен решению 

задачи распознавания преднаме-

ренных радиопомех. В условиях 

сложной радиоэлектронной об-

становки адаптивному контрол-

леру необходимо точно иденти-

фицировать один из пяти классов 

состояния эфира: чистый канал, 

узкополосная прицельная по-

меха, широкополосная загради-

тельная помеха, свипирующая 

помеха и импульсная помеха. Ба-

зовой моделью классификатора 

выступает двумерная сверточная 

нейронная сеть, анализирующая 

частотно-временные спектро-

граммы (оконное преобразова-

ние Фурье STFT).

ВЛИЯНИЕ ПАРАМЕТРОВ ОКОННОГО

ПРЕОБРАЗОВАНИЯ ФУРЬЕ НА 

ТОЧНОСТЬ РАСПОЗНАВАНИЯ

Качество извлечения признаков 

двумерной нейросетью напря-

мую зависит от параметров пред-

варительной цифровой обработки 

сигналов. При расчете оконного 

преобразования Фурье критиче-

ским гиперпараметром является 

размер окна быстрого преобра-

зования Фурье (БПФ). Согласно 

физическому принципу неопреде-

ленности Гейзенберга-Габора не-

возможно одновременно достичь 

высокого разрешения сигнала и 

по частоте, и по времени.

Для оценки влияния этого 

физического ограничения на ис-

кусственный интеллект базовая 

модель 2D-CNN была обучена 

на трех версиях набора данных, 

сгенерированных с различными 

размерами окна: N
FFT

NN =32; 64 и 128 

отсчетов. Сравнительные резуль-

таты точности распознавания для 

различных типов помех представ-

лены на рис. 12.

Эксперимент наглядно демон-

стрирует дифференцированное 
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влияние частотно-временного разрешения на распознавание конкрет-

ных классов помех:

1) малое окно (N
FFT

NN =32) обеспечивает превосходное временное

разрешение. Модель отлично (F1=96%) локализует сверхкороткие 

импульсные помехи. Однако из-за размытия по частоте точность об-

наружения узкополосной прицельной помехи падает до 78%, так как 

сеть не может отличить её от естественных спектральных флуктуаций

полезного сигнала;

2) большое окно (N
FFT

NN =128) обеспечивает высокое частотное разре-

шение. Сеть безошибочно (F1=98%) распознает прицельную помеху 

(как тонкую горизонтальную линию на спектрограмме). Однако им-

Рисунок 12

Влияние размера окна БПФ на точность классификации различных видов
преднамеренных радиопомех

Рисунок 13

Матрица ошибок классификатора 2D-CNN в условиях критически низкого SNR

пульсные помехи размазываются 

во времени, сливаясь с фоном, что 

приводит к деградации их распоз-

навания до 71%;

3) оптимальное окно (N
FFT

NN =64) 

формирует сбалансированную 

спектрограмму (размерность 

матрицы 64х64), при которой 

модель 2D-CNN извлекает при-

знаки всех классов с равномерно 

высокой точностью (средний F1-

score89,4%). Данный размер при-

нят в качестве оптимального для 

дальнейших исследований.

АНАЛИЗ ДЕГРАДАЦИИ ТОЧНОСТИ 

ПРИ КРИТИЧЕСКИ НИЗКИХ 

ОТНОШЕНИЯХ СИГНАЛ/ШУМ

В реальных условиях радиоэлек-

тронного подавления уровень 

мощности помехи может много-

кратно превышать мощность 

полезного сигнала [21–23]. Для 

оценки робастности алгоритма 

было проведено отдельное те-

стирование модели 2D-CNN в 

диапазоне SNR от –10 дБ до 0 дБ. 

Нормированная матрица ошибок 

для данного тестирования в экс-

тремальных условиях представле-

на на рис. 13.

Тестирование в экстремальных 

условиях выявило уязвимость ба-

зовой модели компьютерного зре-

ния применительно к радиотехни-

ческим задачам. При SNR=–5 дБ 

сеть уверенно распознает сви-

пирующую (87%) и импульсную 

(82%) помехи, так как их энергия 

локализована в узких частотно-

временных кластерах и выделя-

ется на фоне шума.

Однако наблюдается катастро-

фическое смешивание классов 

«чистый канал» и «широкопо-

лосная заградительная помеха». 

В 34% случаев широкополосная 

заградительная помеха класси-

фицируется как чистый канал, и 

в 28% случаев обычный шум при-

нимается за заградительную по-

меху. С физической точки зрения 

это объясняется тем, что спек-

тральная плотность мощности 

широкополосной заградительной 

помехи идентична спектру белого 
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гауссовского шума. При сильном зашумлении ви-

зуальные различия на спектрограмме исчезают, и 

2D-CNN начинает угадывать класс случайным об-

разом. Для адаптивной системы связи ложноотри-

цательное срабатывание на заградительную помеху 

означает отказ от переключения частоты, что неми-

нуемо приведет к обрыву связи. 

ЗАКЛЮЧЕНИЕ

В ходе проведенного исследования научно обосно-

вана и экспериментально подтверждена эффектив-

ность применения методов машинного обучения 

для задач когнитивного адаптивного управления 

спутниковым радиоканалом. Показано, что переход 

от традиционных реактивных алгоритмов к проак-

тивным интеллектуальным системам позволяет су-

щественно повысить помехозащищенность и спек-

тральную эффективность сетей спутниковой связи в 

условиях сложной сигнально-помеховой обстановки. 

На основе предложенной гибридной нейросетевой 

архитектуры были успешно решены ключевые за-

дачи радиомониторинга и управления. В частности, 

доказано, что применение рекуррентных нейронных 

сетей долгой краткосрочной памяти позволяет эф-

фективно сглаживать высокочастотные атмосферные 

флуктуации и с высокой точностью прогнозировать 

низкочастотный тренд глубокого затухания сигнала 

на несколько шагов вперед, исключая критическое 

запаздывание классических систем. Для распознава-

ния преднамеренных помех оптимизирована модель 

компьютерного зрения на основе двумерных сверточ-

ных сетей для анализа частотно-временных спектро-

грамм. Использование оптимального размера окна 

быстрого преобразования Фурье позволило достичь 

высокой точности классификации при локализации 

прицельных, заградительных, скользящих и импульс-

ных радиопомех, в том числе при критически низких 

значениях отношения сигнал/шум. Вместе с тем при-

менение одномерных сверточных сетей подтверди-

ло возможность прямого извлечения признаков де-

градации из синфазной и квадратурной компонент 

радиосигнала. Синтез полученных пре диктивных и 

классификационных метрик позволил разработать 

концептуальную модель интеллектуального кон-

троллера на базе алгоритмов глубокого обучения с 

подкреплением. Внедрение такого обученного агента 

открывает перспективы для полностью автономного 

проактивного управления параметрами приемопере-

дающего тракта, что гарантирует сохранение устой-

чивой синхронизации и минимизацию вероятности 

обрыва связи даже в условиях целенаправленного 

радиоэлектронного подавления.
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ЭКОНОМИКА ДАННЫХ: СЕТИ И СИСТЕМЫ СВЯЗИ

Аннотация. Представлены результаты исследования в лабораторных условиях применимости оптической и радиочастотной 
идентификации движущихся стальных труб для условий трубоэлектросварочного производства. Определено влияние осве-
щённости и скорости движения на успешность распознавания QR-кода и цифровой надписи, а также влияние ориентации
метки (вертикальная/горизонтальная) и угла поворота трубы на стабильность считывания RFID. Показано, что у оптических 
методов в базовой конфигурации успешность распознавания в движении снижается даже при освещённости, характерной
для производственных условий, тогда как RFID-система на базе серийного оборудования при вертикальной ориентации
метки обеспечивает стабильное считывание. В условиях движения труб для достижения сопоставимой с RFID надёжности
распознавания оптические методы требуют специализированных программно-аппаратных модификаций. Полученные ре-
зультаты могут быть использованы при обосновании выбора технологии идентификации для конкретных условий трубоэ-
лектросварочного производства.

Ключевые слова: стальные трубы, UHF RFID, антиметаллические метки, машинное зрение, распознавание QR-кодов и
цифровой маркировки, идентификация в движении.
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ВВЕДЕНИЕ

Обеспечение прослеживаемости продукции на всех 

этапах производства является одной из ключевых 

задач современной металлургии. В трубоэлектрос-

варочном производстве изделия перемещаются по 

рольгангу в непрерывном потоке с произвольной 

угловой ориентацией, что делает автоматическую 

идентификацию каждой единицы продукции не-

тривиальной инженерной задачей [1], особенно при 

необходимости считывания в движении.

На практике сложились два основных подхода: оп-

тический (распознавание QR-кодов, штрих-кодов или 

цифровых надписей с помощью камер) и радиочастот-

ный (RFID-метки, идентификация которых осущест-

вляется по радиоканалу). Оба направления активно 

развиваются как в России, так и за рубежом [2–4].

Вопрос динамического считывания RFID на 

движущихся объектах рассматривался в ряде зару-

бежных работ [5–8], однако они ориентированы на 

конвейерные системы с контролируемыми условия-

ми. Российские исследования [9, 10] носят обзорный 

характер и не содержат экспериментальных данных о 

сравнении технологий в динамике применительно к 

трубам большого диаметра. В металлургии известны 

примеры применения оптических методов для иден-

тификации сталеразливочных ковшей [11–13] и для 

обнаружения маркировки слябов [14]. Однако такие 

решения используют сложное специализированное 

оборудование, включая камеры с приближением, и 

ориентированы на иную совокупность условий: мед-

ленно движущиеся крупные объекты, возможность

остановки и высокие температуры. Эти особенности 

не позволяют напрямую перенести подобные реше-

ния на задачу идентификации движущихся труб.

Следует отметить, что распространённое мнение 

о неработоспособности RFID на металлических по-

верхностях нашло отражение и в научной литературе. 

В ранней работе авторов на основе обзора доступных 

средств идентификации был сделан вывод о пред-

почтительности оптических методов (в частности,

лазерной маркировки) перед RFID, поскольку счи-

талось, что RFID-метки на металле не обеспечивают 

стабильного считывания [15]. Однако последующие 

эксперименты показали, что при правильном вы-

боре зоны размещения RFID-метки обеспечивают 

стабильное считывание, что ставит под сомнение 
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распространённое представление о неработоспо-

собности RFID на металлических поверхностях [16].

Для стабильной работы оптической идентифика-

ции в условиях движущегося производства требуются 

дополнительные капитальные и эксплуатационные

затраты: автоматизированное нанесение маркировки 

на предварительно очищенную поверхность, специ-

ализированные камеры, постоянное искусственное 

освещение, мощные вычислительные ресурсы и ре-

гулярное обслуживание оптики в условиях высокой 

запылённости цеха. Эти факторы требуют комплекс-

ного подхода к оценке применимости оптических 

методов для конкретных производственных условий.

Целью настоящей работы является эксперимен-

тальное исследование применимости оптической

и радиочастотной идентификации движущихся 

стальных труб для обоснования выбора технологии

в условиях трубоэлектросварочного производства. 

Научная новизна работы заключается в получении 

новых экспериментальных данных о сравнительной 

эффективности оптической и RFID-идентификации 

движущихся стальных труб при варьировании осве-

щённости, скорости движения и ориентации мет-

ки, а также в выявлении условий, необходимых для 

корректной работы оптических методов в трубоэлек-

тросварочном производстве.

МАТЕРИАЛЫ И МЕТОДЫ ЭКСПЕРИМЕНТА ПО ОЦЕНКЕ 

ОПТИЧЕСКОЙ И RFID-ИДЕНТИФИКАЦИИ ТРУБ 

В ходе экспериментального исследования были вы-

полнены замеры оптического распознавания (QR-

код и цифровая надпись) и RFID-считывания при 

движении образца трубы; для каждого метода была 

оценена доля успешных прогонов при скоростях 0,5 

и 1,0 м/с и освещённости 500, 2000 и 10000 люкс; для 

RFID дополнительно было оценено среднее число 

считываний за прогон (N
ср

) при вертикальной и го-

ризонтальной ориентации метки. Отличительной 

особенностью проведённого исследования являлась 

одновременная фиксация результатов оптического

распознавания и RFID-считывания в каждом про-

гоне, а также комплексный учёт трёх факторов (осве-

щённости, скорости движения и ориентации метки).

Эксперимент проводили на лабораторном образце 

стальной трубы (сталь К60, Ø380 мм, длина 275 мм, 

толщина стенки 4 мм). Образец был выбран для удоб-

ства проведения эксперимента на начальном этапе 

пилотных исследований. При этом его электроди-

намические свойства соответствовали поведению 

RFID-меток на стальных трубах в реальных произ-

водственных условиях [16]. 

На поверхность трубы была нанесена контрастная 

маркировка: QR-код (размер 1010 см, сформиро-

ванный стандартным онлайн-генератором, белый по 

чёрному фону, значение 87654321) и цифровая над-

пись (шрифт Aero Matics Stencil, высота 5 см, длина 

12,5 см, белый по чёрному фону, значение 5470). 

Выбор размера маркировки и расстояния до каме-

ры 1,0 м был обусловлен эмпирическим правилом 

10:1, рекомендованному в отраслевых руководствах 

и согласующемуся с требованиями стандарта ISO/

IEC 18004, согласно которому для надёжного счи-

тывания QR-кода с расстояния 1,0 м минимальный 

размер кода должен составлять 10 см [17]. Цифровая 

надпись высотой 5 см и длиной 12,5 см была выбрана 

как сопоставимый по размеру с QR-кодом объект для 

распознавания, что позволяло корректно сравнивать 

эффективность двух типов маркировки. Различное 

количество символов в QR-коде и надписи было 

выбрано намеренно, поскольку в рамках пилотного 

эксперимента не ставилась задача строгого сравне-

Рисунок 1

Внешний вид интерфейса и демонстрация работы
разработанного приложения на этапе распознавания
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ния алгоритмов распознавания, необходимо было 

оценить принципиальную возможность считывания 

обоих типов маркировки в движении. 

Для оптической идентификации использовали

камеру смартфона со следующими техническими 

характеристиками: широкоугольный сенсор, разре-

шение 108 Мп, размер пикселя 0,7 мкм, фазовый ав-

тофокус, поддержка видеосъёмки 1080p@60fps. Для 

проведения и фиксации эксперимента использова-

ли разработанное мобильное приложение, в которое 

были интегрированы стандартные библиотеки ML 

Kit Text Recognition (версия 16.0.1) для распознава-

ния цифровой надписи и ML Kit Barcode Scanning 

(версия 17.3.0) для распознавания QR-кодов. Про-

граммное обеспечение было реализовано на языке 

Kotlin. При попадании трубы в зону фиксации вы-

полнялась фотофиксация кадра, после чего парал-

лельно запускались два модуля распознавания: тек-

стовый (Text Recognition API) и QR-кодов (Barcode

Scanning API). Результаты сопоставлялись с данными 

RFID-считывателя и сохранялись в CSV-файл для 

последующей статистической обработки. Внешний 

вид интерфейса и демонстрация работы разработан-

ного приложения на этапе распознавания приведены 

на рис. 1.

Выбор камеры смартфона и стандартных библио-

тек был обусловлен их доступностью и репрезента-

тивностью как массового оптического устройства, 

что позволяло оценить принципиальную возмож-

ность оптической идентификации без дополнитель-

ных затрат на специализированное оборудование. 

В научной литературе представлены специализи-

рованные алгоритмы, направленные на распозна-

вание смазанных QR-кодов, в том числе на основе 

нейросетей и методов машинного зрения [18, 19]. 

Однако их применение в рамках настоящей рабо-

ты не преследовалось, поскольку это усложнило 

бы систему и сместило фокус с выбора технологии 

идентификации на выбор алгоритма распознава-

ния, что является отдельной задачей. Камера была 

стационарно закреплена на штативе на расстоянии 

1,0 м от оси движения образца трубы, перпендику-

лярно к ней.

Для RFID-идентификации применяли стационар-

ный UHF-считыватель TY001 со встроенной антен-

ной с круговой поляризацией и антиметаллическую 

метку ABS-9640 (чип Alien Higgs 9) с магнитным кре-

плением, которую размещали во внутренней полости 

трубы в вертикальной и горизонтальной ориентаци-

ях. Считыватель был закреплён на штативе на том же 

расстоянии от оси движущейся трубы, что и камера 

(1,0 м), но под углом 45° к оси для направления радио-

сигнала на метку через открытый торец трубы. Схема 

проведения эксперимента приведена на рис. 2, где 

1 – образец трубы; 2 – RFID-метка; 3 – смартфон с 

камерой; 4 – RFID-считыватель TY001.

Эксперимент проводили при естественном и ис-

кусственном освещении. Уровень освещённости в 

разных сериях опытов составлял от 500 до 10000 люкс 

и контролировался приложением-люксметром на 

смартфоне. Скорость задавал оператор, перемещав-

ший тележку с образцом в двух диапазонах: около 

0,5 м/с и около 1,0 м/с, что соответствует реальным 

транспортным скоростям труб в условиях рассмат-

риваемого производства. Фактическое значение 

скорости фиксировали хронометражем. Для каждой 

комбинации условий выполнялось по 20 прогонов. 

Такое количество выбрано как компромисс между 

трудоёмкостью и достаточностью для выявления 

принципиальных различий между условиями на 

этапе пилотного исследования. Для оценки влия-

ния пространственного положения RFID-метки 

на стабильность считывания в динамике угол по-

ворота трубы относительно считывателя изменяли 

в четырёх основных положениях: 0°, 90°, 180°, 270°. 

Дополнительно фиксировали ориентацию самой 

метки (вертикальная/горизонтальная). Считывание 

RFID-метки регистрировали на протяжении всего 

времени нахождения трубы в зоне действия считы-

вателя и фиксировали суммарное число успешных 

считываний за каждый прогон. Прогон считался 

успешным, если во время него было зафиксировано 

хотя бы одно успешное распознавание маркировки 

(QR-кода или цифровой надписи) или хотя бы одно 

считывание RFID-метки. Для обоих методов фикси-

ровали долю таких прогонов, для RFID дополнитель-

но оценивалось среднее число считываний за прогон 

Рисунок 2

Схема проведения эксперимента
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соответствует хорошему производственному освещению, однако даже 

в этих условиях оптич еское распознавание в движении оказывается 

нестабильным. При скорости 1,0 м/с, соответствующей верхней гра-

нице транспортных скоростей труб в рассматриваемом производстве, 

успешность распознавания QR-кода составляет 20%, а цифровой над-

писи – 35%, что не обеспечивает надёжной идентификации в произ-

водственном потоке.

Для всех долей успешных прогонов были рассчитаны 95%-ные 

доверительные интервалы по методу Клоппера–Пирсона [20]. На-

пример, в идеальных условиях (0,5 м/с, 10000 люкс) интервал для 

QR-кода (17/20, 85%) составил (62,1%; 96,8%), а для RFID (20/20, 

100%) – (83,2%; 100%). Эти интервалы пересекаются, поэтому нель-

зя утверждать, что в таких условиях RFID достоверно превосходит 

оптику. Однако при ухудшении условий (1,0 м/с, 500 люкс) интервал 

для QR-кода (1/20, 5%) равен (0,1%; 24,9%), а для RFID (20/20, 100%) 

интервал равен (83,2%; 100%). Эти интервалы не пересекаются, зна-

чит, различие между методами в этих условиях не случайно и RFID 

действительно надёжнее.

Поскольку QR-код и цифровая надпись несут разный объём инфор-

мации, их сравнение не является строгим. Однако в рамках данной ра-

боты оценивалась принципиальная возможность считывания обоих 

типов маркировки в движении. Было отмечено, что QR-код более чув-

ствителен к снижению качества изображения, чем цифровая надпись, 

что объясняется различием в алгоритмах декодирования [18]. 

Примеры успешного и неудачного оптического распознавания при-

ведены на рис. 3–5. Они наглядно демонстрируют, как условия съёмки 

влияют на читаемость маркировки – от полного распознавания при 

хорошем освещении до ошибок и полной нечитаемости при смазыва-

нии, бликах и недостатке света.

В отличие от оптических методов, RFID-система при вертикальной 

ориентации метки показала стабильные результаты. Влияние ориен-

тации метки на стабильность считывания представлено в табл. 2, где 

данные приведены для освещённости 2000 люкс.

Данные табл. 2 показывают, что вертикальная ориентация метки

обес печивает 100% успешных прогонов при всех углах и скоростях. Го-

ризонтальная ориентация нестабильна, её успешность сильно зависит 

от угла (25–95%). Наименьшие значения наблюдаются при углах 90° и 

270°, что объясняется рассогласованием поляризации, а также тем, что 

внутри металлической трубы электрическое поле направлено поперёк 

(N
ср

) как среднее арифметическое

по 20 прогонам, что позволяет су-

дить о стабильности считывания,

а не только о факте обнаружения.

При выборе оборудования для

оптической и радиочастотной

идентификации использовали

устройства и программные сред-

ства, относящиеся к доступному 

репрезентативному сегменту: ка-

мера смартфона со стандартны-

ми библиотеками распознавания 

и бюджетный UHF-считыватель

с пассивной меткой. Такой под-

ход позволял оценить принци-

пиальную применимость каждой

технологии в условиях, близких к 

реальным, без дополнительных 

затрат на специализированное 

оборудование, и не ставил целью

выявление наилучшего аппарат-

ного решения.

РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА И ИХ 

ОБСУЖДЕНИЕ

В ходе экспериментального иссле-

дования были получены данные

о доле успешных прогонов при

оптическом распознавании (QR-

код и цифровая надпись) и RFID-

считывании в процессе движения

образца трубы. Результаты сведе-

ны в табл. 1. Для каждого режи-

ма указана доля из 20 успешных 

прогонов. Для RFID приведены

данные только для вертикальной 

ориентации метки, усреднённые

по четырём углам поворота трубы

(0°, 90°, 180°, 270°). Дополнительно

для RFID указано среднее число

считываний за прогон (N
ср

).

Как видно из табл. 1, оптическое

распознавание демонстрирует 

устойчивую зависимость от осве-

щённости и скорости. При сниже-

нии освещённости с 10000 до 500 

люкс успешность распознавания 

QR-кода падает с 85% до 30% при

скорости движения 0,5 м/с и с 50%

до 5% при 1,0 м/с. Цифровая над-

пись показывает более высокие

значения, но также деградирует:

при скорости 1,0 м/с и освещён-

ности 500 люкс её успешность со-

ставляет лишь 20%. Важно отме-

тить, что освещённость 2000 люкс

Таблица 1

Сравнение успешности оптической и RFID-идентификации в движении

Скорость,

м/с

Освещение,

люкс

Оптическое

распознавание
RFID

распознавание, 

(%)/N
срQR-код, % Надпись, %

0,5

10000 17/20 (85%) 18/20 (90%) 20/20 (100%) / 77

2000 11/20 (55%) 15/20 (75%) 20/20 (100%) / 75

500 6/20 (30%) 12/20 (60%) 20/20 (100%) / 84

1,0

10000 10/20 (50%) 13/20 (65%) 20/20 (100%) / 34

2000 4/20 (20%) 7/20 (35%) 20/20 (100%) / 28

500 1/20 (5%) 4/20 (20%) 20/20 (100%) / 36
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оси, и продольное (горизонтальное) расположение 

метки оказывается неэффективным [21]. Таким об-

разом, для практического применения рекоменду-

ется вертикальная ориентация метки.

Следует отметить, что в условиях трубоэлектрос-

варочного производства нагрев носит локальный ха-

рактер, высокие температуры достигаются только в 

узкой зоне сварного шва, тогда как основной объем 

Рисунок 3

Распознавание QR-кода при: (а) 0,5 м/с, 10000 люкс – распознан; (б) 1,0 м/с, 500 люкс – не распознан (смазывание
при движении и низкая освещенность)

Рисунок 4

Распознавание надписи при: (а) 0,5 м/с, 10000 люкс – распознан; (б) 1,0 м/с, 500 люкс – ошибка распознавания 
(5А70 вместо 5470)

а)

а)

б)

б)
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трубы, включая внутреннюю полость, где размеща-

ется метка, не подвергается такому воздействию.

Температура поверхности в местах размещения

метки не превышает 70–80°C, что принципиально 

отличает данное производство от горячего проката 

или сталеразливочных ковшей. Это упрощает приме-

нение RFID и позволяет использовать стандартные 

антиметаллические метки без теплозащиты [22]. 

Оптическая же идентификация, как показали 

эксперименты, для достижения сопоставимой с 

RFID надёжности требует значительно более слож-

ной и дорогостоящей инфраструктуры. В базовой 

конфигурации с камерой смартфона и стандарт-

ными библиотеками распознавания без дополни-

тельных капитальных затрат она не обеспечивает 

приемлемого качества. Даже при освещённости 

2000 люкс успешность распознавания QR-кода 

не превышает 55% при скорости движения трубы 

0,5 м/с и падает до 20% при 1,0 м/с, а цифровой 

надписи – 75% и 35% соответственно. Это под-

тверждает отмеченное во введении положение о 

том, что для выхода на уровень надёжности, со-

Рисунок 5

Нечитаемая маркировка при: (а) 0,5 м/с, 500 люкс – блики от искусственного освещения; (б) 1,0 м/с, 2000 люкс – 
смазанное изображение, сумерки, неоптимальный угол

а) б)

Таблица 2

Зависимость считывания RFID от ориентации метки и угла поворота трубы

Скорость, м/с
Угол, 

град.

RFID распознавание, вертикальное

положение метки, успешных прогонов

из 20, (%)/N
ср

RFID распознавание, горизонтальное

положение метки, успешных прогонов 

из 20, (%)/N
ср

0,5

0 20/20 (100%) / 68 18/20 (90%) / 11

90 20/20 (100%) / 82 6/20 (30%) / 2

180 20/20 (100%) / 74 19/20 (95%) / 16

270 20/20 (100%) / 76 14/20 (70%) / 6

1,0

0 20/20 (100%) / 31 17/20 (85%) / 6

90 20/20 (100%) / 25 5/20 (25%) / 1

180 20/20 (100%) / 27 18/20 (90%) / 9

270 20/20 (100%) / 29 12/20 (60%) / 2
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поставимый с RFID, необходимы автоматизиро-

ванное нанесение маркировки на предварительно

очищенную поверхность, специализированные

камеры, постоянное искусственное освещение

и мощные вычислительные ресурсы. В условиях 

трубоэлектросварочного производства реализация

всего комплекса мер приводит к существенному 

росту капитальных и эксплуатационных затрат, что

делает оптическую идентификацию экономически

нецелесообразной. Таким образом, для условий

данного производства RFID является более целе-

сообразным решением.

ЗАКЛЮЧЕНИЕ

В работе проведено экспериментальное исследова-

ние применимости оптической и радиочастотной 

идентификации движущихся стальных труб в трубо-

электросварочном производстве. Показано, что для 

стабильного оптического распознавания при пере-

мещении труб в производственном потоке требуется 

комплекс мер: специализированное программное 

обеспечение обработки изображений, специализи-

рованные промышленные камеры, постоянное рас-

сеянное освещение, а также регулярное обслужива-

ние оптики в условиях высокой запылённости цехов.

В отличие от оптической идентификации, RFID-

система на базе доступного серийного оборудования 

и стандартных антиметаллических меток обеспечила 

стабильное считывание при вертикальной ориента-

ции меток. Это позволяет считать технологию RFID 

более перспективной для дальнейших исследований, 

а также более целесообразным решением для иденти-

фикации движущихся труб в трубоэлектросварочном 

производстве.
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Аннотация. Настоящая работа посвящена теоретическому обоснованию и математической формализации метода несиг-
натурного обнаружения киберугроз на основе алгоритмов машинного обучения без учителя, применяемых к многомерным 
векторам метаданных несэмплированной сетевой телеметрии стандартов NetFlow/IPFIX. Показано, что поведенческое про-
филирование сетевых узлов через метаданные потоков обеспечивает детектирование сложных угроз – горизонтального 
перемещения, эксфильтрации данных, коммуникаций с управляющей инфраструктурой – без доступа к полезной нагрузке
пакетов. Предложена методология, включающая конструирование вектора признаков IPFIX, обучение модели One-Class SVM 
и оценку качества по метрикам TPR, FPR и  F

1
. Расчетный пример демонстрирует практическую применимость подхода в 

условиях высокой утилизации каналов.

Ключевые слова: сетевая телеметрия, NetFlow, IPFIX, несигнатурное обнаружение, машинное обучение без учителя, 
One-Class SVM, Network Detection and Response, поведенческий анализ, аномалия, кибербезопасность.
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Применение методов машинного обучения 
для несигнатурного обнаружения киберугроз 
на основе анализа метаданных сетевой телеметрии
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ВВЕДЕНИЕ

Об еспечение информационной безопасности со-

временных компьютерных сетей представляет со-

бой задачу, сложность которой нарастает с каждым

годом. По данным аналитических отчетов Gartner 

(2025 г.), объем зашифрованного трафика в кор-

поративных сетях превышает 85–90%, что создает

структурный барьер для традиционных методов

защиты, опирающихся на инспекцию содержи-

мого пакетов. Параллельно с этим фиксируется

качественное изменение характера угроз: APT-

группировки (Advanced Persistent Threat – посто-

янная серьезная угроза) систематически применяют

кастомизированные инструменты атаки, модифи-

цированные таким образом, что сигнатурные базы

IDS/IPS-систем не содержат соответствующих опи-

сателей к моменту начала вторжения. Особую опас-

ность представляют техники Living off the Land –

эксплуатаци я легитимных протоколов управления

сетью для горизонтального перемещения внутри

инфраструктуры [1–3].

Рассматривая эту проблему в более широком кон-

тексте, следует указать на тектонический сдвиг архи-

тектуры корпоративных инфраструктур: бурный рост 

частных и публичных облачных платформ, нарас-

тание объемов данных в центрах обработки данных 

(ЦОД), а также распространение территориально

распределенных гетерогенных сетей с множеством

независимых точек выхода в интернет – все это де-

лает физически невозможным применение класси-

ческой схемы мониторинга на основе захвата полной 

копии трафика. Совокупность указанных факторов

определяет острую практическую необходимость 

в разработке метода обнаружения угроз, который, 

во-первых, не требует доступа к полезной нагрузке

пакетов, во-вторых, масштабируется на высокона-

груженные среды и, в-третьих, способен идентифи-

цировать ранее неизвестные векторы атак [2, 4–6].

Анализ показал, что системы класса NGIPS (Next 

Generation Intrusion Prevention System), традицион-

но применяемые в качестве основного инструмента

сетевой защиты, конструктивно ориентированы на 
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сигнатурный анализ полезной нагрузки пакетов, ко-

торый предполагает полный доступ к содержимому 

сетевого пакета, поскольку именно в полезной на-

грузке (payload) содержится вредоносный паттерн, 

подлежащий сравнению с базой сигнатур. Однако 

полный доступ к телу пакета технически возможен 

лишь в том случае, когда передаваемые данные не 

зашифрованы. Следствием этого становится то, что 

область применимости сигнатурного анализа сжи-

мается пропорционально сокращению незашиф-

рованного трафика, а эффективность NGIPS как 

основного инструмента обнаружения угроз дегради-

рует системно и необратимо – не в силу недостатков 

конкретной реализации, а в силу фундаментально-

го архитектурного ограничения, заложенного в сам 

принцип работы метода [7].

Граничный межсетевой экран NGFW (Next 

Generation Firewall) с модулем IPS способен инспек-

тировать вертикальный трафик, проходящий через 

периметр сети. Однако горизонтальный трафик меж-

ду узлами внутри инфраструктуры либо вовсе не про-

ходит через граничное устройство, либо применение 

MITM-дешифрования оказывается невозможным 

ввиду использования методов повышения безопас-

ности при установлении защищённых соединений.

Например: механизмов безопасности, которые за-

ставляют клиента (приложения, сервисы) принимать 

только заранее заданные сертификаты или открытые 

ключи сервера, а не любой сертификат, подписан-

ный доверенным центром сертификации (certificate

pinning); механизмов расширения протокола TLS, 

при котором аутентифицируются обе стороны кли-

ент-серверного соединения (mutual TLS) [8, 9]. Это 

создает зоны устойчивой «слепоты» в инфраструк-

туре: именно в этих зонах злоумышленник реализует 

горизонтальное перемещение после первоначальной 

компрометации учётных данных.

Даже там, где аппаратный захват трафика тех-

нически осуществим, его применение в высокона-

груженных сетях ЦОД (100–400 Гбит/с) связано с 

экспоненциальным ростом стоимости хранения и 

обработки сырых данных.

Сравнительный анализ методов сетевого мони-

торинга в задачах информационной безопасности 

представлен в табл. 1.

Анализ показал и методологический разрыв в лите-

ратуре. С одной стороны, в работах [7] и [10] заложе-

ны математические основы обнаружения аномалий 

в многомерных пространствах признаков и доказана 

применимость этих методов к высокоразмерным дан-

ным. С другой стороны, академическое сообщество по 

кибербезопасности длительное время рассматривало 

сетевую телеметрию преимущественно как инстру-

мент управления производительностью сети (Network 

Performance Monitoring), а не как источник признаков 

для задач детектирования угроз [11, 12].

Ключевой вклад Cisco в рамках проекта Encrypted 

Traffic Analytics (Cisco ETA, 2017) продемонстрировал, 

что статистические характеристики зашифрованного 

трафика – распределение длин пакетов, межпакетные 

интервалы, паттерны TCP-рукопожатий – несут до-

статочно информации для классификации типа угро-

зы без дешифрования. Однако данная работа базиро-

валась на проприетарной расширенной телеметрии 

(Cisco SNA/Stealthwatch) и не обобщала результат на 

стандартный протокол IPFIX, доступный на оборудо-

вании различных производителей [13]. Аналогичный 

разрыв фиксируется у Vectra AI (с 2011 г.) и Darktrace 

(с 2013 г.): обе компании продемонстрировали эффек-

тивность несигнатурного детектирования, однако их 

подходы закрыты, ориентированы на полный захват 

трафика и не представлены в форме воспроизводимых 

научных методологий [14].

В то же время векторное представление метадан-

ных несэмплированной сетевой телеметрии стандарта 

IPFIX в виде многомерного пространства признаков 
n  совместно с моделью One-Class SVM, обученной 

на исторических профилях нормального сетевого по-

ведения индивидуальных хостов, позволяет обнару-

живать деструктивные сетевые воздействия как ста-

тистические выбросы с достаточной полнотой (доля 

правильно положительных срабатыван ий TPRRR 0,90) 

при сохранении приемлемого уровня ложноположи-

тельных срабатываний FPRRR 0,05 вне зависимости от 

наличия шифрования трафика [15].

На основе анализа многомерных векторов мета-

данных сетевой телеметрии IPFIX с применением 

Таблица 1

Сравнительный анализ методов сетевого мониторинга
в задачах информационной безопасности

Характеристика
Сигнатурный

NGIPS (SPAN)

Анализ

метаданных

(NetFlow/

IPFIX)

Требует доступа к 
полезной нагрузке 
(payload)

да (обязательно) нет

Работа с шифрован-
ным трафиком

ограничена 
(MITM)

полноценная

Применимость в ЦОД 
(>100 Гбит/с)

критически
сложно

да (5–10%
объема)

Обнаружение атак 
«zero-day» и APT

нет 
(нет сигнатуры)

да (поведенче-
ская аномалия)

Горизонтальный
трафик

частично (только
через NGFW)

полностью
(через все
экспортеры)

Стоимость хранения 
данных

высокая низкая
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алгоритмов машинного обучения без учителя пред-

лагается подход несигнатурного обнаружения кибе-

ругроз, который включает в себя:

• формализацию пространства признаков (не-

обходимо определить, какие именно поля 

стандарта IPFIX несут наибольшую дискри-

минирующую способность в задаче разделе-

ния нормального трафика и аномального, и 

построить отображение этих полей в норми-

рованный числовой вектор); 

• формализацию математической модели (сле-

дует строго записать задачу квадратичной 

оптимизации One-Class SVM, определить ее 

ядерную функцию и способ вычисления ре-

шающей функции для новых наблюдений); 

• верификацию подхода (необходимо провести 

расчетный пример на модельных данных и по-

казать, что аномальные сессии, соответствую-

щие типичным сценариям атак, действительно 

получают решающую функцию D=–1);

• количественную оценку выигрыша (следует 

сравнить предложенный метод с сигнатурным 

подходом по показателям TPR, FPR и F
1
 в ус-

ловиях зашифрованного трафика и высокой

нагрузки на сеть).

МАТЕМАТИЧЕСКАЯ ПОСТАНОВКА ЗАДАЧИ

Пусть сетевая инфраструктура генерирует непрерыв-

ный поток несэмплированной телеметрии, который 

на заданном временном окне t формирует множество t

сетевых сессий S={SS s
1
, s

2
, ..., s

N
}. Каждую сессию s

i
 ото-

i

бражаем в вектор признаков:

x b p f m
i i i i i i

n� � ��, , , , ,� 

где b b b
i i

src
i
pkt� � �� �, 2  нормированные значения 

объема переданных байт и числа пакетов за сессию; 
p p p

i i
src

i
dst� � ��, - �, ,0 1

2
 

портов отправителя и получателя; �
i
� ; < �  дли-

тельность потока (в секундах), вычисляемая как 

разница временных меток ( );t t
i
end

i
start f

i
�( ) �0 1

6
,

бинарный вектор TCP-флагов (SYN, ACK, FIN, RST, 

PSH, URG); m
i

k� �  вектор дополнительных мета-

данных уровня L7 (хэшированный HTTP User-Agent, 

тип ICMP, идентификатор DSCP/TOS).

Схема формирования вектора признаков IPFIX 

для One-Class SVM представлена на рис. 1.

Важный нюанс состоит в том, что для коррект-

ности модели машинного обучения необходима не-

сэмплированная телеметрия: применение sFlow или 

иных форм сэмплирования разрушает точные коли-

чественные параметры отдельных сессий (частот-

ность коммуникаций, индивидуальные объемы), 

что лишает модель машинного обучения ключевых 

признаков для построения профиля нормы [16].

Задача обнаружения аномалий формализуется как 

задача обучения без учителя (unsupervised learning). 

Модель One-Class SVM отображает векторы нор-

мальных сессий в гильбертово пространство F  по-

средством функции = : > F  и строит гиперпло-

скость, максимально удаленную от начала координат 

и при этом охватывающую обучающее множество.у

Пусть задана функция K x x x x
i j i j
, , .� � � � � � �= =� � � �

образом:

Рисунок 1

Схема формирования вектора признаков IPFIX для One-Class SVM
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min
,w i

i

N

i

w
vN? @6

6 ?
1

2

12

1

� ��

��
�

���
A  (1)

при ограничениях:

( , , ..., ,w x i N
i i i

% 3 � 3 �=( ))       6 ? @ ? 0 1

где w – вектор нормали к гиперплоскости;  – ска-

лярное смещение (margin); ?i
3 �0  штрафные пере-

менные (slack variables); v �� - �0 1,  гиперпараметр, 

задающий верхнюю границу допустимой доли вы-

бросов в обучающей выборке; N – число сессий в 

обучающей выборке.

Решение (1) находится переходом к двойственной 

задаче Лагранжа. Составим лагранжиан:

L w w
vN

w x

i
i

N

i i i
i

N

i i
i

N

,

(

?@6@�@+ 6 ?

6 � ? ?

� � � � � �

� % �� � �

A

A

1

2

12

� = +( )) AA ,

где �i
3 0 – множители Лагранжа для ограничений

( ;w x
i i

% 3=( )) 6 � ? i N1, ..., ; +
i
3 �0 множители Ла-

гранжа для ограничений ?
i
3 0, i N1, ..., .

Условия Каруша-Куна-Таккера дают:

w x
vNi i i i i

i

N

i

N

� � � � � �
��
AA� = � � +; ; .1

1

11

Двойственная задача принимает вид максимиза-

ции:

max ,
�

� �� � ��

�
�

�

�
�

��
AA1

2 11
i j i j

j

N

i

N

K x x при 0
1

B B�
i vN

;

�
i

i

N

�
�
A 1

1

,  (2)

где K x x x x
i j i j
,� � � � � % � �= =  – функция ядра; 

j 
 – двой-

ственная переменная (множитель Лагранжа) для на-
jj

блюдения  j, определённая аналогично 
i
.

Оценка аномальности произвольной тестовой 

сессии x
test

 вычисляется через решающую функ-

цию:

D x K x x
i i

i

N

test test
sign� � � � � ��

�
�

�

�
�

�
A± , .6

1

 (3)

При D=+1 сессия относится к профилю нормаль-

ного поведения; при D=–1 – классифицируется как 

аномалия (потенциальная кибератака).

Требуется строить профиль нормального пове-

дения индивидуально для каждого хоста h или пары

«отправитель–получатель» (h
scr

, h
dst

), а не для группы 

хостов в целом. Это обусловлено тем, что различные 

типы узлов инфраструктуры (DNS-сервер, файло-

вый сервер, рабочая станция пользователя) имеют 

принципиально различные сетевые профили, и их 

смешение приводит к росту FPR. Для хоста h обуча-

ющая выборка формируется как:

X x X s h s h
h i i i

� � � � � C � � �( ): , src dst

src , dsts s
i i� � � �  – адреса отправителя и получателя 

сессии s
i
; t(s

i
) – временная метка сессии; [t

0
tt , t

1
] – обу-

чающий интервал наблюдения, заведомо не содер-

жащий подтверждённых компрометаций.

Модель M
h

MM  обучается на выборке X
h

XX  в режиме без 

разметки аномалий (unsupervised learning) и впослед-

ствии применяется  к каждой новой сессии, исходя-

щей от хоста h.

Дополнительно для повышения точности детек-

тирования вводится механизм обогащения сессий 

данными Threat Intelligence (TI): если адрес получа-

теля dst(s
i
) присутствует в актуальном репутацион-

ном списке (ботнет, криптомайнинг и др.), вводится 

дополнительный булев признак r
i
�( )0 1, ,  который 

конкатенируется к вектору x
i
. В этом случае одно-

временное выполнение D = –1 и r
i 

r =1 формирует 

оповещение о событии безопасности (alert) высшего 

приоритета с крайне высокой уверенностью в ком-

прометации хоста.

Качество модели оценивается по стандартным ме-

трикам бинарной классификации, вычисляемым на 

основе матрицы ошибок:

TPR=
TP

TP+FN
;

FPR=
FP

FP+TN
;

F =2
Precision TPR

Presision+TPR1


,

где TP – число верно обнаруженных аномальных сес-

сий; FN – число пропущенных аномальных сессий; 

FP – число нормальных сессий, ошибочно отмечен-

ных как аномальные; TN – число верно классифи-

цированных нормальных сессий; Precision – доля 

истинных аномалий среди всех сработавших опове-

щений о событии безопасности (alert).

Целевая функция – максимизация TPR при вы-

полнении ограничения FPR B �@  где =0,05 принят 

как индустриальный порог приемлемого уровня лож-

ноположительных срабатываний в SOC-операциях.

ЭКСПЕРИМЕНТАЛЬНАЯ ПРОВЕРКА

Рассмотрим модельный сценарий обнаружения 

горизонтального перемещения злоумышленника 

(Lateral Movement) в корпоративной сети. Дано: 

рабочая станция h=192.168.10.45, период наблюде-

ния – 30 дней, временное окно t =5 мин. За период 

обучения для данного хоста сформирована выбор-

ка X N
h h
  43200  сессионных векторов. Выбрано 

RBF-ядро K x x x x
i j i j
, exp� � � � �� �"

2

 с =0,1. Пара-

метр целевой функции One-Class SVM (1) =0,01 за-

дан отдельно как доля допустимых выбросов в обу-

чающей выборке.
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Рисунок 2

Пространство признаков One-Class SVM: разделение нормальных и аномальных
сессий

Таблица 2

Сравнение векторов нормальных и аномальных сессий

Признак
Нормальная 

сессия (типичная)

Аномальная

сессия (атака)
Дельта

b
i
 (байт, нормир.)
i

0,12 0,87 +625%


i
 (с)
i

3,2 1847,5 +57 722%

p
i
dst (нормир.) 0,44 (порт 445/SMB) 0,44 (порт 445/SMB) 0%

f
i

SYN,ACK� � 1,1,0,0,0,0 1,1,0,0,0,0 –

Число уникальных
адресов получателей
(destination IP, dst-
IP)/5 мин

2–3 47 +1 467%

Вычислим значение решаю-

щей функции (3) для аномальной 

сессии x
test

x . Пусть по результатам

оптимизации (2) найдены 312 

опорных векторов. Вычислен-

ное значение ядрового скаляр-

ного произведения составляет 
�

i i
i

K x x, , ,
test� � �A 0 031 тогда как гг

обученное смещение ii =0,412. 

Следовательно:

D x
test� � � �� � �

� �� � � �

sgn , ,

sgn , .

0 031 0 412

0 381 1

Длительность сессии более 

1800 с по протоколу SMB (порт 445) 

и одновременный охват 47 уни-

кальных внутренних IP-адресов за 

пятиминутный интервал является 

поведением, статистически несо-

вместимым с историческим про-

филем рабочей станции – признак 

горизонтального сканирования 

с использованием легитимного 

протокола (Living off the Land) 

(табл. 2). При этом шифрование 

передаваемых данных не повли-

яло на результат детектирования: 

модель работала исключительно с 

метаданными потока.

Для визуализации, показанной 

на рис. 2, многомерное простран-

ство признаков x
i

d понижено 

до двух измерений методом глав-

ных компонент (PCA), а оси x иx

y соответствуют первой и второй 

главным компонентам.

Для демонстрации практи-

ческого выигрыша проведем 

сравнительный анализ двух ме-

тодов – сигнатурного NGIPS и 

предложенного несигнатурного 

метода на основе One-Class SVM – 

по четырем сценариям, типичным 

для современных целевых атак 

(табл. 3, рис. 3).

Наиболее принципиальным ре-

зультатом является нулевой TPR 

сигнатурной системы для zero-day 

угроз: в отсутствие заранее извест-

ной сигнатуры NGIPS не спосо-

бен зафиксировать факт  атаки. 

В то же время предложенная по-

веденческая модель регистрирует 

аномальное отклонение профиля 

хоста с TPR=0,76 именно потому, 

Таблица 3

Сравнительные показатели TPR и FPR по типам угроз

Тип угрозы
NGIPS:

TPR

NGIPS: 

FPR

OC-SVM Net-

Flow: TPR

OC-SVM Net-

Flow: FPR

Горизонтальное переме-
щение (LotL)

0,12 0,03 0,91 0,04

Медленная эксфильтрация 
данных

0,08 0,01 0,88 0,03

Зашифрованный канал 
командно-контрольной 
инфраструктуры злоумыш-
ленника
(C&C-канал)

0,04 0,02 0,93 0,05

Zero-day (без сигнатуры) 0,00 0,00 0,76 0,05

Сканирование портов
(медленное)

0,55 0,02 0,97 0,02
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что детектирует не конкретную атаку, а нарушение 

статистической нормы сетевого поведения. Общая 

площадь под ROC-кривой (AUC) предложенного 

метода составляет 0,96 против 0,61 для NGIPS в ус-

ловиях доминирующего зашифрованного трафика.

ЗАКЛЮЧЕНИЕ

Проведенное исследование позволяет сделать ряд 

выводов.

Во-первых, сетевая телеметрия стандарта IPFIX 

содержит достаточный объем информации для по-

строения высокоточных поведенческих профилей 

хостов и обнаружения широкого спектра киберугроз 

без анализа полезной нагрузки пакетов. Это утверж-

дение подкреплено как математической формали-

зацией (уравнения (1)–(3)), так и результатами мо-

дельного расчета.

Во-вторых, метод One-Class SVM в многомерном 

пространстве признаков IPFIX обеспечивает коэф-

фициент правильно положительных срабатываний 

TPR0,88 для основных классов целевых атак при 

доле ложноположительных срабатываний FPRRR 0,05, 

что подтверждает сформулированную исследова-

тельскую гипотезу.

В-третьих, фундаментальным преимуществом 

предложенного подхода перед сигнатурными мето-

дами является его работоспособность в отношении 

zero-day угроз и техник Living off the Land, поскольку 

детектируется поведенческая аномалия, а не кон-

кретный вредоносный паттерн.

Для организаций, эксплуатирующих высокона-

груженные ЦОД или территориально распределен-

ные инфраструктуры, внедрение несэмплированной 

телеметрии NetFlow/IPFIX с последующим поведен-

ческим анализом следует рассматривать как при-

оритетную меру расширения покрытия систем мо-

ниторинга. Критически важно использовать именно 

несэмплированную телеметрию: сэмплирование 

(sFlow) разрушает частотные и объемные характе-

ристики, необходимые для построения корректного 

профиля нормы. 

Рисунок 3

ROC-кривые предложенного метода и NGIPS (модельные
данные)
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Аннотация. Экспериментально исследованы проявления вынужденного рассеяния Мандельштама–Бриллюэна (ВРМБ) 
в сигнале с двоичной амплитудной манипуляцией при изменении канальной мощности. Цель исследования – установить 
связь между временными амплитудными искажениями, спектральными признаками ВРМБ и качеством передачи. Изме-
рения выполнены на макетах многопролётной и однопролётной оптических линий. Выполнено сопоставление временной 
формы прошедшего сигнала, спектров прошедшего и отражённого излучения, а также коэффициента битовых ошибок до 
коррекции. Исследован сигнал транспортного блока оптического канала второго уровня OTU-2, используемый в оптических 
транспортных сетях для передачи данных класса 10 Гбит/с. Показано, что развитие ВРМБ сопровождается ростом отражён-
ной стоксовой компоненты, увеличением амплитудной неравномерности импульсов, изменением спектральной структуры 
канала и ухудшением коэффициента ошибок. Отдельно рассмотрено влияние заданной битовой последовательности на 
временные искажения сигнала. Установлено, что при развитии ВРМБ амплитудные искажения имеют каскадный характер и 
зависят от предшествующей битовой структуры. Полученные результаты уточняют связь между спектральными признаками 
ВРМБ, временной формой модулированного сигнала и параметрами качества передачи.

Ключевые слова: вынужденное рассеяние Мандельштама–Бриллюэна, временные амплитудные искажения, OOK-модуляция, 
модуляция интенсивности и прямое детектирование, многопролётная передача с плотным спектральным уплотнением, во-
локонно-оптические системы передачи, коэффициент битовых ошибок.

Для цитирования: Захаренков, К.А. Временные амплитудные искажения сигнала, вызванные вынужденным рассеянием 
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Временные амплитудные искажения сигнала, 
вызванные вынужденным рассеянием 
Мандельштама–Бриллюэна в оптических системах 
передачи

УДК 621.391.63 DOI: 10.34832/ELSV.2026.83.9.010

ВВЕДЕНИЕ

В волоконно-оптических системах передачи увели-

чение мощности оптического сигнала ограничива-

ется нелинейными эффектами в волокне. Одним из

таких эффектов является вынужденное рассеяние

Мандельштама–Бриллюэна (ВРМБ, Stimulated

Brillouin Scattering, SBS), при котором часть мощ-

ности проходящего сигнала переходит во встречную

стоксову компоненту, что ограничивает допустимый

уровень мощности, вводимой в оптическое волокно.

В рамках ранее проведённых экспериментальных 

исследований [1] для 10-Гбит/с сигналов с двоич-

ной амплитудной манипуляцией «включено-вы-

ключено» (on-off keying, OOK) было показано, что

в волокне стандарта G.652D при длине линии, пре-

вышающей эффективную длину бриллюэновского

взаимодействия [2, 3], порог ВРМБ может находить-

ся в диапазоне 10–16 дБм в зависимости от пара-

метров используемых компактных сменных при-

ёмопередающих модулей формата SFP+ (enhanced

small form-factor pluggable). Такие значения мощ-

ности могут быть практически значимыми для во-

локонно-оптических систем передачи в режимах с 

повышенной канальной мощностью, при большой 

длине усилительных пролётов или при использова-

нии узкополосных источников излучения.

Динамические свойства ВРМБ для непрерывного

и импульсного излучения подробно рассмотрены в 

[2, 4], а ухудшение передачи многогигабитных сигна-

лов с модуляцией интенсивности – в [5]. Для систем 

с модуляцией интенсивности и прямым детектиро-

ванием (intensity modulation and direct detection, IM-

DD) важным остаётся вопрос, как развитие ВРМБ

проявляется во временной форме телекоммуникаци-

онного OOK-сигнала и как эти изменения связаны с 

ростом коэффициента ошибок.

Целью данного исследования является эксперимен-

тальный анализ влияния ВРМБ на временную струк-

туру OOK-сигнала, спектральные характеристики и 

коэффициент битовых ошибок. Отдельное внимание 

уделяется зависимости амплитудных искажений от 

структуры заданной битовой последовательности.

ВОЛОКОННО-ОПТИЧЕСКИЕ СИСТЕМЫ СВЯЗИ
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ВОЛОКОННО-ОПТИЧЕСКИЕ СИСТЕМЫ СВЯЗИ

ЭКСПЕРИМЕНТ 1. ИССЛЕДОВАНИЕ ВЛИЯНИЯ ВРМБ 

В МНОГОПРОЛЁТНОЙ ЛИНИИ

В первом эксперименте исследовалось влияние 

ВРМБ на спектральные характеристики, временную 

форму и коэффициент ошибок сигнала OTU-2 на 

макете многопролётной магистральной оптической 

линии.

OTU-2 (optical channel transport unit 2) – транс-

портный блок оптического канала второго уровня 

в оптической транспортной сети (optical transport 

network, OTN). Он используется для передачи дан-

ных класса 10 Гбит/с. Номинальная линейная ско-

рость с учётом служебной информации и коррекции

ошибок составляет около 10,709 Гбит/с согласно ре-

комендации ITU-T G.709/Y.1331 [6].

Упрощённая схема экспериментального макета 

представлена на рис. 1, где использованы следующие 

обозначения: EDFA (erbium-doped fiber amplifier) – 

эрбиевый волоконный усилитель; APC (automatic

power control) – режим автоматической стабилиза-

ции его выходной мощности; DWDM-40 – мульти-

плексор или демультиплексор плотного спектраль-

ного уплотнения (DWDM, dense wavelength division 

multiplexing) на 40 каналов с шагом 100 ГГц; ФП – 

фотоприёмник; ОП – оптический переключатель; 

OSA (optical spectrum analyzer) – оптический спек-

троанализатор; MON – порт мониторинга с отво-

дом 1% выходной мощности усилителя; проценты 

у ответвителей показывают доли распределяемой 

мощности, а блок «N пролётов» – промежуточные

пролёты линии.

Макет включал следующие элементы:

• одномодовое оптическое волокно категории 

G.652.D [7];

• транспондеры с SFP+ трансиверами;

• мультиплексоры и демультиплексоры DWDM;

• 11 эрбиевых волоконных усилителей EDFA;

• один рамановский оптический усилитель

(Raman optical amplifier, ROA);

• брэгговские компенсаторы дисперсии в каж-

дом усилительном пролёте.

В качестве измерительного оборудования исполь-

зовались:

• оптический спектроанализатор OSA с полосой 

разрешения 300 МГц для регистрации спек-

тров прошедшего и отражённого сигнала;

• осциллограф с полосой пропускания 16 ГГц 

совместно с фотоприёмником (ФП) для сиг-

налов со скоростью передачи 10 Гбит/с для 

регистрации временной формы сигнала;

• анализатор трафика для измерения коэффи-

циента битовых ошибок (bit error ratio, BER).

В линии передавался сигнал OTU-2 с использова-

нием SFP+ трансивера. Для оценки влияния ВРМБ 

мощность анализируемого канала P
in

P  изменялась на 

входе в оптическое волокно усилительных пролё-

тов линии. В каждом режиме измерений уровни P
in

P

в пролётах настраивались близкими друг к другу, 

чтобы обеспечить сопоставимые условия передачи 

и развития ВРМБ в многопролётной линии. Такой 

подход соответствует настройке проектируемых оп-

тических линий, где канальные мощности вырав-

ниваются и ограничиваются предельным уровнем 

для уменьшения влияния нелинейных эффектов. 

В дальнейшем через P
in

P  обозначается мощность 

анализируемого канала на входе в усилительный 

пролёт линии.

Измерения проводились после первого пролёта 

длиной 120 км и после 11-го пролёта длиной 100 км 

при различных значениях P
in

P . В ходе эксперимента 

регистрировались:

• спектры и осциллограммы прошедшего кана-

ла;

• спектры отражённого излучения канала;

Рисунок 1

Упрощённая схема макета многопролётной магистральной линии
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• коэффициент битовых ошибок прошедшего

сигнала до прямой коррекции ошибок Pre-

FEC BER (pre-forward error correction bit error 

ratio) на анализаторе трафика.

Для приближения экспериментального макета 

к условиям многоканальной DWDM-передачи в 

линии дополнительно передавались другие оптиче-

ские каналы. Их наличие увеличивало суммарную

канальную загрузку усилителей и уменьшало от-

носительный вклад шума усиленного спонтанного

излучения (amplified spontaneous emission, ASE) в 

стабилизируемую выходную мощность, тем самым 

снижая влияние накопленного ASE-шума на реаль-

ный коэффициент усиления анализируемого кана-

ла при прохождении многопролётной линии. ВРМБ 

является узкополосным нелинейным эффектом [2], 

поэтому при частотном разнесении каналов DWDM 

их прямое взаимное влияние на развитие ВРМБ ана-

лизируемого канала не ожидалось.

Длины пролётов значительно превышали эффек-

тивную длину бриллюэновского взаимодействия L
eff

, 

которая для волокна G.652D при типичном затуха-

нии 0,2 дБ/км составляет около 20 км [3]. Эффектив-

ная длина определяется выражением

L
e Np L

Np

eff
�

� �1 �

�
,

где 
Np

 – коэффициент затухания волокна в Нп/км 

(
Np

=
dB

/4,343); 
BB

L – длина пролёта.

Влияние ВРМБ на временную структуру сигнала.Были

сняты осциллограммы передаваемых сигналов после 

первого и 11-го пролётов при мощности канала P
in

P

ниже и выше порога ВРМБ. При измерениях сред-

няя оптическая мощность на входе фотоприёмника 

осциллографа поддерживалась постоянной в режиме 

автоматической стабилизации выходной мощности 

(APC), вследствие чего:

1) изменение среднего уровня сигнала, связанное 

с регулированием мощности анализируемого канала 

в линии, исключалось из временных измерений;

2) средняя составляющая ослабления проходяще-

го сигнала при развитии ВРМБ также компенсиро-

валась APC;

3) амплитудная неравномерность отдельных им-

пульсов сохранялась и регистрировалась относитель-

но стабилизированного среднего уровня.

Стабилизация среднего уровня сигнала проявляется 

на гистограммах распределения уровней логических 

«0» и «1», где максимум плотности распределения уров-

ня логической «1» остаётся близким к 14,8 мВ после 

первого пролёта и к 10,8 мВ после 11-го пролёта при 

различных значениях мощности канала P
in

PP  в линии.

Полученные осциллограммы при уровне мощно-

сти ниже порога ВРМБ показаны на рис. 2.

При мощности P
in 

PP =7 дБм в первом пролёте наблю-

дается относительно устойчивое разделение уровней 

Рисунок 2

Осциллограммы прошедшего сигнала на выходе первого
(а) и 11-го пролёта (б) при мощности канала P

in
 ниже порога

ВРМБ (7 дБм)

Рисунок 3

Осциллограммы прошедшего сигнала в первом (а) и 11-м
пролёте (б) при канальной мощности P

in 
=15 дБм

а)

а)

б)

б)
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логических «1» и «0». Гистограмма распределения

интенсивности имеет выраженные области, соот-

ветствующие двум логическим состояниям сигна-

ла. Рассмотрим измеренные амплитуды сигнала по 

параметру Amplitude (Mean), представляющие собой 

среднее значение автоматического измерения ам-

плитуды временной формы по серии захватов осцил-

лограммы. Для первого пролёта значение амплитуды 

составляет 28,86 мВ. После прохождения 11 пролётов 

форма распределения сигнала изменяется: область 

логических «1» и «0» становится более широкой, а 

значение амплитуды составляет 28,95 мВ. Поскольку 

мощность канала находится ниже порога активного 

развития ВРМБ, наблюдаемые изменения в основ-

ном связаны с остаточной хроматической диспер-

сией, накоплением ASE-шума и слабым влиянием 

нелинейных эффектов.

При приближении мощности канала P
in

P  к об-

ласти выраженного проявления ВРМБ интенсив-

ность вынужденного бриллюэновского рассеяния 

возрастает [2], что приводит к появлению ампли-

тудной неравномерности в прошедшем сигнале по 

сравнению с режимом ниже порога ВРМБ. Осцил-

лограммы для мощности канала P
in 

P =15 дБм при-

ведены на рис. 3.

На выходе первого пролёта измеренная амплитуда 

выросла до 57,51 мВ. После прохождения 11 пролётов 

амплитуда выросла до 90,71 мВ. При этом импульсы 

логической «1» с повышенной амплитудой можно 

интерпретировать как импульсы, в меньшей степе-

ни подвергшиеся истощению мощности вследствие 

ВРМБ.

Сопоставление значений амплитуд при различных 

уровнях канальной мощности P
in

PP  приведено в табл. 1.
n

Из табл. 1 видно, что при входных мощностях 

P
in

P =7–11 дБм значение параметра амплитуды изме-

няется незначительно. Область начала роста ампли-

тудной неравномерности находится:

• для первого пролёта в диапазоне

P
in

P =12,5–14,0 дБм;

• для 11-го пролёта в диапазоне

P
in

P =11,0–12,5 дБм.

Заметный рост амплитудной неравномерности 

после 11-го пролёта начинается при меньшей ка-

нальной мощности, чем после первого пролёта, и 

выражен сильнее. Это указывает на накопление 

временных амплитудных искажений.

Для сопоставления временных искажений с раз-

витием ВРМБ был построен график зависимости 

отражённых спектральных компонент и среднего 

значения измеренной амплитуды сигнала Amplitude 

(Mean) от канальной мощности P
in

P  (рис. 4).

Существуют различные методы оценки порога 

ВРМБ по характеристикам отражённого излучения

[8–10]. В данной работе за порог ВРМБ принимает-

ся точка равенства отражённых рэлеевской и сток-

совой компонент сигнала. При этом порог ВРМБ 

выражается через суммарную мощность сигнала P
in

PP . 

Согласно рис. 4 порог ВРМБ для первого пролёта со-

ставляет P
SBS

14,0 дБм (точка пересечения кривых А 

и Б, отмеченная чёрным кружком).

На рис. 4 мощности отражённых несущей (А) и 

стоксовой (Б) компонент отложены по левой оси в 

дБм, а показатель Amplitude (Mean) после первого и 

11-го пролётов – по правой оси в мВ. Рост стоксовой 

компоненты, вызванный развитием ВРМБ, сопро-

вождается увеличением этого отношения, что ука-

зывает на усиление амплитудной неравномерности 

сигнала.

Таким образом, при мощностях ниже порога 

ВРМБ временная форма сигнала изменяется слабо, 

а при переходе к области выраженного проявления 

ВРМБ наблюдается резкий рост амплитудной нерав-

Таблица 1

Значения параметра Amplitude (Mean) после первого 
и 11-го пролётов

Канальная 

мощность P
in

, 

дБм (мВт)

Amplitude (Mean), мВ

1 пролёт 11 пролёт

7,0 (5,0) 28,86 28,95

8,5 (7,1) 28,71 30,71

10,0 (10,0) 29,04 29,54

11,0 (12,6) 28,85 29,54

12,5 (17,8) 28,93 45,01

14,0 (25,1) 41,12 71,74

15,0 (31,6) 57,51 90,71

Рисунок 4

Зависимость мощностей отражённых несущей и сток совой 
компонент и показателя Amplitude (Mean) от канальной
мощности P

in
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номерности. Более ранний рост амплитуды сигнала 

после 11 пролётов указывает на накопление времен-

ных амплитудных искажений при распространении 

сигнала по линии.

Проявление ВРМБ в проходящем спектре.Методы оцен-

ки порога ВРМБ по суммарной мощности отражённого 

излучения или по соотношению рэлеевской и бриллю-

эновской компонент в отражённом спектре позволяют 

оценить развитие эффекта в отдельном пролёте. Анализ 

прошедшего спектра, в свою очередь, позволяет оценить 

результирующее изменение спектральной структуры 

канала после прохождения всей линии.

На рис. 5 представлены спектры прошедшего сиг-

нала после первого и 11-го пролётов при значениях 

канальной мощности на входе каждого пролёта P
in 

PP =7

и 12,5 дБм, соответствующих режиму ниже порога 

Рисунок 5

Спектры прошедшего сигнала после первого и 11-го пролётов

а)

в)

д)

б)

г)

е)
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ВРМБ, а также при P
in 

P =15 дБм, соответствующем 

режиму выше порога.

На выходе из первого пролёта спектр модулиро-

ванного сигнала имеет практически неискажённую 

форму (см. рис. 5, а, в, д). На выходе из 11-го пролёта 

с ростом канальной мощности в каждом пролёте P
in

PP

проявляются искажения спектра, обусловленные 

вкладом ASE-шума и нелинейных эффектов со-

вместно с дисперсией (см. рис. 5, б, г, е). 

Для оценки спектрального перераспределения 

мощности в прошедшем сигнале анализировался 

показатель D = A – P
int

P , где A – мощность несущей 

частоты в полосе разрешения спектроанализатора 

300 МГц, а P
int

PP – полная интегральная мощность ана-

лизируемого канала. Поскольку A и P
int

P  выражены

в дБм, то их разность D соответствует логарифми-

ческому отношению мощности несущей частоты к 

интегральной мощности канала. Доля мощности 

несущей частоты  представлена в табл. 2 в процен-

тах и получена пересчётом показателя D в линейную D

шкалу.

Перед интерпретацией изменения D необходимо 

учитывать другие факторы, влияющие на распреде-

ление мощности в спектре:

1) усилители EDFA вносят ASE-шум, однако его 

вклад в пределах полосы анализируемого канала мал 

по сравнению с наблюдаемым изменением D;

2) искажения формы спектра, вызванные со-

вместным действием самофазовой модуляции (self-

phase modulation, SPM) и хроматической дисперсии 

(chromatic dispersion, CD), могут изменять распре-

деление мощности в спектре и влиять на показатель 

D. Поэтому D не следует рассматривать как прямую D

количественную меру истощения несущей частоты 

вследствие ВРМБ.

Дополнительно для оценки возможного изме-

нения положения и ширины спектральной линии 

несущей были проведены контрольные измерения 

спектра на входе в первый пролёт и после 11-го про-

лёта многопролётной линии при мощностях сиг-

нала ниже порога ВРМБ. При этом использовался 

бриллюэновский оптический спектроанализатор 

(BOSA, Brillouin optical spectrum analyzer) с полосой 

разрешения 10 МГц. Такая проверка уточняет ин-

терпретацию измерений, поскольку основная доля 

мощности, участвующей в бриллюэновском взаи-

модействии, сосредоточена в спектральной линии 

несущей, а эффективность развития ВРМБ зависит 

от мощности в этой линии, её спектральной ширины 

и стабильности центральной частоты [11]. По резуль-

татам измерений заметных изменений положения и 

ширины спектральной линии несущей выявлено не 

было.

Проведём анализ спектрограмм для канальной 

мощности P
in 

P =15 дБм на входе каждого пролёта. На 

входе в первый пролёт отношение мощности несу-

щей частоты A
0
 к интегральной мощности канала на 

входе в линию P
int in

P  составляет D
0 
= A

0 
– P

int in
P = –2,93

±0,3 дБ, что соответствует 
0
50,93%. После 1-го 

пролёта D
1

= A
1

– P
int 1

PP = –4,85±0,3 дБ (
1 
32,73%), 

а после 11-го пролёта D
11

= A
11

– P
int 11

P = –9,46±0,3 дБ 

(
11
11,32%). В результате при прохождении сигна-

ла через линию доля несущей частоты относительно 

входа уменьшилась:

• после первого пролёта D
1 
= D

0 
– D

1
=1,92 дБ, 


1
=18,20 процентных пункта (п.п.);

• после 11-го пролёта D
11

= D
0 

– D
11

=6,53 дБ, 


11

=39,61 п.п.

Аналогичная оценка была проведена для осталь-

ных измеренных мощностей, результаты которой 

представлены в табл. 2 и на рис. 6.

Согласно табл. 2 и графику на рис. 6:

1) в диапазоне мощностей P
in

P =7,0–12,5 дБм по-

сле первого пролёта заметного изменения доли 

мощности несущей частоты не наблюдается. После 

11 пролётов уменьшение доли области несущей про-

является уже в этом диапазоне, однако оно не сопро-

вождается сопоставимым ростом отражённой сток-

Таблица 2

Уменьшение доли мощности несущей частоты в интегральной мощности анализируемого сигнала

Канальная

мощность P
in

, 

дБм

На входе в линию После первого пролёта После 11-го пролёта

A
0
–P

int in,
дБ 

0
, % A

1
–P

int 1
, дБ 

1
, % 

1
==

0
–

1
, п.п. A

11
–P

int 11
, дБ 

11
, % 

11
==

0
–

11
, п.п.

7,0 –2,89 51,40 –2,90 51,29 0,11 –3,97 40,08 11,32

10,0 –2,89 51,40 –3,01 50,00 1,40 –4,79 33,19 18,21

11,0 –2,86 51,76 –3,03 49,77 1,99 –5,14 30,61 21,15

12,5 –2,94 50,82 –3,02 49,89 0,93 –5,73 26,73 24,09

14,0 –2,88 51,52 –3,36 46,13 5,39 –6,12 24,43 27,09

15,0 –2,93 50,93 –4,85 32,73 18,20 –9,46 11,32 39,61
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совой компоненты и амплитудной неравномерности 

сигнала, представленных на рис. 4. Такое изменение 

может быть связано с накоплением слабого влияния 

ВРМБ и совместного действия SPM и CD в много-

пролётной линии;

2) в области P
in 

P =12,5–15,0 дБм уменьшение доли 

несущей частоты становится более выраженным

и происходит в окрестности измеренного порога 

ВРМБ P
SBS

14 дБм. Это согласуется с ростом отра-

жённой стоксовой компоненты и увеличением ам-

плитудных искажений в прошедшем сигнале, пред-

ставленных на рис. 4.

Оптические усилители поддерживают заданный

уровень канальной мощности, но не восстанавли-

вают исходное распределение мощности между 

спектральными составляющими внутри сигнала. В 

результате происходит перераспределение мощно-

сти между спектральными составляющими, и уро-

вень несущей частоты начинает составлять меньшую 

долю от интегральной мощности канала. Вследствие 

этого в последующих пролётах требуется более вы-

сокая суммарная мощность сигнала для достижения 

несущей частотой уровня мощности, при которой 

ВРМБ развивается с той же эффективностью.

Порог ВРМБ обычно выражается через суммар-

ную мощность канала P
in

P , вводимую в волокно, как 

в данном исследовании и, например, в [12]. При 

такой оценке порог возникновения ВРМБ может 

увеличиваться по мере прохождения сигнала че-

рез пролёты линии, что удобно для практической 

оценки, поскольку канальная мощность является 

непосредственно задаваемым и контролируемым 

параметром при настройке усилительных пролё-

тов линии. 

В целом при расчёте порога ВРМБ по формулам, 

представленным в [12, 13], в теоретическом пред-

ставлении следует ориентироваться на мощность из-

лучения, участвующего в бриллюэновском взаимо-

действии, что для рассматриваемого OOK-сигнала 

в первую очередь соответствует мощности в спек-

тральной линии несущей, которую можно измерить, 

например, в пределах её полной ширины на уровне 

половины максимума. При таком представлении 

значение порога будет меньше, чем при оценке по 

суммарной мощности канала, а его изменение по 

мере прохождения линии будет выражено значи-

тельно слабее. В данной работе мощность несущей 

частоты исходного сигнала составляет около 50% 

от суммарной мощности канала, что соответствует

уровню примерно на 3 дБ ниже суммарной мощности 

канала, поэтому измеренный условный порог ВРМБ 

P
SBS 

14 дБм уменьшится до P
SBS

11 дБм. Аналогично 

остальные измеренные показатели, выраженные по 

оси суммарной мощности канала P
in

P , при такой же 

доле несущей в исходном сигнале смещаются при-

мерно на 3 дБ вниз.

Влияние ВРМБ на коэффициент ошибок (BER).
 Результаты измерения зависимости BER до кор-

рекции ошибок FEC (Pre-FEC BER) от канальной 

мощности для первого и 11-го пролётов с исполь-

зованием анализатора трафика MTS 5800 показаны 

на рис. 7.

Начальное уменьшение коэффициента ошибок 

при увеличении канальной мощности обусловлено

ростом оптического отношения сигнал/шум (OSNR, 

optical signal-to-noise ratio). Для двоичного сигнала 

связь BER с Q-фактором приближённо описывается 

выражением [13]

BER ' �

�
�

�

�
�

1

2 2
erfc ,

Q
 (1)

где Q – безразмерный показатель качества сигнала, Q

равный отношению разности средних уровней логи-

ческих «1» и «0» к сумме их среднеквадратических от-

клонений; erfc – дополнительная функция ошибок. 

Эта оценка предполагает приблизительно гауссовы 

распределения уровней сигнала в момент принятия 

решения.

Рисунок 6

Зависимость  после первого и 11-го пролётов 
относительно входа в линию от канальной мощности P

in

Рисунок 7

Зависимость Pre-FEC BER сигнала OTU-2 на выходе линии
передачи от канальной мощности P

in
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Различие значений Pre-FEC BER для первого и 11-

го пролётов при одинаковой канальной мощности 

в первую очередь обусловлено деградацией OSNR 

вследствие накопления в каждом пролёте ASE-шума, 

генерируемого оптическими усилителями. При до-

статочно высокой канальной мощности проявля-

ются нелинейные эффекты, которые в противовес 

повышению OSNR начинают увеличивать коэффи-

циент ошибок. В случае с OOK-модуляцией основ-

ной вклад вносит ВРМБ. 

Точка экстремума Pre-FEC BER после перво-

го и 11-го пролётов достигается при канальной 

мощности около 10,5 дБм. Это значение находит-

ся вблизи области заметного роста амплитудных 

искажений, наблюдаемых по параметру Amplitude 

(Mean) при P
in 

P =11,0–12,5 дБм после 11-го пролёта 

и при 12,5–14,0 дБм после первого пролёта (см. 

табл. 1 и рис. 4).

Дополнительные измерения на других пролётах 

для OOK-сигнала показали, что положение экстре-

мума BER по оси мощности мало зависит от числа 

усилительных каскадов. Данное наблюдение отно-

сится к рассматриваемому экспериментальному ма-

кету с сопоставимыми по эффективности развития 

ВРМБ параметрами каждого усилительного пролё-

та: канальной мощностью P
in

PP  на входе усилительных 
n

пролётов, длинами пролётов, превышающими эф-

фективную длину бриллюэновского взаимодействия 

L
eff

, и типом волокна. 

Следует учитывать, что в основном эксперименте 

использовался трансивер, обладавший сравнительно 

высокой устойчивостью к ВРМБ. Поэтому получен-

ные значения экстремума Pre-FEC BER и канальной 

мощности начала амплитудных искажений относят-

ся к использованному типу трансивера.

ЭКСПЕРИМЕНТ 2. ИССЛЕДОВАНИЕ ВЛИЯНИЯ БИТОВОЙ 

ПОСЛЕДОВАТЕЛЬНОСТИ НА ПРОЯВЛЕНИЯ ВРМБ

Во втором эксперименте исследовалось влияние 

структуры битовой последовательности на времен-

ные амплитудные искажения, возникающие при раз-

витии ВРМБ. Измерения выполнялись на макете од-

нопролётной оптоволоконной линии длиной 50 км.

Был собран макет однопролётной оптоволокон-

ной линии на основе катушки волокна стандарта 

G.652D длиной 50 км. По линии передавался сигнал 

OTU-2 с использованием SFP+ трансивера. Мощ-

ность сигнала P
in

PP , вводимого в пролёт линии, задава-

лась с помощью перестраиваемого аттенюатора. Для 

регистрации временной формы сигнала на выходе 

линии использовался осциллограф с фотоприёмни-

ком для сигналов со скоростью передачи 10 Гбит/с. 

Перед фотоприёмником был установлен оптический 

предусилитель EDFA, работающий в режиме автома-

тической стабилизации выходной мощности (APC), 

что обеспечивало постоянный средний уровень сиг-

нала на входе фотоприёмника. Схема измерений 

представлена на рис. 8, где АТТ – перестраиваемый 

оптический аттенюатор, а остальные обозначения 

соответствуют рис. 1.

Влияние ВРМБ на временную структуру сигнала. 
Рассмотрим глаз-диаграммы сигнала на выходе 

линии, представленные на рис. 9. На рис. 9, а пред-

ставлена глаз-диаграмма при мощности вводимо-

го в линию сигнала P
in 

P =13 дБм, что соответствует 

режиму ниже порога ВРМБ. В этом случае глаз-

Рисунок 8

Схема оценки влияния ВРМБ на временную структуру сигнала
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диаграмма открыта, а уровни логических «0» и «1» 

чётко разделены.

По мере увеличения мощности сигнала вплоть 

до максимального тестируемого значения 17,8 дБм 

(рис. 9, е) возрастает амплитудный разброс уровней 

логической «1». На глаз-диаграмме появляются 

импульсы логической «1» как с повышенной, так 

и с существенно пониженной амплитудой, при-

ближающейся к области принятия ошибочного 

решения. В результате глаз-диаграмма постепенно 

закрывается.

Для двоичных IM-DD-систем связь между BER и 

Q-фактором приближённо описывается выражением 

(1). Наблюдаемое значение BERRR 10–3 при мощности 

P
in 

PP =17 дБм соответствует эквивалентному Q-фактору 

порядка QQQ 3, что указывает на существенное уменьше-

ние амплитудного запаса между уровнями логических 

«1» и «0». В условиях нелинейных искажений данная 

оценка носит приближённый характер и используется 

как эквивалентная метрика качества сигнала.

Анализ зависимости амплитудных искажений от 
структуры заданной битовой последовательности. Что-

Рисунок 9

Глаз-диаграммы прошедшего сигнала при мощности P
in
=13 дБм (а); 14 дБм (б); 15 дБм (в); 16 дБм (г); 17 дБм (д(( ); 17,8 дБм (е)

а)

в)

д)

б)

г)

е)
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бы выявить связь амплитудных искажений с пред-

шествующей битовой последовательностью, вместо 

псевдослучайной двоичной последовательности в 

линию был подан сигнал с заданной 32-битной по-

следовательностью 1010101010101010101010101010

0000 на скорости передачи 10 Гбит/с, что соответ-

ствует длительности каждого бита 100 пс. Осцилло-

граммы выходного сигнала при различных уровнях 

мощности и временных развёртках представлены на 

рис. 10.

При мощности P
in 

P =10 дБм (рис. 10, а) сигнал

остаётся стабильным: форма импульсов однород-

на и не демонстрирует выраженных амплитудных 

искажений, что соответствует мощности сигнала 

ниже порога ВРМБ. При увеличении мощности до 

P
in

P =18 дБм (рис. 10, б, в, г) наблюдается выраженное 

последовательное ослабление импульсов, имеющее 

каскадный характер.

Механизм развития ВРМБ подробно описан в [2, 

3]. В известных работах основной акцент обычно 

делается на спектральных и энергетических ха-

рактеристиках эффекта, включая порог ВРМБ, 

мощность отражённой стоксовой компоненты, 

коэффициент бриллюэновского усиления, ши-

рину спектра источника и эффективную длину 

бриллюэ новского взаимодействия. В данной ра-

боте этот механизм рассматривается примени-

тельно к временной структуре модулированного 

OOK-сигнала и амплитудному искажению отдель-

ных импульсов логической «1».

Рисунок 10

Осциллограммы сигнала при уровнях мощности 10 дБм (1 нс/дел.) (а); 18 дБм (1 нс/дел.) (б); 18 дБм (5 нс/дел.) (в);
18 дБм (40 нс/дел.) (г)

а)

в)

б)

г)
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В общем случае эффект ВРМБ связан с положи-

тельной обратной связью между прямой оптиче-

ской волной, встречной стоксовой волной и аку-

стической решёткой в волокне. Каждый импульс 

логической «1» вносит вклад в формирование 

акустического возмущения и встречной стоксо-

вой компоненты за счёт истощения собственной 

оптической мощности. Последующий импульс 

взаимодействует не только со вновь формируемой 

им стоксовой компонентой, но и со стоксовой вол-

ной и акустической решёткой, наведёнными пре-

дыдущими импульсами. За счёт положительной 

обратной связи встречная стоксовая компонента 

дополнительно усиливается, акустическое возму-

щение поддерживается, а степень истощения мощ-

ности проходящего импульса возрастает. При этом 

наведённое акустическое возмущение сохраняется 

в волокне в течение времени порядка 10 нс, что 

значительно превышает длительность битового 

интервала сигнала 10 Гбит/с, равного приблизи-

тельно 100 пс [3]. После участка логических «0» 

бриллюэновское взаимодействие частично ос-

лабляется, поэтому первый импульс логической 

«1» в следующей последовательности испытывает 

меньшее истощение мощности. В этом проявляет-

ся каскадный характер амплитудного ослабления.

Полностью регулярного характера амплитудно-

го ослабления только за счёт выбора битовой по-

следовательности добиться трудно, что видно на 

рис. 10, г. Это связано с тем, что степень истоще-

ния мощности отдельных импульсов определяется 

не только структурой битовой последовательно-

сти, но и временем жизни акустической решётки, 

встречным распространением стоксовой волны, 

поляризацией взаимодействующих волн, частот-

ным чирпом источника излучения и локальными 

параметрами волокна.

Для уменьшения влияния ВРМБ могут приме-

няться различные подходы. Изменение структуры

битовой последовательности в виде широко приме-

няемого скремблирования уменьшает регулярность 

передаваемых паттернов и может снижать неравно-

мерность амплитудных искажений, но не устраняет

сам механизм ВРМБ и не гарантирует ограничения 

длины серий одинаковых битов. Более строгим спо-

собом управления структурой последовательности 

является кодирование с ограничением длины серий, 

однако его применение в магистральных оптических 

системах ограничено снижением спектральной эф-

фективности и увеличением избыточности. Поэтому 

на практике влияние ВРМБ чаще уменьшают физи-

ческими методами: ограничением вводимой в волок-

но мощности сигнала, расширением спектральной 

линии несущей, в том числе за счёт фазовой или ча-

стотной модуляции, а также оптимизацией параме-

тров линии передачи [2, 14, 15].

ЗАКЛЮЧЕНИЕ

Проведённые экспериментальные исследования 

сигнала OTU-2 с OOK-модуляцией позволили вы-

явить особенности проявления ВРМБ, характерные 

для сигналов с модуляцией интенсивности и пря-

мым детектированием. При увеличении мощности 

сигнала до уровня проявления ВРМБ одновременно 

наблюдались рост отражённой стоксовой компо-

ненты, уменьшение доли мощности несущей ча-

стоты в прошедшем спектре, увеличение временной 

амплитудной неравномерности импульсов и ухуд-

шение BER. Такая корреляция позволяет связать 

выявленные изменения временной и спектральной 

структуры сигнала преимущественно с развитием 

ВРМБ в линии.

Полученные результаты показывают, что для 

OOK-сигнала существенным проявлением ВРМБ 

является не только снижение мощности проходяще-

го сигнала за счёт генерации отражённой стоксовой 

компоненты, но и искажение временной формы от-

дельных импульсов. Эти искажения проявляются в 

расширении распределения уровней логической «1» 

и закрытии глаз-диаграммы и сопровождаются ро-

стом коэффициента ошибок.

1) Временная структура сигнала:

• развитие ВРМБ вызывает временную ампли-

тудную неравномерность отдельных импуль-

сов OOK-сигнала; 

• в эксперименте на макете 11-пролётной маги-

стральной линии рост амплитудной неравно-

мерности для первого пролёта начинается с 

уровня входной мощности канала в диапа-

зоне P
in

PP =12,5–14,0 дБм, а для 11-го пролёта с 

P
in 

P =11,0–12,5 дБм;

• в многопролётной линии такие искажения 

могут накапливаться при каскадном прохож-

дении сигнала через усилительные пролёты.

2) Спектральная структура сигнала:

• ВРМБ приводит к преимущественному ис-

тощению области несущей частоты модули-

рованного OOK-сигнала, что проявляется в 

уменьшении её доли в суммарной мощности 

прошедшего сигнала;

• в эксперименте на макете 11-пролётной ма-

гистральной линии выраженное уменьшение 

доли несущей частоты в суммарной мощности 

канала наблюдалось при канальной мощности 

P
in 

P =14 дБм;

• измеренный порог ВРМБ для исследуемого 

трансивера составил P
in 

PP =14 дБм. Для ранее ис-

следованной выборки трансиверов [1, 11] по-

рог ВРМБ находился в диапазоне 10–16 дБм.

Для отдельно измеренного трансивера с лазе-

ром с электроабсорбционной модуляцией по-

рог составил около 8,9 дБм. Такой источник 

объединяет лазер с распределённой обратной 
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связью и электроабсорбционный модулятор;

• для практической оценки целесообразно вы-

ражать порог ВРМБ через суммарную мощ-

ность канала, вводимую в волокно, так как 

она является контролируемым параметром 

при настройке усилительных пролётов;

• для физической интерпретации каскадного 

развития ВРМБ важно учитывать не только 

суммарную мощность канала, но и мощность 

в спектральной линии несущей проходящего 

сигнала, например в пределах её полной ши-

рины на уровне половины максимума.

3) Влияние ВРМБ на коэффициент ошибок и ка-

чество сигнала:

• временная амплитудная неравномерность, 

вызванная ВРМБ, ухудшает различимость

логических уровней на приёме, приводит к 

закрытию глаз-диаграммы и сопровождается 

ростом коэффициента ошибок;

• в проведённом эксперименте экстремум зави-

симости Pre-FEC BER после первого и 11-го 

пролётов достигался при мощности сигнала 

около P
in 

P =10,5 дБм. Это значение находится

вблизи области начального роста амплитудных 

искажений;

• для OOK-сигнала при сопоставимых параме-

трах усилительных пролётов в линии положе-

ние экстремума BER по оси мощности изме-

няется слабо.

4) Влияние битовой последовательности:

• структура битовой последовательности влияет 

на характер амплитудных искажений и может 

проявляться в виде каскадного ослабления им-

пульсов логической «1»;

• скремблирование и ограничение длины серий 

логических «1» могут снижать амплитудную

неравномерность, но не устраняют физиче-

ский механизм ВРМБ.
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Temporal amplitude distortions caused by stimulated Brillouin scattering in optical transmission systems
K.A. Zakharenkov, The Bonch-Bruevich Saint Petersburg State University of Telecommunications, postgraduate 

student, JSC SUPERTEL, engineer; zacharenkov28@mail.ru

Abstract. This work experimentally investigates Stimulated Brillouin scattering (SBS) in an on-off keying (OOK) 

signal as the optical channel power is varied. The aim is to establish the relationship between temporal amplitude

distortions, spectral signatures of SBS, and transmission quality. Measurements were performed using laboratory 

models of multi-span and single-span optical links. The transmitted signal waveforms, transmitted and backscattered 

optical spectra, and the bit error ratio before forward error correction (Pre-FEC BER) were compared. The experiments 

used an optical channel transport unit 2 (OTU-2) signal, which is employed in optical transport networks to carry 

data in the 10 Gbit/s class. It is shown that the SBS development was accompanied by an increase in the backscattered 

Stokes component, greater pulse amplitude nonuniformity, changes in the channel spectrum, and an increased bit 

error ratio. The influence of a prescribed bit sequence on the temporal signal distortions was also examined. As SBS 

develops, pulse amplitude distortions exhibit a cascading pattern and depend on the preceding bit sequence. The 

results clarify the relationship between the spectral signatures of SBS, the temporal waveform of a modulated signal, 

and transmission quality parameters.

Keywords: stimulated Brillouin scattering, temporal amplitude distortions, on–off keying, intensity modulation and 

direct detection, multi-span dense wavelength division multiplexing transmission, fiber-optic transmission systems, 

bit error ratio.
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